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OBJETO: o . L. .
subscrigdes de software, atendendo minimamente conceitos como
validagdo de brechas e simulagdes de ataques (BAS),
automatizacdo de Red e Purple Teaming (CART), gerenciamento
da superficie de ataques (ASM) e priorizagdo e contextualizaciao
de vulnerabilidades, bem como a contratagdo de servigos de
instalagdo, configuragdo e testes e treinamento.

VALOR ESTIMADO: Orgamento sigiloso

CRITERIO DE JULGAMENTO: MENOR PRECO.

MODO DE DISPUTA: ABERTO E FECHADO
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PREAMBULO

1.1. Torna-se publico que o ESTADO DE MINAS GERAIS, por intermédio da Secretaria de Estado de Fazenda, realizara licitagdo na
modalidade pregdo eletronico do tipo menor prego, no modo de disputa aberto e fechado, regime de fornecimento e prestacdo de servigo associado, em
sessdo publica, por meio do site www.compras.mg.gov.br, visando a contratagdo da prestacdo de servigos voltados a compreensdo mais profunda das
vulnerabilidades da postura de seguranca implementada na Secretaria de Estado de Fazenda de Minas Gerais, automatizando testes de vetores de
ameagas, externos e internos, movimentagao lateral e exfiltragdo de dados, na modalidade Software as a Service (SaaS), constituido por subscrigdes de
software, atendendo minimamente conceitos como validagdo de brechas e simulagdes de ataques (BAS), automatizagdo de Red e Purple Teaming
(CART), gerenciamento da superficie de ataques (ASM) e priorizagdo e contextualizagdo de vulnerabilidades, bem como a contratagdo de servigos de
instalagdo, configuragdo e testes e treinamento, nos termos da Lei Federal n® 14.133, de 1° de abril de 2021 e do Decreto n® 48.723, de 24 de novembro
de 2023, e demais legislagdes aplicaveis.

1.2 O pregdo sera realizado pela Pregoeira Rosangela de Abreu Messeder - Masp 668.996-2, designada na Portaria SEF/SPGF n.° 02, de
13/11/2024, e Equipe de Apoio constituida pelo servidores: Daniel de Oliveira Rezende - Masp 669.570-4 e Luciano Marques Viana - Masp 669.700-7.

1.3. Em caso de impossibilidade de comparecimento da Pregoeira indicada no item anterior, atuard como sua substituta a Pregoeira Lucia
Helena Tamie Anraki - Masp 340.144-5, designada por meio da Portaria SEF/SPGF n.° 02, de 13/11/2024.

1.4. A sessdo de pregdo tera inicio no dia 20 de dezembro de 2024, as 09:30 horas. Todas as referéncias de tempo no Edital, no aviso e
durante a sessdo publica, observardo obrigatoriamente o horario de Brasilia - DF e, dessa forma, serdo registradas no sistema e na documentagio
relativa ao certame.

OBJETO

2.1. A presente licitagdo tem por objeto a contratagdo da prestacdo de servigos voltados @ compreensdo mais profunda das vulnerabilidades
da postura de seguranga implementada na Secretaria de Estado de Fazenda de Minas Gerais, automatizando testes de vetores de ameagas, externos e
internos, movimentagao lateral e exfiltragao de dados, na modalidade Software as a Service (SaaS), constituido por subscri¢des de software, atendendo
minimamente conceitos como validagdo de brechas e simulagdes de ataques (BAS), automatizagdo de Red e Purple Teaming (CART), gerenciamento
da superficie de ataques (ASM) e priorizagdo e contextualizacdo de vulnerabilidades, bem como a contratagdo de servicos de instalacdo, configuragio e
testes e treinamento, conforme especificagdes e condigdes constantes neste Edital e dos seus anexos.

2.2. Havendo mais de um lote, faculta-se ao fornecedor a participagdo em quantos forem de seu interesse. Ressalta-se que ao optar por
participar do lote, a proposta devera contemplar todos os itens que o compde.

2.3. Em caso de divergéncia entre as especificagdes do objeto descritas no Portal de Compras e as especificagdes técnicas constantes no
Anexo I - Termo de Referéncia, o licitante devera obedecer a este ultimo.

DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO CONVOCATORIO

3.1. Os pedidos de esclarecimentos e os registros de impugnagdes referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro até
03 (trés) dias tteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio eletronico, no Portal de Compras do Estado de
Minas Gerais.

3.2. O pedido de esclarecimentos ou registro de impugnacdo pode ser feito por qualquer pessoa no Portal de Compras/MG na pagina da
licitagdo, em campo proprio (acesso via botdo “Esclarecimentos/Impugnagio”).

3.2.1. Nos pedidos de esclarecimentos ou registros de impugnagdo os interessados deverdo se identificar (CNPJ, Razdo Social e nome do
representante que pediu esclarecimentos, se pessoa juridica, e CPF e nome do interessado para pessoa fisica) e disponibilizar as informagdes para
contato (telefone e e-mail).

3.2.2. Podem ser inseridos arquivos anexos com informagdes e documentagdes pertinentes as solicitagdes.
3.2.3. Apos o envio da solicitagdo, as informagdes ndo poderdo ser mais alteradas, ficando o pedido registrado com nimero de entrada,
tipo (esclarecimento ou impugnacio), data de envio e sua situagdo.
3.24. A resposta ao pedido de esclarecimento ou ao registro de impugnacdo também sera disponibilizada via sistema. O solicitante
recebera um e-mail de notificag@o e a situacdo da solicita¢o alterar-se-a para “concluida”.
3.3. O Pregoeiro respondera no prazo de 03 (trés) dias uteis, contados da data de recebimento, limitado ao ultimo dia util anterior a data da
abertura do certame, e podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital de licitagao e dos anexos.
3.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
34.1. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada pelo Pregoeiro, nos autos do
processo de licitagdo, nos termos do art. 14, §2° do Decreto 48.723/2023.
3.5. As respostas aos pedidos de impugnagdes e esclarecimentos aderem a este Edital tal como se dele fizessem parte, vinculando a
Administragéo e os licitantes.
3.6. Acolhida a impugnagao, sera definida e publicada nova data para a realizagéo do certame, observados os prazos fixados no art. 55 da Lei
Federal n° 14.133/2021 e do art. 15 do Decreto 48.723/2023.
3.7. Qualquer modificag@o no Edital exige divulgagdo pelo mesmo instrumento de publicagdo em que se deu o texto original, reabrindo-se o
prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragdo nao afetar a formulag@o das propostas.
3.8. As denuncias, petigdes e impugnagdes andénimas ou ndo fundamentadas ndo serdo analisadas e serdo arquivadas pela autoridade
competente.
3.9. A ndo impugnacdo do edital, na forma e tempo definidos nesse item, acarreta a decadéncia do direito de discutir, na esfera administrativa,

as regras do certame.
DAS CONDICOES DE PARTICIPACAO

4.1. A participaco no presente Edital se dara exclusivamente por meio do Portal de Compras do Estado de Minas Gerais.

4.1.1. As orientagdes para participagdo neste Edital sdo apresentadas no Manual da licitacdo pelos critérios de julgamento de menor
preco e maior desconto — Decreto 48.723/2023, versdo Fornecedor.

4.2. Sera concedido tratamento favorecido para as microempresas, empresas de pequeno porte e demais licitantes enquadrados como
beneficiarios indicados no caput do art. 3° do Decreto n® 47.437/2018, nos limites previstos na Lei Complementar n® 123/2006 e no mencionado Decreto
47.437/2018.

4.3. A obteng¢do do beneficio a que se refere o subitem anterior:

4.3.1. nao se aplica no caso de licitagdo para contratagdes de servigos em geral, ao item cujo valor estimado for superior a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.
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4.3.2. fica limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de realizagdo do procedimento, ainda nao
tenham celebrado contratos com a Administracdo Publica, cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

4.3.3. nas contratagdes com prazo de vigéncia superior a 1 (um) ano, devera ser considerado o valor anual do contrato na aplicagdo dos
limites previstos nos subitens 4.3.1. ¢ 4.3.2.

Para fins do disposto neste edital, o enquadramento dos beneficiarios indicados no caput do art. 3° do Decreto Estadual n® 47.437, de 26

de junho de 2018 se dara da seguinte forma:

4.5.

44.1. microempresa ou empresa de pequeno porte, conforme definido nos incisos I e II do caput § 4° do art. 3° da Lei Complementar
Federal n° 123, de 14 de dezembro de 2006;

4.42. agricultor familiar, conforme definido na Lei Federal n° 11.326, de 24 de julho de 2006;

4.4.3. produtor rural pessoa fisica, conforme disposto na Lei Federal n° 8.212, de 24 de julho de 1991;

4.4.4. microempreendedor individual, conforme definido no § 1° do art. 18-A da Lei Complementar Federal n® 123, de 14 de dezembro de
2006.

Poderio participar desta licitagdo os fornecedores cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam

regularmente credenciados no Cadastro Geral de Fornecedores — CAGEF do Estado de Minas Gerais, nos termos do Decreto Estadual n° 47.524, de 6 de
novembro de 2018 e Resolugdo SEPLAG n° 93, de 28 de novembro de 2018.

4.6.

4.5.1. O credenciamento no CAGEF deve ser realizado no prazo minimo de 02 (dois) dias uteis antes da data da abertura do PREGAO,
por meio do site www.compras.mg.gov.br - Opcdo Cadastro de Fornecedores.
4.5.2. Cada fornecedor devera credenciar, no minimo, um representante para atuar em seu nome no sistema, sendo vedado a qualquer

pessoa, fisica ou juridica, representar mais de um licitante no presente Edital.

4.5.3. O representante recebera uma senha eletronica de acesso, de carater pessoal e intransferivel, ficando excluida da responsabilidade
do provedor ou do d6rgdo/entidade promotor do Edital por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros ndo
autorizados.

4.5.4. E dever do responsavel legal conferir a exatidio dos seus dados cadastrais no CAGEF e manté-los atualizados junto aos 6rgdos
responsaveis pela informagédo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorregio ou aqueles
se tornem desatualizados.

4.5.5. A inscri¢@o junto ao provedor do sistema implica a presungdo da capacidade técnica do licitante e do seu representante para
realizagdo das transagdes inerentes ao Edital.

4.5.6. O licitante se responsabiliza:

4.5.6.1. pelas transagdes efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante;

4.5.6.2. pelo acompanhamento das operagdes no sistema, admitindo dnus decorrente da perda do negocio diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.5.7. Informagdes complementares a respeito do credenciamento podem ser obtidas no site www.compras.mg.gov.br ou pela Central de
Atendimento aos Fornecedores, via e- mail: cadastro.fornecedores@planejamento.mg.gov.br, com horario de atendimento de segunda a sexta-
feira, das 08:00h as 16:00h.

O fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei Complementar Federal n® 123/2006, disciplinados no Decreto

Estadual n°. 47.437, de 2018 e pela Resolugdo Conjunta SEPLAG/SEF/JUCEMG n° 9.576, de 6 de julho de 2016, devera comprovar a condi¢do de
beneficiario no momento do seu credenciamento ou quando da atualizagdo de seus dados cadastrais no Cadastro Geral de Fornecedores — CAGEEF, desde
que ocorram em momento anterior ao cadastramento da proposta comercial.

4.7.

4.6.1. Nao havendo comprovacdo, no CAGEF, da condi¢do de beneficiario até o momento do registro de proposta, o fornecedor nao fara
jus aos beneficios listados no Decreto Estadual n® 47.437, de 26 de junho de 2018.

Nio poderio participar deste Edital as empresas que:

4.7.1. Nao atendam as condi¢des deste Edital e seus anexos;
4.7.2. Enquadrem-se como empresa estrangeira que ndo tenham representagdo legal no Brasil com poderes expressos para receber citagdo
e responder administrativa ou judicialmente;
4.7.3. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acorddo n® 746/2014-TCU-Plenario).
4.74. Que se enquadrem nas seguintes situagdes:

4.74.1. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre

obra, servigos ou fornecimento de bens a ele relacionados;

4.74.1.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.
4.74.2. Empresa, isoladamente, cooperativas ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto

executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagcdo versar sobre obra, servicos ou fornecimento de bens
a ela necessarios;

4.7.4.3. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de
sanc@o que lhe foi imposta, conforme legislagdo vigente;

4.74.3.1. O impedimento de que trata o item anterior sera também aplicado ao licitante que atue em substitui¢do a outra pessoa,
fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utiliza¢@o fraudulenta da personalidade juridica do licitante.

4.7.4.4. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizag@o ou na gestdo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.74.5. Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de 1976, concorrendo
entre si;
4.7.4.6. Empresas que tenham como proprietarios controladores ou diretores membros dos poderes legislativos da Unido, Estados ou

Municipios ou que nelas exer¢gam fungdes remuneradas, conforme art. 54, II, “a”, c/c art. 29, IX, ambos da Constitui¢do da Republica;

4.74.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada judicialmente, com
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transito em julgado, por explora¢do de trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou por
contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista.

4.7.4.8. Empresas reunidas em consorcios e/ou sociedades cooperativas.
DA APRESENTACAO DA PROPOSTA

5.1. Apds a divulgacdo do edital de licitagdo, os licitantes encaminhardo, exclusivamente por meio do Portal de Compras MG, a proposta
com o prego, até a data e o horario estabelecidos para abertura da sessdo publica quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa
documentagao, informando, obrigatoriamente no sistema:

5.1.1. o valor unitario e o valor total de cada lote.
5.2. Os licitantes poderdo retirar ou substituir a proposta anteriormente inserida no sistema até a abertura da sessdo publica.
5.3. Nesta etapa ndo havera ordem de classificagdo, o que ocorrera somente ap6s os procedimentos de abertura da sessdo publica e da fase de
envio de lances.
5.4. Os pregos ofertados, tanto na fase do langamento da proposta no sistema, quanto na sessio de lances, serdo de exclusiva responsabilidade
do fornecedor, e deverao:

5.4.1. ser apresentados em moeda corrente nacional, em algarismos com duas casas decimais apds a virgula.

5.4.2. incluir todos os tributos, encargos sociais, frete até o destino e quaisquer outros 6nus que porventura possam recair sobre o

fornecimento do objeto, os quais ficardo a cargo Unica e exclusivamente do fornecedor, inclusive os custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos
eventuais termos de ajustamento de conduta vigentes na data de entrega das propostas.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada serd a que
corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

5.5.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos
na legislagdo vigente.

5.6. A apresentagdo das propostas implica obrigatoriedade no cumprimento das disposi¢des nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de cumprir o objeto nos seus termos, bem como de fornecer/prestar o servigo],
em quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substitui¢do, quando for o caso.

5.7. O prazo de validade da proposta sera de 90 (noventa) dias corridos contados da data de abertura da sessdo publica estabelecida no
predmbulo deste Edital e seus anexos.
5.8. No cadastramento da proposta, o fornecedor devera, também, assinalar em campo proprio do portal de compras, as seguintes
declaragdes:

5.8.1. que manifesta ciéncia em relagao ao inteiro teor do ato convocatorio e dos seus anexos, concorda com suas condi¢des, declara que a

sua proposta econdmica compreendera a integralidade dos custos, nos termos do art. 63, §1°, da Lei Federal n°. 14.133, de 2021, para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal de 1.988, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data da sua entrega em definitivo a atendo aos requisitos de habilitagdo neles

estabelecidos.

5.8.2. que inexiste impedimento a sua habilitagdo, e comunicara a superveniéncia de ocorréncia impeditiva ao 6rgdo ou entidade
Contratante;

5.8.3. que cumpre o disposto no inciso XXXIII do art. 7° da Constitui¢do Federal de 1.988, que proibe o trabalho noturno, perigoso ou
insalubre a menores de dezoito e de qualquer trabalho a menores de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos.

5.8.4. a ciéncia em relagédo a todas as informagdes e condigdes locais para o cumprimento das obriga¢des objeto da licitagao.

5.8.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitagdo da Previdéncia Social, previstas em

lei nos termos do art. 93 da Lei Federal n® 8.213, de 1991 e em outras normas especificas, conforme previsto no inciso IV do art. 63 da Lei Federal
n°. 14.133, de 2021.

5.8.6. que se responsabiliza pelas transagdes que forem efetuadas no sistema em seu nome, assumindo como firmes e verdadeiras;

5.8.7. No caso de fornecedor beneficiario (ME/EPP/Equiparadas) indicado no caput do art. 3° do Decreto Estadual n® 47.437, de 2018,
também devera ser declarado:

5.8.7.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar Federal n° 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus artigos 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

5.8.7.2. que caso possua restri¢do no(s) documento(s) de regularidade fiscal, assume o compromisso de promover a regularizagao
caso venha a formular o lance vencedor, cumprindo plenamente os demais requisitos de habilitagéo.

5.9. A falsidade das declaragdes mencionadas no item anterior sujeitara o licitante as san¢des dispostas no art. 156 da Lei Federal n® 14.133, de
2021, sem prejuizo de outras penalidades aplicaveis.

5.10. Os fornecedores estabelecidos no Estado de Minas Gerais que usufruem do beneficio de isencido do ICMS, conforme dispde o Decreto
Estadual n°® 48.589, de 2023, deverdo informar na(s) proposta(s) que serd(ao) encaminhada(s) no Portal de Compras, o(s) prego(s) resultante(s) da
deducdo do ICMS, conforme Resolucdo Conjunta SEPLAG/SEF n° 3.458, de 2003 e alteragdes.

5.10.1. As fases de classificacdo das propostas, etapa de lances, o julgamento dos precos, a adjudicacdo e a homologagao serdo realizadas a
partir dos pregos dos quais foram deduzidos os valores relativos ao ICMS.
5.10.2. O disposto nos subitens 5.10 ¢ 5.10.1 ndo se aplica aos contribuintes mineiros optantes pelo regime do Simples Nacional.

S5.11. As informagdes da(s) proposta(s) comercial(is) encaminhada(s) pelo sistema podem ser alteradas pelo fornecedor até a data e horario

marcados para a abertura da sessdo.
DA ABERTURA DA SESSAO E DA ETAPA DE LANCES
6.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data e horario indicados neste Edital.

6.2. A identificacdo do licitante, antes da fase de lances, culminara na desclassificagdo da sua proposta, tendo em vista o principio do sigilo
das propostas.

6.3. Iniciada a fase competitiva, observado o modo de disputa adotado no edital, os licitantes poderdo encaminhar lances publicos e
sucessivos exclusivamente por meio do Portal de Compras MG.

6.4. O licitante serd imediatamente informado do recebimento do seu lance e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor global.


https://compras.mg.gov.br/

6.5.1. O licitante somente podera oferecer lance de valor inferior em relagdo ao ultimo lance por ele ofertado, observado o intervalo
minimo de diferenca de valores que incidira tanto em relag@o aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

6.5.2. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em
relagdo ao que cobrir a melhor oferta ¢ de R$ 2.000,00 (dois mil reais).
6.6. Os lances serdo ordenados pelo sistema e divulgados em ordem crescente, quando adotado o critério de julgamento por menor prego.
6.7. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.
6.8. No modo de disputa aberto e fechado, a etapa de envio de lances tera duracdo de 15 minutos.
6.8.1. Encerrado o prazo acima disposto, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido o periodo de

até 10 minutos, aleatoriamente determinado pelo sistema, a recepgao de lances sera automaticamente encerrada.

6.8.2. Apbs a etapa prevista no item anterior, o sistema abrira a oportunidade para que o autor da oferta de valor mais baixo ou de maior
percentual de desconto e os autores das ofertas subsequentes com valores ou percentuais até 10% superiores ou inferiores aquela, conforme o
critério adotado, possam ofertar um lance final e fechado em até 5 minutos, que sera sigiloso até o encerramento deste prazo.

6.8.3. Na hipétese prevista no item anterior, o licitante podera optar por ndo ofertar nenhum lance no sistema, ou optar por ofertar valor ou
percentual melhor, conforme o critério de julgamento.
6.8.4. Na hipotese de haver duas ou menos propostas nas condi¢coes de que trata o item 6.8.3, serfo convocados, na ordem de
classificacdo, os autores dos trés melhores lances subsequentes para oferecer um lance final e fechado nas mesmas circunstancias.
6.8.5. Encerrado o prazo estabelecido nos itens 6.8.2 e 6.8.4, o sistema ordenara os lances conforme disposto no item 6.6.

6.9. Durante a sessdo publica, os licitantes serdo informados em tempo real do valor do melhor lance registrado, bem como todas as

mensagens trocadas no “chat” do sistema, sendo vedada a identificagdo do licitante.

6.10. Na hipotese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da sessdo publica e permanecer acessivel aos
licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

6.11. Quando a desconexao do sistema eletronico persistir por tempo superior a 10 minutos para a Secretaria de Estado de Fazenda, a sessdo
publica sera suspensa, apos a finalizagéo do envio dos lances, e reiniciada somente decorridas 24 horas apds a comunicac@o do fato aos participantes no
sitio eletronico utilizado para divulgagao.

6.12. Do empate ficto

6.12.1. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de
lances, sera efetivada a verificagdo junto ao CAGEF do porte da entidade empresarial. O sistema identificard em coluna propria as microempresas
e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte,
assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 ¢ 45 da Lei Complementar n® 123, de 2006, regulamentada

pelo Decreto Estadual n° 47.437/2018.

6.12.2. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco
por cento) acima da melhor proposta ou melhor lance serao consideradas empatadas com a primeira colocada.

6.12.2.1. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a

comunicagdo automatica para tanto.

6.12.2.2. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido,
serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por
cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.12.2.3. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que primeiro podera

apresentar melhor oferta.

6.13. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempate previstos no art. 60 da Lei Federal n°® 14.133,
de 2021.
6.13.1. Na hipotese de ainda persistir o empate, havera sorteio pelo sistema eletronico dentre as propostas empatadas.
6.13.2. As regras previstas neste subitem ndo prejudicardo a aplicagdo do disposto no art. 44 da Lei Complementar Federal n® 123, de 14
de dezembro de 2006.
6.14. As regras de desempate ndo prejudicardo a aplicagdo do disposto no art. 44 da Lei Complementar Federal n® 123, de 14 de dezembro de
2006.
7. DO JULGAMENTO DA PROPOSTA
7.1. Encerrada a fase de lances, serd verificado o eventual descumprimento das condigdes de participagdo, especialmente quanto a existéncia

de sancdo que impeca a participagdo no certame ou a futura compra, mediante a consulta aos seguintes cadastros:

FORNECEDOR|
PESSOA FORNECEDOR S()CI()
%
CONSULTA AOS CADASTROS PESSOA |MAJORITARIO
JURIDICA - .
CNPJ FISICA - CPF CPF OU CNPJ

CADIN - Cadastro Informativo de Inadimpléncia em relagdo a Administragdo Publica do N
Estado de Minas Gerais acessivel pelo site SIM SIM NAO
http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;
CAGEF/CAFIMP - Cadastro de Fornecedores Impedidos acessivel pelo site ~
https://www.cagef.mg.gov.br/fornecedor- SIM SIM NAO
web/br/gov/prodemge/seplag/fornecedor/publico/index.zul



http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;
https://www.cagef.mg.gov.br/fornecedor-web/br/gov/prodemge/seplag/fornecedor/publico/index.zu

Consulta da situagdo eleitoral, acessivel pelo site https://www.tse.jus.br/servicos-

eleitorais/titulo-e-local-de-votacao/copy_of consulta-por-nome NAO SIM NAO

NAO
Certiddo de Licitantes Inidoneos TCU, acessivel pelo site https://contas.tcu.gov.br/ords/{? (Consultas ja SIM NAO
p=1660:3:111970551082228::::P3 TIPO:CPF integram a certiddo

consolidada do

TCU)

NAO
Consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e ao Cadastro . R
Nacional de Empresas Punidas (CNEP) mantidos pela Controladoria-Geral da Unido (CGU), inté;(;lnszl?: riiadﬁo SIM NAO
acessivel pelo site https://certidoes.cgu.gov.br/ consolidada do

TCU)

NAO
Consulta ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade B
Administrativa e Inelegibilidade, mantido pelo Conselho Nacional de Justiga (CNJ), acessivel | . t(ConsultaS riif SIM SIM
pelo site https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php?validar=form. fntegram a certiddo

consolidada do

TCU)
Consulta Consolidada de Pessoa Juridica do TCU (Integra 4 certiddes: (1) Licitantes
Inidoneos, (2) CNIA - Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade . -
Administrativa e Inelegibilidade, (3) CEIS - Cadastro Nacional de Empresas Inidoneas e SIM NAO NAO

Suspensas e (4) CNEP - Cadastro Nacional de Empresas Punidas . Acesso disponivel no site
https://certidoes-apf.apps.tcu.gov.br/

Nota: * A consulta ao cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional
de Justica (CNJ) sera realizada em nome do fornecedor melhor classificado e, também, de seu sécio majoritario, por for¢a do artigo 12 da Lei n® 8.429, de
1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢ao de contratar com o Poder Publico,

inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

7.2. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar
se houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

7.2.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.

7.2.2. O fornecedor sera convocado para manifestagido previamente a sua desclassificagao.

7.2.3. Constatada a existéncia de sang@o, o fornecedor sera reputado desclassificado, por falta de condi¢@o de participacao.
7.3. Verificadas as condi¢des de participagdo, a Administragdo examinara a proposta classificada em primeiro lugar quanto a adequagio ao

objeto e a compatibilidade do prego em relagao ao maximo estipulado para contratagdo neste Edital e em seus anexos.

7.3.1. O licitante classificado em primeiro lugar devera enviar a proposta ajustada ao ultimo lance ofertado ou, quando ndo ocorrerem
lances, contendo o(s) prego(s) inicialmente ofertado(s), e, se necessario, documentos complementares, no prazo de 2 horas, prorrogavel por igual
periodo, contado da solicitagdo do Pregoeiro.

7.3.1.1. A prorrogacdo de que trata o item acima podera ocorrer nas seguintes situagdes:
7.3.1.1.1.

7.3.1.1.2. de oficio, a critério do Pregoeiro, quando o substituir, quando constatado que o prazo estabelecido ndo ¢ suficiente
para o envio dos documentos exigidos no edital para a verificagdo de conformidade de que trata o item 7.3.

por solicitag@o do licitante, mediante justificativa aceita pelo Pregoeiro;

7.3.1.2. O fornecedor devera realizar o upload sua proposta comercial ajustada ao seu ultimo valor ofertado, conforme modelo
constante no Anexo II - Proposta Comercial.

7.3.1.2.1.

7.3.1.2.2. Para assinatura eletronica, podera ser utilizado o Portal de Assinatura Digital disponibilizado pelo Governo de Minas
Gerais, de acesso gratuito, disponivel em: http://www.portaldeassinaturas.mg.gov.br. Duvidas com relagao a utilizagdo do Portal de
Assinaturas Digital podem ser encaminhadas para o e-mail atendimentosei@planejamento.mg.gov.br. A realizagdo da assinatura
digital importara na aceitagdo de todos os termos e condi¢des que regem o processo eletrénico, conforme Decreto n® 47.222, de 26
de julho de 2017, e demais normas aplicaveis, admitindo como valida a assinatura eletronica, tendo como consequéncia a
responsabilidade pelo uso indevido das acdes efetuadas e das informagdes prestadas, as quais serdo passiveis de apuracdo civil, penal
e administrativa.

Os arquivos referentes a proposta comercial deverao ser assinados eletronicamente.

7.3.1.2.2.1. Caso a proposta ¢ os documentos que a acompanham sejam assinados por mandatario, deverdo ser
encaminhados, também a procuragao e copia da carteira de identidade do mandatario subscritor.

7.3.1.3. O fornecedor mineiro, ndo optante pelo Simples Nacional, devera:

7.3.1.3.1. informar na proposta comercial o preco resultante da dedugéo do ICMS e o preco com ICMS.

7.3.1.3.2. anexar a sua proposta comercial, a ficha de inscri¢do estadual, na qual conste a op¢ao pelo Simples Nacional,
podendo o responsavel pelo procedimento, na sua falta, consultar a op¢do por este regime através do site:
http://www8.receita.fazenda.gov.br/SimplesNacional/.

7.4. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita da area
técnica especializada no objeto.

7.5. Sera desclassificada a proposta vencedora que:
7.5.1. contiver vicios insanaveis;
7.5.2. descumprir as especificagdes técnicas pormenorizadas contidas neste Edital, no Termo de Referéncia e anexos;
7.5.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a contratagéo;

7.54. néo tiverem sua exequibilidade demonstrada, quando exigido pela Administra¢éo; e/ou


https://www.tse.jus.br/servicos-eleitorais/titulo-e-local-de-votacao/copy_of_consulta-por-nome
https://contas.tcu.gov.br/ords/f?p=1660:3:111970551082228::::P3_TIPO:CPF
http://www.portaltransparencia.gov.br/pagina-interna/603245-ceis
https://certidoes.cgu.gov.br/
https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php?validar=form.
https://certidoes-apf.apps.tcu.gov.br/
http://www.portaldeassinaturas.mg.gov.br/
http://www8.receita.fazenda.gov.br/SimplesNacional/

7.5.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital e/ou do Termo de Referéncia e anexos, desde que
insanaveis.

7.5.6. Considera-se indicio de inexequibilidade a proposta que apresentar valores inferiores a 50% do valor or¢ado pela Administragao.

7.5.6.1. A inexequibilidade, na hipotese de que trata o item anterior, somente serd identificada apos diligéncia do Pregoeiro, que
comprove:

7.5.6.1.1. que o custo do licitante ultrapassa o valor da proposta;
7.5.6.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.5.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares,
deverdo ser efetuadas diligéncias, para que o licitante comprove a exequibilidade da proposta.

7.6. Definido o resultado do julgamento, o Pregoeiro podera negociar condi¢des mais vantajosas com o primeiro colocado, exclusivamente por
meio do Portal de Compras MG e de forma publica e transparente. O valor resultante da negociagdo devera ser registrado no Portal de Compras MG.

7.6.1. Quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do prego
maximo ou inferior ao desconto definido para a contratacdo, a negociagdo podera ser feita com os demais licitantes classificados, nos termos do
item 7.6, respeitada a ordem de classifica¢@o, ou, em caso de propostas intermediarias empatadas, serfio utilizados os critérios de desempate
definidos neste edital.

7.6.2. Concluida a negociagdo, o resultado sera registrado na ata da sessdo publica, que devera ser anexada aos autos do processo de
contratagao.
7.6.3. Estando o prego compativel, o licitante devera enviar a proposta ajustada ao ultimo valor ofertado na negociagio, e, se necessario,
os documentos complementares, no prazo de 2 horas, contado da solicitagdo do Pregoeiro no sistema.

7.7. Erros ou falhas no preenchimento da proposta ndo constituem motivo para a desclassificagdo.

7.8. A proposta poderé ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que ndo haja majoragéo do prego.
7.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nio alterem a substancia das propostas;

7.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na

ordem de classificagao.

7.10. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao saneamento das propostas, a
sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia
sera registrada em ata.

7.11. O licitante podera ser convocado para enviar documento digital complementar, por meio de funcionalidade de diligéncia disponivel no
sistema, no prazo de 2 horas, sob pena de ndo aceitagdo da proposta.

7.11.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo licitante, antes de
findo o prazo.

7.11.2. Dentre os documentos passiveis de solicitagdo, destacam-se os que contenham as caracteristicas do bem ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletronico, ou, se for o caso, por outro meio e prazo indicados pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletronico, sob
pena de ndo aceitacdo da proposta.

7.12. O orgamento estimado para a contratacdo ndo sera tornado publico antes de definido o resultado do julgamento das propostas, nos termos
do §2° do Decreto n® 48.723, de 24/11/2023.

7.13. Da apresentacio de Prova de Conceito:

7.13.1. Nao havera apresentacdo de prova de conceito no presente certame.
7.14. Encerrada a analise quanto ao julgamento e aceitabilidade da proposta, o responsavel pelo procedimento realizard a verificagcdo da
habilitagdo do licitante classificado em primeiro lugar.

DA HABILITACAO

8.1. A verificagdo dos documentos sera realizada por meio de consulta ao CAGEF, nos documentos por ele abrangidos, assegurado aos
demais participantes o direito de acesso aos dados constantes do sistema.
8.2. O licitante devera manter atualizadas as comprovagdes constantes do CRC para que estejam vigentes na data da abertura da sessdo
publica.
8.3. Havendo a necessidade de envio de documentos complementares aos ja apresentados para a habilitagdo, na forma estabelecida no

subitem 8.1, ou de documentos nio constantes do CAGEF, o fornecedor melhor classificado sera convocado a encaminha-los, em formato digital, via
sistema.

8.4. Nas hipoteses de exigéncia de apresentacdo de documentos de habilitagdo apds a data de recebimentos das propostas, durante a sessdo
publica, os documentos deverdo ser apresentados quando solicitados pelo Pregoeiro em formato digital no sistema eletronico, por upload, no prazo de 2
horas, prorrogéavel por igual periodo, observadas as hipoteses elencadas no item 7.3.1.1 deste Edital.

8.4.1. A ndo regularizagdo dos documentos constates do CRC no prazo do subitem anterior implicara a inabilitagdo do licitante, salvo se
a consulta aos sitios eletronicos oficiais emissores de certiddes lograr éxito em encontrar a(s) certiddo(des) valida(s).
8.5. Apos a apresentagdo dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo
em sede de diligéncia, para:
8.5.1. complementag@o de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame;
8.5.2. atualizagdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas.
8.6. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
8.6.1. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os

documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

8.6.2. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de niimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

8.7. Aos beneficiarios listados no item 4.4 serd concedido prazo de 05 (cinco) dias tuteis, prorrogaveis por igual periodo, a critério da



10.

11.

administragdo, para regularizacdo da documentagdo fiscal e/ou trabalhista, contado a partir da divulgagdo da analise dos documentos de habilitacdo do
licitante melhor classificado, conforme disposto no inciso I, do § 2°, do art. 6° do Decreto Estadual n® 47.437, de 26 de junho de 2018.

8.7.1. A ndo regularizacdo da documentag@o no prazo deste item implicara a inabilitagcdo do licitante vencedor, sem prejuizo das sanc¢des
previstas neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo,
seguir-se outra microempresa, empresa de pequeno porte com alguma restrigdo na documentagéo fiscal e trabalhista, sera concedido o mesmo
prazo para regularizagdo.

8.7.2. Se houver a necessidade de abertura do prazo para o beneficiario regularizar sua documentagao fiscal e/ou trabalhista, o pregoeiro
devera suspender a sessdo de pregdo para o lote especifico e registrar no “chat” que todos os presentes ficam, desde logo, intimados a
comparecer no dia e horario informados no site www.compras.mg.gov.br para a retomada da sessdo de pregéo do lote em referéncia.

8.8. Serdo disponibilizados para acesso publico os documentos de habilitacdo dos licitantes cuja analise foi realizada pelo pregoeiro, depois de
definido o resultado do seu julgamento.

8.9. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas que nao alterem a substincia dos documentos e sua
validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, e lhes atribuira validade e eficacia para fins de habilitagdo,
observado o disposto na Lei n° 14.184, de 31 de janeiro de 2002.

8.9.1. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagao de diligéncias, com vistas aos saneamentos de que
trata o item acima, a sessdo publica somente podera ser reiniciada mediante aviso prévio com, no minimo, 24 horas de antecedéncia, e a ocorréncia
sera registrada em ata.

8.10. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo atendidas por
meio de documentos equivalentes, inicialmente apresentados em tradugéo livre.

8.10.1. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata
de registro de pregos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto Federal n® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

8.11. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-
los em desacordo com o estabelecido neste Edital.
8.12. Na hipétese de o licitante ndo atender as exigéncias para a habilitagdo, o 6rgdo ou entidade examinard a proposta subsequente e assim
sucessivamente, na ordem de classificagdo, até a apuragao de uma proposta que atenda as especificagdes do objeto e as condigdes de habilitagdo.
8.13. Constatado o pleno atendimento as exigéncias deste instrumento convocatorio, o licitante sera habilitado.
DOS RECURSOS
9.1. Qualquer licitante podera, durante o prazo concedido na sessdo publica, ndo inferior a 10 minutos, de forma imediata apds o término do
julgamento das propostas e do ato de habilitagdo ou inabilitagdo, manifestar sua intengdo de recorrer, sob pena de preclusio.
9.1.1. As razdes do recurso deverdo ser apresentadas em momento Uinico, em campo proprio no sistema, no prazo de 3 dias uteis,
contados a partir da notificagdo acerca da conclusdo do juizo de admissibilidade relativo as manifestagdes de inten¢@o de recorrer, realizado pelo
Pregoeiro.
9.1.2. O juizo de admissibilidade referido no item 9.1.1 sera realizado apds a etapa de manifestagio de inteng@o de recorrer de que trata o
item 9.1, ao final da etapa de habilitago.
9.1.3. A falta de manifestagdo motivada do licitante quanto a intenc@o de recorrer importara a decadéncia desse direito.
9.1.4. A apresentagdo de documentos complementares, em caso de indisponibilidade ou inviabilidade técnica ou material da via

eletronica, devidamente identificados, relativos aos recursos interpostos ou contrarrazdes, se houver, sera efetuada mediante envio para o e-mail
spgfdaclicitacao@fazenda.mg.gov.br, e identificados com os dados da empresa licitante e do processo licitatorio (n°. do processo e lote),
observado o prazo previsto no item 9.1.

9.1.5. Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo de 3 dias uteis, contados da
data final do prazo do recorrente, pelas mesmas formas de apresentacdo do recurso.

9.1.6. Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

9.1.7. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados.

9.1.8. Na auséncia de registro de manifestagio de intengdo de recorrer pelos licitantes, fica a autoridade superior autorizada a adjudicar o

objeto ao licitante declarado vencedor.
DA REVOGACAO E DA ANULACAO

10.1. A autoridade superior podera revogar o procedimento licitatorio pelos critérios e na forma de que trata o Decreto Estadual n°
48.723/2023 por motivo de conveniéncia e oportunidade, e deverd anular por ilegalidade insanavel, de oficio ou por provocacdo de terceiros,
assegurada a prévia manifestagdo dos interessados.

10.2. Nos casos de anulagdo e revogacao, devera ser assegurada a prévia manifestagdo dos interessados (art. 71, § 3°, Lei 14.133/21).

10.3. O motivo determinante para a revogacao do processo licitatorio devera ser resultante de fato superveniente devidamente comprovado.
10.4. Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem efeito os subsequentes que
deles dependam, e dara ensejo a apuragao de responsabilidade de quem lhes tenha dado causa.

10.5. Cabera recurso no prazo de 3 dias uteis contados a partir da data da anulagdo ou revogacao da licitagdo, observado, no que couber, o
disposto nos arts. 165 ¢ 168 da Lei Federal n® 14.133, de 2021.

10.6. Na hipoétese da ilegalidade de que trata o item 10.1 ser constatada durante a execugdo contratual, aplica-se o disposto no art. 147 da Lei

Federal n° 14.133, de 2021.
DA REABERTURA DA SESSAO PUBLICA

11.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores & realiza¢do da sessdo publica precedente ou em que seja
anulada a propria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

11.1.1. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

11.1.2. A convocagdo se dard por meio do sistema eletronico (“chat”), quadro de avisos e também por e-mail, de acordo com a fase do
procedimento licitatdrio.

11.1.3. A convocagao feita por e-mail dar-se-4 de acordo com os dados contidos no CAGEF, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.
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12.

13.

14.

15.

16.

17.

18.

DA ADJUDICACAO E DA HOMOLOGACAO

12.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatorio serd encaminhado a
autoridade superior, que podera:

12.1.1. determinar o retorno dos autos para saneamento de irregularidades;

12.1.2. revogar a licitagdo por motivo de conveniéncia e oportunidade;

12.1.3. proceder a anulacdo da licitagdo, de oficio ou mediante provocagao de terceiros, sempre que presente ilegalidade insanavel;

12.1.4. adjudicar o objeto e homologar a licitagdo.
12.2. Ao homologar o procedimento, as informagdes serdo enviadas ao PNCP automaticamente, ¢ ficardo disponiveis para consulta no Portal
de Compras.

12.2.1. A ata ficara disponivel no Portal de Compras, bem como serd apensada aos autos do processo de contratagao.

DA CONTRATACAO

13.1. Apds a homologagao, caso se conclua pela contratagdo, o licitante vencedor sera convocado para assinar o termo de contrato ou aceitar

ou retirar o instrumento equivalente, no prazo de 5 (cinco) dias uteis, a contar do recebimento da comunicagio, que se dara através do sistema do Portal
de Compras/MG, sob pena de decair o direito a contratagdo, sem prejuizo da aplicagdo das sangdes dispostas no art. 156 da Lei Federal n° 14.133, de
2021, e outras penalidades aplicaveis.

13.1.1. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo da parte durante seu transcurso,
devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragao.

13.1.2. Qualquer solicitagdo de prorrogagdo de prazo para firmar o termo de contrato, aceitar ou retirar o instrumento equivalente decorrentes
deste Edital, somente sera analisada se apresentada antes do decurso do prazo para tal e devidamente fundamentada.

13.1.3. O adjudicatario devera comprovar a manutengdo das condi¢des de habilitagdo para firmar o termo de contrato, aceitar ou retirar o
instrumento equivalente, que deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato ou do instrumento equivalente.

13.1.4. Sera facultado a Administragdo, quando o convocado nio apresentar situagao regular no momento de assinar o contrato, ndo assinar o
termo de contrato ou ndo aceitar ou ndo retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes remanescentes,
na ordem de classificagdo, para a celebra¢@o do contrato ou retirada do instrumento equivalente, nas condig¢des propostas pelo licitante vencedor.

13.1.5. Na hipotese de nenhum dos licitantes aceitar a contratagdo nos termos do item 13.1.4, a Administragdo, observados o valor estimado e
sua eventual atualiza¢@o nos termos do edital, podera:

13.1.5.1. convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obteng¢do de pregco melhor,
mesmo que acima do preco ou inferior ao desconto do adjudicatario;

13.1.5.2. adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria,
quando frustrada a negociagdo de melhor condicdo.

13.1.6. A recusa injustificada do adjudicatirio em assinar o contrato, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragdo, caracterizard o descumprimento total da obrigacdo assumida e o sujeitara as penalidades legalmente
estabelecidas e a imediata perda da garantia de proposta em favor do 6rgéo ou da entidade promotora da licitagao.

13.1.7. A regra do item 13.1.6 ndo se aplicara aos licitantes remanescentes convocados na forma do item 13.1.5.1.

13.1.8. O aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor adjudicado, implica o reconhecimento de que:
13.1.8.1. O instrumento equivalente estd substituindo o contrato, aplicando-se a relagdo de negodcios ali estabelecida as
disposigoes da Lei Federal n° 14.133, de 2021;
13.1.8.2. A contratada se vincula a sua proposta e as previsoes contidas neste Edital e seus anexos;

13.1.9. A contratada reconhece que as hipoteses de rescisao sdo aquelas previstas nos artigos 137 e 138 da Lei Federal n® 14.133, de 2021,

e concordam com os direitos da Administragéo previstos nos artigos 137 a 139 da mesma lei.

13.1.10. O prazo de vigéncia da contratagdo encontra-se previsto no Anexo I - Termo de Referéncia.

13.1.11. Decorrido o prazo de validade da proposta indicado no edital sem convocagdo para a contratagdo, ficardo os licitantes liberados

dos compromissos assumidos.

13.1.11.1. O instrumento de contratagdo, ¢ demais atos firmados com a Administracdo, serdo assinados de maneira eletronica, por
intermédio do Sistema Eletronico de Informagoes do Governo do Estado de Minas Gerais - SEI/MG.

13.1.11.2. Para a assinatura eletronica, caso ainda nio possua cadastro, o(s) licitante(s) interessado(s) devera (20) acessar o Sistema
Eletronico de Informagdes do Governo do Estado de Minas Gerais - SEI/MG, por meio do link www.sei.mg.gov.br/usuarioexterno, e clicar
em "Clique aqui se vocé ainda ndo esta cadastrado”.

13.1.11.3. Duvidas com relagdo ao cadastro no SEI podem ser encaminhadas para o e-mail atendimentosei@planejamento.mg.gov.br.

13.1.11.4. A realizagdo do cadastro como Usuario Externo no SEI/MG importara na aceitagdo de todos os termos e condi¢des que
regem o processo eletronico, conforme Decreto Estadual n® 47.222, de 26 de julho de 2017, e demais normas aplicaveis, admitindo como
valida a assinatura eletronica na modalidade cadastrada (login/senha), tendo como consequéncia a responsabilidade pelo uso indevido das
acdes efetuadas e das informagdes prestadas, as quais serdo passiveis de apuracao civil, penal e administrativa.

DA SUBCONTRATACAO

14.1. A subcontratacdo devera observar as disposi¢des contidas no Anexo I - Termo de Referéncia.
DA GARANTIA FINANCEIRA DA EXECUCAO

15.1. As condigoes de apresentacdo da garantia de execugdo estdo descritas no Termo de Referéncia.
DO PAGAMENTO

16.1. As condigdes de pagamento estdo estabelecidas no Anexo I, Termo de Referéncia.
DAS SANCOES ADMINISTRATIVAS

17.1. As sangdes administrativas incidentes estdo estabelecidas no Anexo I, Termo de Referéncia.
DISPOSICOES GERAIS

18.1. Este edital devera ser lido e interpretado na integra, e apos encaminhamento da proposta ndo serdo aceitas alegages de

desconhecimento.

18.2. O procedimento sera divulgado no Portal de Compras MG e no Portal Nacional de Contratagdes Publicas — PNCP.


http://www.sei.mg.gov.br/usuarioexterno

18.3. Os horarios estabelecidos na divulgacdo deste procedimento e durante a sessdo publica observardo o horario de Brasilia-DF, inclusive
para contagem de tempo e registro no Sistema e na documentagao relativa ao procedimento.

18.4. Na contagem dos prazos estabelecidos neste edital, exclui-se o dia do inicio e inclui-se o do vencimento, e consideram-se os dias uteis.
So se iniciam e expiram os prazos em dia de expediente na Administragdo.

18.5. Havendo a necessidade de realizagdo de ato de qualquer natureza pelos licitantes, cujo prazo ndo conste deste Edital, devera ser atendido
o prazo indicado pelo Pregoeiro na respectiva notificagéo.

18.6. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase do julgamento, promover diligéncia destinada a esclarecer ou
complementar a instru¢do do processo ¢ a aferi¢do do ofertado, bem como solicitar a elaboragdo de pareceres técnicos destinados a fundamentar as
decisdes.

18.7. O objeto desta licitagdo devera ser executado em conformidade com o Anexo I - Termo de Referéncia, correndo por conta da
CONTRATADA as despesas de seguros, transporte, tributos, encargos trabalhistas e previdenciarios decorrentes da execucdo do objeto da contratacdo.

18.8. As normas disciplinadoras deste Edital serdo sempre interpretadas em favor da ampliagao da disputa entre os interessados, desde que nao
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da compra.

18.9. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo néo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugio ou do resultado deste certame.

18.10. O fornecedor contratado sera constantemente avaliado em termos de suas entregas.

18.11. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo sera
transferida para o primeiro dia 0til subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunica¢@o em contrario.

18.12. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para dirimir eventuais conflitos de interesses decorrentes
desta licitagao, valendo esta clausula como renfincia expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

18.13. Os interessados poderdo examinar ou retirar gratuitamente o presente Edital de Licitagdo e seus anexos no site www.compras.mg.gov.br.
18.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO DE EDITAL I - TERMO DE REFERENCIA

ANEXO DE EDITAL IT - MODELO DE PROPOSTA COMERCIAL PARA CONTRATAGAO DE SERVICOS
ANEXO DE EDITAL III - MINUTA DE CONTRATO

ANEXO DE EDITAL 1V - TERMO DE CONFIDENCIALIDADE

ARILSON LEANDRO FERNANDES CORREA LOPES

Diretor de Aquisicoes e Contratos

BLENDA ROSA PEREIRA COUTO

Superintendente de Planejamento, Gestao e Finangas

I
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GOVERNO DO ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Belo Horizonte, 28 de novembro de 2024.
Termo Referéncia Pregio Servico(Leil4133) SEF/SPGF-DAC-AQUISICOES N° 102641176/2024

TERMO REFERENCIA PREGAO SERVICO(LEI14133)

ANEXO 1
K - NUMERO DA UNIDADE DE
DATA ORGAO SOLICITANTE COMPRA
16/09/2024 Secretaria de Estado de Fazenda 1191001

SUPERINTENDENCIA OU DIRETORIA OU

RESPONSAVEL PELA SOLICITACAO UNIDADE ADMINISTRATIVA

Nome: Equipe de Planejamento da Contratagdo Superintendéncia ~ de  Tecnologia  da

o Informagdo/ Diretoria de Governanga -
E-mail: stidgvdce@fazenda.mg.gov.br ST/DGV
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1. OBJETO E CONDICOES GERAIS DA CONTRATACAO:



1.1.

O presente Termo de Referéncia tem por objeto a contratagdo da prestacdo de servigos

voltados a compreensdo mais profunda das vulnerabilidades da postura de seguranca implementada na
Secretaria de Estado de Fazenda de Minas Gerais, automatizando testes de vetores de ameacas,
externos e internos, movimentacao lateral e exfiltracdo de dados, na modalidade Software as a Service
(SaaS), constituido por subscri¢des de software, atendendo minimamente conceitos como validagdo de
brechas e simulacdes de ataques (BAS), automatizagdo de Red e Purple Teaming (CART),
gerenciamento da superficie de ataques (ASM) e priorizagdo e contextualizacdo de vulnerabilidades,
bem como a contratacdo de servigos de instalagdo, configuracdo e testes e treinamento, nos termos da
tabela abaixo e conforme condicdes e exigéncias estabelecidas neste documento.

LOTE | ITEM | ITEMNO QUANTIDADE

UNIDADE DE

AQUISICAO (OU DESCRICAO DO ITEM
UNIDADE DE CATMAS

MEDIDA)

CODIGO DO

SIAD

1 134570 1 Unidade solugdo de Simulacdo de

Subscricdo de licenga de

Violagao e Ataque (BAS).

Unico

2 134872 1 Unidade configuracgao, teste em

Servigos de instalagao,

producao e ajuste.

3 107590 1 Unidade

Treinamento de solucdo de
seguranca de rede.

1.2.

1.3.

1.4.

L.5.

Caracterizacio do Objeto:

1.2.1. O objeto desta contratagdo ¢é caracterizado como comum, pois apresenta padroes
de desempenho e qualidade objetivamente definidos por meio de especificagdes usuais de
mercado.

Lotes exclusivos para microempresas e empresas de pequeno porte:

1.3.1. A participacdo na presente contratacdo ¢ aberta a todos, sem exclusividade ou
reserva de lotes para microempresas, empresas de pequeno porte e equiparados aos beneficios
do Decreto n® 47.437, de 2018, e Lei Complementar n° 123, de 2006.

Da Contratagao:

1.4.1. O prazo de vigéncia da contratacao sera de 1 (um) ano, contado do primeiro dia
util subsequente a publica¢do no Portal Nacional de Contratagdes Publicas - PNCP, podendo o
item 1 ser prorrogado por até 5 (cinco) anos, na forma do § 2° do art. 106 da Lei Federal n°
14.133, de 2021.

1.4.2. O servico € equiparado como continuado, sendo a vigéncia plurianual mais
vantajosa.

1.4.3. O contrato oferecera maior detalhamento das regras que serdo aplicadas em
relacdo a vigéncia da contratagdo.

Do Reajuste:

1.5.1. Durante o prazo de vigéncia, os precos contratados poderdo ser reajustados
monetariamente com base no ICTI - Indice de Custo da Tecnologia da Informacio, mantido
pelo Ipea - Instituto de Pesquisa Economica Aplicada, observado o interregno minimo de 12
(doze) meses, contados do orcamento estimado, em 24/09/2024 (97235281), nos termos do art.
92, §§ 3°e 4°, da Lein® 14.133/2021.



Descricio da Solugao:

1.6.1. Item 1 - Subscricao de licenca de solucio de Simulacdo de Violacao e
Ataque (BAS):
1.6.1.1. Caracteristicas Gerais da Solucao:
1.6.1.1.1. A solucdo deverd proporcionar simulacdo, avaliagdo e gestdo

estendida da postura de seguranga da organizagdo, permitindo medir a efetividade
por meio de testes e avaliacdes do nivel de prote¢do do perimetro e de ambientes
internos para que haja uma compreensdo completa quanto a efetividade dos
controles de seguranga.

1.6.1.1.2. A solugdo devera permitir que os profissionais da Secretaria de
Estado de Fazenda de Minas Gerais (SEF/MQG) possam identificar, diagnosticar,
gerenciar, controlar e validar a postura de seguranca cibernética do 6rgao de ponta
a ponta.

1.6.1.1.3. A plataforma devera fornecer capacidades diferentes que permitam
escalabilidade sem troca futura, atendendo minimamente conceitos como
validagdo de brechas e simulacdes de ataques (BAS), automatizacdo de Red e
Purple Teaming (CART), gerenciamento da superficie de ataques (ASM) e
priorizacao e contextualizagdao de vulnerabilidades.

1.6.1.1.4. A plataforma deverd se alinhar ao programa de gerenciamento
continuo de ameacas (CTEM do Gartner), atendendo minimamente 4 das etapas
deste programa: escopo, descoberta, priorizacao, validagcdo e mobilizacao.

1.6.1.1.5. A solucdo devera permitir recriar cendrios reais de ataques a
infraestrutura de seguranga da SEF/MG sem gerar impactos ao ambiente.

1.6.1.1.6. A solugdo devera fornecer a possibilidade de executar os ataques
baseados em taticas, técnicas e procedimentos que os atacantes e grupos de
criminosos cibernéticos utilizam, sendo eles utilizados em pelo menos os seguintes
cenarios:

1.6.1.1.6.1.  Reconhecimento externo (EASM) - Desejavel que realize a
validacdo de dominios e subdominios para identificar fragilidades e
vulnerabilidades expostas na internet em relagdo a secretaria. Nesta fase, a
solugdo devera usar fontes de inteligéncia abertas (OSINT) para descobrir
credenciais e outras informagdes das quais um invasor possa se beneficiar.

1.6.1.1.6.2.  Reconhecimento interno (IASM) - A solu¢do devera fornecer
um caminho para correlagdo dos dados de reconhecimento externo e
apresentar um mapa de ataque contendo o caminho de ataque interno ao qual
um atacante poderia percorrer, levando em consideracdo cendrios de
avaliacdo do servico de diretérios (AD) local ou nuvem assim como
provedores de nuvem sendo minimamente suportado Amazon Web Services
(AWS), Azure e Google Cloud Platform (GCP).

1.6.1.1.6.3.  Base Inicial - Ataques relacionados a fase de acesso inicial,
execugao, persisténcia e escalagdo de privilégios.

1.6.1.1.6.4. Execugdo & C2C - Técnicas de evasao de defesa, acesso de
credenciais e descoberta do ambiente.

1.6.1.1.6.5. Propagacdo na rede — Movimenta¢do lateral, cole¢do e
comunicacdo externa C2C, permitindo que o atacante mova para seus
objetivos finais.

1.6.1.1.6.6.  Agdes com objetivos — Comunicagdo externa para exfiltragao
de dados e geracao de impacto.

1.6.1.1.7. A solucdo devera permitir simulagdes automaticas, orientadas a
avaliar os ajustes e configuracdes de distintos controles de seguranga.



1.6.1.1.8. A solucdo devera permitir a simulacdo de taticas, técnicas e
procedimentos maliciosos de forma individual, assim como permitir a simulagdo
de forma secundaria respeitando o ciclo de vida de um ataque.

1.6.1.1.9. A solugdo deve identificar quais testes foram executados com éxito
e quais falharam durante o processo de prevencao. Para os resultados, devera haver
a possibilidade de criacdo de evidéncia da deteccao e/ou bloqueio através de uma
integracdo com SIEM, e/ou no proprio dispositivo que detectou e/ou bloqueou a
simulacao.

1.6.1.1.10.  As simulagdes serdo executadas a partir de componentes da solucao
ou equipamento reservado exclusivamente para ela.

1.6.1.1.11. A solugdo devera ser implementada em modelo de nuvem SaaS, que
poderd permitir implementagcdo em regides de nuvem disponiveis para o territorio
brasileiro, quando necessario.

1.6.1.1.12. A solugdo devera possuir suporte e licenciamento realizagdao de
avaliagdes em diferentes vetores de ataque tais como, endpoint, rede, web e cloud.

1.6.1.1.13. A solugdo devera possuir um moédulo capaz de fornecer, por meio
de sua rede de inteligéncia, ameagas emergentes e relevantes para a plataforma,
fornecendo informagdes detalhadas sobre tais ameacas e quais medidas de
remediacdo sdo recomendadas.

1.6.1.1.14. A solugdo deverd permitir integracdo com solucdes de gestdo de
vulnerabilidades, fornecendo apoio para priorizagdo de riscos encontrados na
SEF/MG, através do consumo dos relatorios fornecidos pela ferramenta de gestao
de vulnerabilidades. Deverad ser possivel apresentar de forma clara quais CVEs
estao disponiveis na plataforma de ataques para simulagao.

1.6.1.1.15. A solu¢do devera permitir cadastro de usudrios, em que seja
possivel classifica-los de acordo com variados perfis e permissdes de acesso,
conforme diferentes niveis de permissao que lhes serdo concedidos.

1.6.1.2. Requisitos funcionais e arquitetura

1.6.1.2.1. A solugdo devera ter processo de backup e recuperagdo, de forma
que em caso de algum “desastre”, seja possivel realizar um processo de
recuperagdo para um estagio anterior o servico/configuragoes.

1.6.1.2.2. A solucdo devera possuir a disponibilidade de, no minimo, 99,5%.

1.6.1.2.3. O provedor do servigo em que a solugdo estara hospedada devera
contar com a certificagdo ISO 27001 ou CSA STAR Level 2.

1.6.1.2.4. Todos os dados em repouso deverdo ser cifrados utilizando
algoritmos de criptografia e tamanhos de chave considerados seguros pelo padrao
NIST SP-800-131A Revision 2 (status approval = acceptable).

1.6.1.2.5. A solugdo deverad utilizar de prote¢ao do tipo Web Application
Firewall (WAF). Controle alternativo seria restringir o acesso somente aos
enderecgos de IP’s da rede SEF/MG.

1.6.1.2.6. A solucao devera permitir integragdo com diferentes servicos de
SSO, tais como: ADFS, Azure AD, entre outros.

1.6.1.2.7. A solucao devera permitir a integracdo com diferentes plataformas
de seguranca via API.

1.6.1.2.8. Todos os componentes da solugdo deverao poder ser gerenciados
por uma console central, permitindo a configuracdo, monitoracao e atualiza¢ao dos
agentes de forma automatica.

1.6.1.2.9. Toda a comunicacdo entre os componentes devera ser feita através
de protocolos seguros como HTTPS com TLS 1.2 ou superior.



1.6.1.2.10. A solugdo devera suportar a comunica¢do dos componentes
instalados por meio de um proxy web.

1.6.1.2.11. O processo de instalagdo dos agentes deverd ser feito de forma
manual, automatizada ou em lote.

1.6.1.2.12. A solugdo ndo deverd possuir limitacdes em seus agentes,
simuladores ou atores de ataque.

1.6.1.2.13. A solugdo devera fornecer em cada um de seus vetores o nivel de
risco encontrado ap6s cada simulagao.

1.6.1.2.14. A solugdo deverd comparar o resultado atual com o anterior para
fornecer uma visdao de avanco ou regresso dos testes. Esses dados poderdo ser
utilizados para defini¢@o de baseline do ambiente.

1.6.1.2.15. A solugdo devera permitir a customizacao pela propria SEF/MG dos
cenarios ou templates de ataque. A customizacdo devera ser realizada em interface
amigavel, com possibilidade de customizacdo em nivel de cddigo. A linguagem
utilizada ndo podera ser proprietaria. Ela devera ser de alto nivel e conhecida do
mercado (ex.: Linguagem Python).

1.6.1.2.16. A solugdo devera permitir a instrumentagdo de [oCs (Indicators of
Compromise) provenientes de provedores de Threat Intelligence.

1.6.1.2.17. Em seu modo normal de operacdo, a solu¢do ndo devera realizar
qualquer teste destrutivo em sistemas da secretaria, sendo essa op¢ao, quando
disponivel, configuravel pela propria SEF/MG e realizada em ambiente controlado.

1.6.1.2.18. A solugdo, em nenhuma hipdtese, podera utilizar software
maliciosos reais nas simulagdes de ataque.

1.6.1.2.19. A solugdo, em nenhuma hipotese, podera enviar dados reais, tais
como credenciais de usuarios, ou informagdes sensiveis da SEF/MG para a nuvem.

1.6.1.2.20. A solucao devera fornecer meios para que a sua atividade se baseie
em estruturas de verificagdo de conformidade. Caso necessario, ¢ aplicado pelo
menos um dos determinados templates para verificar se o ambiente a ser testado
e/ou monitorado atende aos padrdes de mercado, como, por exemplo, ISO 27001,
LGPD, HIPAA, SOX, PCI, entre outros.

1.6.1.2.21. A solugdo devera receber atualizagao de sua rede de inteligéncia
diariamente fornecendo novas avaliagdes para ameacas emergentes.

1.6.1.2.22. A solugdo deverd suportar regras SIGMA e fornecer para alguns
cendrios a op¢do de converté-las em buscas (queries) as quais poderdo ser
utilizadas para buscas em plataformas de SIEM ou até mesmo criagao de regras de
correlacao.

1.6.1.2.23. A solucdo deverd ser capaz de trocar informagdes com outras
tecnologias de seguranca dos principais fabricantes do mercado para fornecer
melhor visibilidade na deteccdo, gestdo de vulnerabilidades, automagdao de
playbooks e validagao de processos internos, tais como:

1.6.1.2.23.1. Azure Sentinel;

1.6.1.2.23.2. BlackBerry Cylance OPTICS;
1.6.1.2.23.3. BlackBerry Cylance PROTECT;
1.6.1.2.23.4. Carbon Black;

1.6.1.2.23.5. CheckPoint Firewall;
1.6.1.2.23.6. CrowdStrike Falcon;
1.6.1.2.23.7. CrowdStrike Falcon LogScale;



1.6.1.2.23.8.
1.6.1.2.23.9.

1.6.1.2.23.10.
1.6.1.2.23.11.
1.6.1.2.23.12.
1.6.1.2.23.13.
1.6.1.2.23.14.
1.6.1.2.23.15.
1.6.1.2.23.16.
1.6.1.2.23.17.
1.6.1.2.23.18.
1.6.1.2.23.19.
1.6.1.2.23.20.
1.6.1.2.23.21.
1.6.1.2.23.22.
1.6.1.2.23.23.
1.6.1.2.23.24.
1.6.1.2.23.25.
1.6.1.2.23.26.
1.6.1.2.23.27.
1.6.1.2.23.28.
1.6.1.2.23.29.
1.6.1.2.23.30.
1.6.1.2.23.31.
1.6.1.2.23.32.
1.6.1.2.23.33.
1.6.1.2.23.34.
1.6.1.2.23.35.
1.6.1.2.23.36.
1.6.1.2.24.

Chronicle;

Cynet;

Elasticsearch;

F5;

IBM Qradar;

InsightVM;

LogRhythm;

McAfee ESM SIEM;
MicroFocus ArcSight;
Microsoft Defender ATP;
Microsoft Defender TVM;
Nexpose;

Palo Alto Cortex XDR;
Palo Alto Cortex XSOAR;
Palo Alto Firewall,
Qualys VM;

RSA Archer;

RSA Netwitness;
SentinelOne;

Service Now;

Securonix;

Splunk;

Sumo logic SIEM;
Tenable 10;

Tenable SC;

Trellix EDR;

Trellix HX;

Trend Micro Vision One;

Tanium.

Todos os produtos de seguranga que ndo possuirem integragdo

nativa deverdao poder ser integrados por meio solugdes de correlacionamento de
eventos (SIEM), permitindo a integragdo com produtos ndo homologados.

1.6.1.2.25. A solugdo devera fornecer suporte a regras SIGMA e suportar
através de uma interface amigavel capacidade de conversdo das regras para
padrdes que possam ser utilizados em diferentes plataformas através da geragdo de
scripts ou queries.

1.6.1.2.26. A solugdo devera permitir a visualizagdo do status de conexdo e
versdo de software dos agentes, permitindo através da console realizar operagdes
como reinicializagdo, delegao ou mesmo desinstalagdo do componente.

1.6.1.2.27. A solu¢do devera permitir avaliar as capacidades de defesa da
organizacdo contra taticas, técnicas e procedimentos utilizados por grupos
criminosos conhecidos.



1.6.1.2.28. A solucdo devera possuir uma biblioteca de ataques associada a
criminosos cibernéticos e deve atualiza-la de forma automatica quando ameagas
emergentes surgirem.

1.6.1.2.29. A solucdo devera permitir a criagdo de perfis de adversarios.

1.6.1.2.30. O portfolio de ataques da solucdo devera ser baseado em
frameworks e padrdoes de seguranga cibernética, tais como MITRE ATTACK,
OWASP, CVSS e NIST.

1.6.1.2.31.  As simulagdes de ataque deverdo corresponder, sempre que
possivel, a uma técnica descrita pelo MITRE e apresentar detalhes sobre as
respectivas TTPs (tactics, techniques and procedures).

1.6.1.2.32. As simulagdes de ataques também deverdo possuir mapeamentos
com NIST 800-53 ou MITRE, facilitando assim a adaptacdo de padrdes e
frameworks.

1.6.1.2.33. A solucdo deverd incluir diversas simulagdes de ataque
predefinidas. Para validagdo do vetor de endpoint a plataforma deverd oferecer
simulagdes de ataque para:

1.6.1.2.33.1. Ransomware: validagdo da efetividade de recursos para
deteccado de anomalias (comportamento) durante a execugdo segura de
ransomwares, devendo estes buscar arquivos sensiveis no host e utilizar
chaves geradas de forma segura e controlada para criptografia de arquivos.

1.6.1.2.33.2. Worm: validagao da efetividade de recursos para deteccio de
anomalias (comportamento) durante a execugao segura de worms, devendo
estes realizar a descoberta de hosts vulneraveis e simular a proliferagao
através de técnicas utilizando protocolos tais como SMB.

1.6.1.2.33.3. Trojan: validagdo da efetividade de recursos para detecgdo de
anomalias (comportamento) durante a execucdo segura de frojans. Esses
deverao coletar informagdes gerais do host como nome de usudrio, e-mail e
outras. Podendo também estabelecer comunicacao utilizando diferentes
métodos de reverse shell.

1.6.1.2.33.4. Antivirus: validacdo da efetividade de inspegdo e protecdo de
ameacas contra arquivos maliciosos, os malwares escritos em disco deverao
ser atualizados diariamente através de diversos feeds de seguranga.

1.6.1.2.33.5. MITRE ATT&CK: valida¢ao da efetividade dos recursos de
antimalware através da execu¢do de comandos customizados que devem

simular o comportamento de adversarios mapeados no framework
ATT&CK.

1.6.1.2.34.  Para validacdo do vetor de web gateway, a plataforma devera
oferecer simulagdes de ataque para:

1.6.1.2.34.1. Phishing: validacao da efetividade dos recursos de filtragem
dindmica de URL e prote¢ao de ataques de phishing, acessando IPs e URLs
reais associados a ataques de phishing identificados recentemente.

1.6.1.2.34.2. Ransomware: validagdo da efetividade dos recursos de
filtragem dinamica de URL e prote¢do contra ransomware, acessando IPs e
URLs reais associados ao Ransomware, como servidores Botnet, C&C, sites
de distribui¢cdo e pagamento.

1.6.1.2.34.3. C&C: Validagdo da efetividade dos recursos de filtragem
dinamica de URL e protecao contra malwares, acessando IPs e URLs reais
associados a atividades de C&C como Botnet.

1.6.1.2.34.4. Politica: validacdo da efetividade da protecao de filtro de
categorias do gateway da web. A validagdao ¢é feita por meio do acesso a



diferentes sites divididos por categorias, como pornografia, jogos de azar,
entre outros.

1.6.1.2.34.5. Arquivos: valida¢do da efetividade dos recursos de inspe¢ao
de trafego de entrada e eficicia da prote¢do contra arquivos maliciosos. A
validagdo ¢ realizada por meio da tentativa de baixar por HTTPS uma
variedade de malwares simulados que imitam o comportamento de worms,
trojans e ransomware.

1.6.1.2.34.6. Exploits: validacao da efetividade dos recursos de inspe¢ao
de trafego de entrada e eficacia da prote¢do contra arquivos maliciosos. A
validagdo € realizada através da tentativa de baixar por HTTPS uma
variedade de malwares que simulam o comportamento de worms, trojans €
ransomware.

1.6.1.2.35.  Para validagdo do vetor de email gateway, a plataforma devera
oferecer simulagdes de ataque para:

1.6.1.2.35.1. Ransomware: validagdo da efetividade dos recursos de
protecao de e-mail através de técnicas de execucao de codigos utilizadas por
ransomwares. Toda execucdo deverd ser realizada de forma segura sem
gerar impactos ao ambiente.

1.6.1.2.35.2. Worm: validagdo da efetividade dos recursos de protegdo de
e-mail através de técnicas de execucdo de codigos utilizadas por worms.
Toda execucdo devera ser realizada de forma segura sem gerar impactos ao
ambiente.

1.6.1.2.35.3. Malware: valida¢ao da efetividade dos recursos de protecao
de e-mail através de técnicas de execucdo de codigos utilizadas por
diferentes malwares. Estas validagdes deverdo poder simular cenarios
interativos envolvendo técnicas de explora¢do de controles como UAC,
roubo de credenciais ¢ C&C. Toda execucao devera ser realizada de forma
segura sem gerar impactos ao ambiente.

1.6.1.2.35.4. Payload: validagdo da efetividade dos recursos de protecao
de e-mail através de técnicas de execugdo de codigos em payloads. Toda
execugdo deverd ser realizada de forma segura sem gerar impactos ao
ambiente.

1.6.1.2.35.5. Exploits: validacao da efetividade dos recursos de protecao
de e-mail através da execucdo de diversos arquivos que exploram diferentes
vulnerabilidades em programas. Toda execugdo devera ser realizada de
forma segura sem gerar impactos ao ambiente.

1.6.1.2.35.6. Dummy: validacao da efetividade dos recursos de protecdo de
e-mail através da execu¢do de diferentes técnicas de execucdo de codigos,
isto devera incluir uso de recursos conhecidos como payloads do metasploit
como por exemplo MessageBox. Toda execucdo deverd ser realizada de
forma segura sem gerar impactos ao ambiente.

1.6.1.2.35.7. True File Type Detection: validacdo da efetividade dos
recursos de prote¢do de e-mail através do envio de arquivos com diferentes
extensdes ndo pertencentes ao seu formato de arquivo original. Esse teste
devera apoiar na identificacdo de possiveis brechas que podem ser utilizadas
para comprometer o ambiente através da falsificagdo de formatos originais
de arquivos.

1.6.1.2.36.  Para validagdo do vetor de Web Application Firewall (WAF), a
plataforma devera oferecer simulagdes de ataque para minimamente:

1.6.1.2.36.1. SQL injection;
1.6.1.2.36.2. Cross-site scripting (XSS);



1.6.1.2.36.3. NoSQL Injection;

1.6.1.2.36.4. XML Injection;

1.6.1.2.36.5. Path Traversal;

1.6.1.2.36.6. File inclusion for remote code execution;
1.6.1.2.36.7. Command injection;

1.6.1.2.36.8. WAF Bypass.

1.6.1.2.37.  Para validagdo de vazamento de dados (DLP), a plataforma devera
oferecer simulagdes de ataque que permitam a validacao dos seguintes métodos:

1.6.1.2.37.1. HTTP & HTTPS: Exfiltragdo de dados por HTTP/S,
injetando dados confidenciais em cabegalhos de solicitagio HTTP/S
enviados a um servidor remoto.

1.6.1.2.37.2. Navegador HTTP e HTTPS: testes para exfiltracao de dados
que possam afetar navegadores como Firefox, Edge e/ou Chrome.

1.6.1.2.37.3. Tunelamento ICMP: Exfiltracdo de dados sobre cabec¢alhos
ICMP, injetando dados confidenciais em um pacote de eco (ECHO) enviado
para um servidor remoto.

1.6.1.2.37.4. Outras Portas: Exfiltragdo através do upload de dados
confidenciais para servidores de hospedagem de arquivos externos por meio
de portas de rede abertas.

1.6.1.2.37.5. Email: Usando email corporativo no Outlook para transmitir
dados confidenciais.

1.6.1.2.37.6. Servicos em Nuvem: Cobrir testes de Exfiltracdo de dados
confidenciais que afetem servigos e aplicativos em nuvem.

1.6.1.2.37.7. Dispositivos Removiveis: Cobrir testes de Exfiltracdo de
dados confidenciais que possam afetar dispositivos de midia removiveis,
como USB.

1.6.1.2.38.  Para validagdo de movimentagdo lateral a plataforma devera
oferecer simulagdes de ataque que permitam a validagao dos seguintes métodos:

1.6.1.2.38.1. Pass-the-Password;

1.6.1.2.38.2. Pass-the-Ticket;

1.6.1.2.38.3. Pass-the-Hash;

1.6.1.2.38.4. Brute Force;

1.6.1.2.38.5.  LLMNR/NBT-NS Poisoning and Relay;
1.6.1.2.38.6. Kerberoast;

1.6.1.2.38.7. Password Spraying;

1.6.1.2.38.8. Steal LAPS passwords.

1.6.1.2.39. A solugdo devera fornecer a possibilidade de criar modelos
customizados nos vetores de ataque sem causar impactos ao ambiente.

1.6.1.2.40.  Para o cenario de movimentagao lateral, o agente da solugdo devera
poder atuar exatamente como um atacante no ambiente, ndo devendo este depender
da implementagcdo de outros agentes para validacdo dos diferentes métodos. A
plataforma deve possuir capacidade de realizar um “pivoting” na rede e fornecer
um mapa de toda trilha percorrida e alvos alcangados, podendo ou nao serem
considerados joias da coroa (Crown Jewels).

1.6.1.2.41. A solugao devera fornecer um caminho para valida¢ao completa da
cadeia de ataque (Full Kill-chain), permitindo assim que sejam avaliadas fases tais



como pré-exploracdo, exploracao e pos-exploragdo.

1.6.1.2.42.  Cada um dos testes ou agdes hospedadas na base de conhecimento
da solucdo devera ter uma descri¢do e o codigo da técnica ou das taticas de acordo
com a nomenclatura do MITRE.

1.6.1.2.43. A solugdo devera ter a capacidade de repetir periodicamente os
testes e comparar os resultados de cada execu¢do com o resultado esperado,
permitindo definir se o ataque foi detectado, bloqueado e que tipo de registro foi
detectado no SIEM ou nas tecnologias de seguranga testadas.

1.6.1.2.44. Os componentes de ataque deverdo poder ser instalados,
minimamente, nos seguintes ambientes:

1.6.1.2.44.1. Windows 11 build 22000+, 10 build 1067, 8.1, 7 SP1;
1.6.1.2.44.2. Server 2012 ou superior;

1.6.1.2.44.3. Linux Alpine 3.12, Ubuntu 16.04, Debian 10, CentOS 7,
RHEL 7, Fedora 33, openSUSE 15 ¢ SUSE Enterprise 12 SP2 ou versdes
superiores;

1.6.1.2.44.4. MacOS 10.15x ou superior.

1.6.1.2.45. A solugdo devera realizar as simulagdes de ataque através de um
agente unico ao qual devera ser capaz de executar ataques em diferentes vetores de
forma individual ou simultanea.

1.6.1.2.46. A solugdo devera permitir através de um framework aberto a
customizacao de diferentes cendrios e cadeias de execu¢do que sejam compativeis
minimamente com as seguintes plataformas:

1.6.1.2.46.1. Powershell,
1.6.1.2.46.2. Python;
1.6.1.2.46.3. Bash;

1.6.1.2.46.4. Sh;
1.6.1.2.46.5. CMD.
1.6.1.3. Requisitos de Gestao, Relatorios e Operagao:
1.6.1.3.1. A solucao devera possuir uma console em nuvem que sera utilizada

para orquestragdo e envio dos ataques.

1.6.1.3.2. O painel principal (dashboard) deverd apresentar de forma clara os
vetores licenciados assim também como informagdes sobre controles de seguranga,
ameacas emergentes, integragdes e outras informagdes que possam ser utilizadas
para melhor compreensdo dos testes realizados.

1.6.1.3.3. A console de gerenciamento devera permitir a criacdo de painéis
dindmicos que permitam a customizacdo e manipulacdo de dados a serem
apresentados no novo painel (dashboard).

1.6.1.3.4. A console de gerenciamento deverd possuir um dashboard que
exiba todas as informagdes de vulnerabilidades baseadas em ataques, incluindo
protecdo geral de controles de seguranga, principais vulnerabilidades encontradas
em ativos, principais ativos vulneraveis, principais CVEs, dentre outras.

1.6.1.3.5. A console deverd possuir no painel principal a opg¢do de
rastreabilidade em tempo real de execugdo dos testes.

1.6.1.3.6. A console deverd fornecer visdo global dos itens que foram
identificados.

1.6.1.3.7. A console devera fornecer visdo detalhada apds integracdo com
plataformas de gestao.



1.6.1.3.8. A solucdo devera possuir interface amigavel em seu agente para
facilitar o gerenciamento de ataques em andamento, visualizagdo de logs e
configuragdes pertinentes aos recursos envolvidos no ataque, proxy, e-mail, entre
outros.

1.6.1.3.9. Apo6s a conclusdo dos ataques envolvendo, de forma individual ou
conjunta, os vetores de ataque devera ser fornecido um score de risco. Ele devera
prover uma visdo detalhada sobre a maturidade atual e historica do ambiente.

1.6.1.3.10. A solugdo devera fornecer relatérios e registros de auditoria
detalhados, que identifiquem o histérico completo de acessos (logins) e agdes, por
usudrio ou grupo de usudrios, incluindo as contas administrativas e privilegiadas.
Esses registros devem ser protegidos contra adulteracao.

1.6.1.3.11. A solucdo deverd permitir a geracdo de relatdrios técnicos ou
gerenciais contendo minimamente:

1.6.1.3.11.1. Informagdes sobre o score de risco atual da SEF/MG com
base nas métricas utilizadas pela solugao.

1.6.1.3.11.2. Descri¢do e recomendacdo para correcdo dos problemas
encontrados.

1.6.1.3.12. A solugdo devera permitir a extragdo de relatérios contendo
informagdes gerais de todos os ataques realizados em um determinado vetor, bem
como oferecer opgdes para download de relatorios em formato, no minimo, PDF,

CSV ou TXT.

1.6.1.3.13. A solucdo deverd permitir a geracao e download de relatorios por
meio de sua interface assim como permitir o envio por e-mail.

1.6.1.3.14. A solucdo devera permitir a geracdo de relatorios e visdo detalhada
por ambientes.

1.6.1.3.15. A solugao devera prover uma visao clara do desempenho individual
de cada vetor de ataque, bem como possuir grafico de comparacdo para
benchmark.

1.6.1.3.16. A solucdo devera fornecer acesso simples e rapido para
minimamente:

1.6.1.3.16.1. Realizar a abertura de chamados.
1.6.1.3.16.2. Gerenciar usudarios da plataforma.
1.6.1.3.16.3. Gerenciar logs e atividades em execugao.
1.6.1.3.16.4. Acessar documentagdes do produto.

1.6.1.3.17. A console deverd fornecer uma guia para download e gestdo dos
agentes implementados.

1.6.1.3.18. O fabricante da solugcdo devera realizar simulagdes de ataque, no
ambiente da CONTRATANTE, em sessdes quinzenais, com supervisdo da equipe
de gestao da SEF/MG.

1.6.1.3.19. O idioma do profissional do fabricante deverd obrigatoriamente ser
o Portugués Brasil.

1.6.1.4. Redundaincia e alta disponibilidade:

1.6.1.4.1. Todos os componentes que fardo parte da estrutura da solugdo
deverdo suportar a operacdo com redundancia. No caso de falha de um dos
componentes do cluster, o outro devera ser capaz de assumir as operagdes €
funcionalidades sem interrupc¢ao dos servigos.

1.6.1.5. Software e licenciamento:



1.6.1.5.1. Todas as licengas que compdem a solucdo deverdo ser fornecidas
como subscrigao.

1.6.1.5.2. As licengas da solucdo deverdo ser atualizadas durante o periodo do
contrato sem que haja qualquer custo adicional para a CONTRATANTE.

1.6.1.6. Suporte Técnico:

1.6.1.6.1. O suporte técnico compreende o diagndstico e identificacdo de
problemas, apoio técnico na utilizacdo, corre¢do de erros, defeitos (bugs) ou mau
funcionamento sobre qualquer funcionalidade, recurso, componente ou modulo
disponivel de forma nativa na solucdo de BAS ou decorrente de qualquer
adaptagdo (customizacdo) e ajuste (tuning) efetuada pela SEF/MG, com
atendimento 8 x 5 (oito horas por dia - durante o horario comercial compreendido
das 09:00 as 17:00 nos dias tteis da semana, exceto feriado).

1.6.1.6.2. O registro e o atendimento a um chamado de suporte técnico devera
ocorrer por qualquer uma das seguintes formas: contato telefonico, envio de
mensagem eletronica (e-mail), acesso ao sitio (website) da CONTRATADA ou do
fabricante da solugdo, com controle de acesso por senha.

1.6.1.6.3. O atendimento telefonico, sempre que aplicavel e viavel, devera ser
realizado no idioma Portugués do Brasil, por meio de ligagao local em Belo
Horizonte/MG ou ligacdo interurbana gratuita (0800) e deverd ter um unico
numero de contato para todos os produtos de software que compdem a solugao.

1.6.1.6.4. A CONTRATANTE podera efetuar um numero ilimitado de
chamados técnicos para a CONTRATADA, por qualquer uma das formas
disponiveis, durante a vigéncia do contrato vinculado a este termo.

1.6.1.6.5. Na abertura ou registro de um chamado técnico, por qualquer uma
das formas disponiveis, a CONTRATADA deverad informar: data e hora de
abertura, descrigdo, nivel de severidade do chamado e identificagdo completa do
solicitante.

1.6.1.6.6. Cada chamado técnico serd classificado em um dos 3 (trés) niveis
de severidade, descritos abaixo:

1.6.1.6.6.1. CRITICO: o problema causa perda ou paralisagdo total dos
servigos da solugdo. O trabalho ndo pode ter sequéncia razoavel, a operacao
passa a ser critica para o negocio e a situacdo constitui uma emergéncia. O
atendimento devera ocorrer em até 4 (quatro) horas corridas da abertura do
chamado pela CONTRATANTE.

1.6.1.6.62. MEDIO: o problema causa uma grave perda de
funcionalidade. Nao estd disponivel nenhuma alternativa aceitavel, mas as
operagdes podem continuar ainda que de modo restrito. O atendimento
devera ocorrer em até 10 (dez) horas corridas da abertura do chamado pela
CONTRATANTE.

1.6.1.6.6.3. NORMAL: o problema causa perda de funcionalidade de
menor gravidade. O impacto constitui uma inconveniéncia, a qual pode
requerer uma alternativa para restaurar a funcionalidade. O atendimento

deverd ocorrer at¢ o proximo dia util da abertura do chamado pela
CONTRATANTE.

1.6.1.6.7. A CONTRATADA devera retornar, via e-mail, a confirmacao da

abertura do chamado técnico, contemplando, ao menos, as seguintes informagoes:
codigo de identificagdo do chamado, identificacio do responsavel da
CONTRATADA e da CONTRATANTE pela abertura, nivel de severidade do

chamado e o problema relatado.

1.6.1.6.8. Um chamado técnico somente serd considerado contingenciado ou
concluido com o aceite da CONTRATANTE, na forma de um visto na ordem de



servico correspondente ou aceite por e-mail ou diretamente no sistema
disponibilizado pela CONTRATADA, caso esta forma seja utilizada.

1.6.1.6.9. Em caso de adog¢do de solucdo de contorno, sem prejuizo da solugao
definitiva cabivel, a CONTRATADA devera emitir laudos, na periodicidade
exigida pela CONTRATANTE, informando sobre a evolug¢do dos trabalhos para
solucionar o problema de forma definitiva.

1.6.1.6.10.  Apods apresentar a solugdo definitiva para o chamado técnico, a
CONTRATADA devera retornar, via e-mail, a confirmag¢do da execu¢dao do
servico, contemplando, ao menos, as seguintes informacdes: codigo de
identificacao do chamado, data e hora de conclusdo do atendimento, descri¢ao dos
servigos executados e/ou da solugdo apresentada, responsavel pelo atendimento.

1.6.1.6.11.  Devera ser garantido a CONTRATANTE o pleno acesso ao sitio
(site) do fabricante do produto que compde a solucdo, com direito a consultas a
quaisquer bases de conhecimentos e foruns de discussao disponiveis aos usuarios
da solugao.

1.6.1.6.12. A CONTRATADA devera apresentar, para cada atualizacdo de
software disponivel, a descri¢do de todas as modificagdes implementadas.

1.6.1.6.13. A CONTRATADA devera atualizar os manuais correspondentes
aos produtos, componentes ou modulos de software, sem Onus adicional a
CONTRATANTE.

1.6.1.6.14. O prazo de atualizagdo de todo sofiware fornecido devera ser igual
ao periodo de garantia do produto. Durante a vigéncia do contrato, a
CONTRATANTE tera direito a todas as atualizagdes de versdo ¢ release dos
software.

1.6.1.6.15.  Os patches e novas versdoes dos software integrantes da solugdo
ofertada deverdo ser instalados pela CONTRATADA tio logo estas se tornem
disponiveis.

1.6.2. Item 2 - Servicos de instalacido, configuracio, testes em producio, ajustes
dos equipamentos/produtos da solucio:

1.6.2.1. Requisitos Gerais:

1.6.2.1.1. A configuracdo da solucdo serd realizada pela CONTRATANTE,
com acompanhamento da equipe técnica da CONTRATADA.

1.6.2.1.2. Para a execu¢do dos servicos de instalacdo, configuragdo, testes em
producdo e ajustes, a CONTRATADA deveréd alocar profissionais devidamente
certificados pelo fabricante, para as tecnologias envolvidas ou o profissional do
proprio fabricante da solucdo, tendo em vista a criticidade do ambiente.

1.6.2.1.3. A CONTRATADA devera entregar a CONTRATANTE, em até
(15) dias uteis, apos o recebimento provisorio da solugdo de seguranca descrita no
item 1, midia digital no formato Portable Document File (PDF), contendo um
rascunho do projeto da arquitetura e topologia, com as informagdes necessarias.
Devera ainda ser apresentado um Plano de Implantagdo da solugdo, contendo, no
minimo, 0s seguintes itens:

atividades a serem desempenhadas;
e roteiro de implantagdo;

e cronograma previsto para intervengdo no ambiente da
CONTRATANTE (a ser acordado com a CONTRATANTE), se
aplicavel;

e responsaveis envolvidos nas fases de implantagdo e testes;

e plano de retorno (rollback) em caso de falha na implantagdo, se



aplicavel.

1.6.2.1.4. A CONTRATADA devera disponibilizar 1 (um) gerente de projeto
responsavel por acompanhar a instalagio e configuracdo da solugdo. Esse
profissional deverd, no minimo:

e fazer reunido de alinhamento e overview do escopo do projeto,
gerenciamento de expectativas, planos de comunicagdo e requisitos
necessarios a implementagao;

e realizar a coleta de todas as informacdes necessarias para
elaboracdo da arquitetura de implementagao;

e fazer a analise e definicdo da Arquitetura de Implementacao,
baseada nas melhores praticas de mercado, em conjunto com a
equipe da CONTRATANTE;

e analise e mitiga¢do de riscos ao negocio;
e estimativa de impacto e janelas de indisponibilidade, se aplicavel;

e entrega da Arquitetura de Implementacao para validagdo técnica da
CONTRATANTE;

e cronograma detalhado do projeto.

1.6.2.1.5. A CONTRATADA devera configurar, instalar e testar os produtos,
conforme projeto de implantagao elaborado pela CONTRATADA e aprovado pela
equipe técnica da CONTRATANTE, apresentando junto a cada produto um
documento com instrugdes passo a passo para a sua instalacao.

1.6.2.1.6. Os produtos fornecidos serdo instalados e configurados em
conformidade com o padrao da Rede IP Multisservicos da CONTRATANTE.
1.6.2.1.7. As acdes de instalacdo, configuracdo e testes da solucdo serdo

realizadas pela CONTRATADA e deverdo contemplar pelo menos as seguintes
atividades:

e analise preliminar da topologia e operacdo da Rede IP
Multisservicos da CONTRATANTE com vistas a sua integracdo
plena com a solugdo ofertada;

e completa instalagdo e configuragdo, testes em producao e ajustes de
toda a solugao ofertada;

e implementacdo, com a coleta de evidéncias, dos controles de
requisitos de seguranca da CONTRATANTE, que forem possiveis
de serem aplicados nos equipamentos/produtos da solucdo ofertada;

e acompanhamento ¢ homologacao do ambiente de producao;

e documentagdo detalhada de todos os passos da instalacdo,
configuragdo e ajustes, no ambiente de producao, a qual devera ser
entregue em arquivo eletronico no formato PDF, antes da emissdo
do Termo de Recebimento Definitivo a ser expedido pela
CONTRATANTE.

1.6.2.1.8. Os trabalhos serdo coordenados e acompanhados pelos analistas e
técnicos da CONTRATANTE, devendo haver repasse de conhecimento durante a
execucao dos servigos.

1.6.2.1.9. A critério da CONTRATANTE, os servicos poderdo ser executados
fora do horario comercial e/ou em finais de semana ou feriados sem custo adicional
para a CONTRATANTE, visando minimizar os transtornos aos usudrios pela



eventual indisponibilidade da rede.

1.6.2.1.10.  Para todos os efeitos, a conclusdo dos servicos de instalagdo,
configuracdo, testes em producdo e ajustes sera dada pela entrega da solugdo em
pleno funcionamento, de acordo com as recomendagdes do(s) fabricante(s) e
demais condigdes estabelecidas neste termo.

1.6.2.2. Prazo de Execucio:

1.6.2.2.1. O prazo total para a conclusdo dos servigos de instalacdo,
configuragdo, testes € documentacdo da solucdo nao podera ultrapassar 60
(sessenta) dias uteis, contados do inicio do servigo.

1.6.2.2.2. Um responsavel técnico pelo projeto devera estar disponivel e
acessivel durante toda a fase de implantacdo, que deverd contemplar as seguintes
etapas:

1.6.2.2.2.1.  Planejamento: nesta etapa a CONTRATADA devera realizar
o planejamento do projeto, em que serdo definidos os prazos por atividade,
as pessoas, a estratégia de implantacdo do servigo, o plano de testes, bem
como quaisquer outros itens necessarios a implantagao do projeto. Deverao
considerar as janelas de manutencdo da CONTRATANTE, plano de
rollback ¢ o escopo definido. Os responsaveis técnicos designados pela
CONTRATANTE acompanhardo e aprovardo o planejamento.

1.6.2.2.2.2. Cronograma: a CONTRATADA devera, em conjunto com
representantes da Superintendéncia de Tecnologia e Informagdo (STI),
elaborar e apresentar um cronograma detalhado, contendo todas as fases e
datas previstas para disponibilizar a solucdo para uso, inclusive
treinamentos, observados os prazos estabelecidos neste termo.

1.6.2.2.2.3.  Plano de Implementacdo: a CONTRATADA, antes de iniciar
a execuc¢do das configuracdes, devera elaborar documenta¢do técnica
denominada “Plano de Implementacdo™ detalhando e fundamentando todas
as configuragdes que serdo realizadas.

1.6.2.2.2.4. Plano de Testes: a CONTRATADA deverd entregar
documentacdo técnica denominada “Plano de Testes” de forma a garantir
que todas as caracteristicas exigidas neste termo tenham sido satisfeitas.
Deveré incluir no minimo:

e teste das funcionalidades da solucao;
e teste de alta disponibilidade;
e teste de qualidade;
e teste de desempenho.
1.6.2.2.3. Desde que solicitado pela CONTRATANTE, a CONTRATADA

devera fornecer um guia rapido de referéncia voltado para os usuarios,
customizado para utiliza¢ao das principais funcionalidades da solugao.

1.6.2.2.4. Toda a documentacdo serd analisada pela CONTRATANTE e
devera ser complementada pela CONTRATADA, caso seja solicitado.

1.6.2.2.5. Apo6s a aprovagdo do planejamento deverd ser iniciado o processo
de implantacdo, levando-se em consideracdo a disponibilidade das equipes
envolvidas e cumprimento dos prazos pactuados.

1.6.2.2.6. A implantacdo devera ocorrer conforme planejamento realizado e
segundo as diretrizes da CONTRATANTE.
1.6.2.2.7. Finalizacdo: a solu¢dao implantada sera aceita se e somente se

houver comprovacdo de que todos os requisitos técnicos especificados neste



1.6.3.

Termo de Referéncia tenham sido atendidos. Essa comprovacdo sera feita
mediante observacdo direta das caracteristicas dos componentes da solucdo, o
funcionamento adequado das fungdes especificadas, consulta a documentacdo
técnica fornecida e verificagdo dos servigos de instalagdo e configuracao.

1.6.2.2.8. Documentagdo Final: apds a implementacdo, a CONTRATADA
devera entregar a documentagdo técnica final do projeto, contendo, no minimo, a
implementagdo realizada, arquitetura adotada, descricdo e forma da redundancia,
instrucdes para backup/restauragdo, copia das configuragdes realizadas em todos
os elementos com comentarios, nimero serial dos produtos entregues, lista de
material dos produtos entregues. Deverd incluir outras informagdes que a
CONTRATANTE ou a CONTRATADA julguem importantes para o registro fiel

de como a solugdo foi implementada. Essa documentacdo sera denominada
Documentagdo Final.

1.6.2.2.9. O Termo de Recebimento Definitivo da solu¢ao descrita no item 1
deste Termo de Referéncia serd emitido e entregue a CONTRATADA apos a
finalizacao dos servicos de instalacao, configuracao e testes.

1.6.2.3. Repasse de Conhecimento:

1.6.2.3.1. Repasse de conhecimento da solugdo ofertada no item 1, do tipo
tedrico e pratico.

1.6.2.3.2. O(s) instrutor(es) devera(ao) possuir conhecimento comprovado da
solugdo fornecida.

1.6.2.3.3. Deveré ser realizado no ambiente da CONTRATANTE ou de forma
on line, com aulas ao vivo e com material didatico digital (PPT ou PDF,
documentagao do projeto e manuais de produto) fornecido pela CONTRATADA.

1.6.2.33.1. O repasse de conhecimento poderd ser gravado pela
CONTRATANTE.

1.6.2.3.4. O repasse de conhecimento devera ser realizado pela
CONTRATADA para uma turma de 6 (seis) vagas, para analistas e técnicos da
CONTRATANTE, perfazendo um total minimo de 8 (oito) horas e devera ser
ministrado no turno matutino ou vespertino, conforme a necessidade da SEF/MG,
em horario comercial e dias Uteis continuos.

1.6.2.3.5. O repasse de conhecimento compreenderd necessariamente 0s
seguintes tOpicos:

1.6.2.3.5.1.  instalacdo, configuracdo e operacao do produto;
1.6.2.3.5.2.  apresentagao do projeto da CONTRATANTE;
1.6.2.3.5.3.  descri¢do da arquitetura do produto;

1.6.2.3.5.4.  descricao dos software disponiveis no produto;
1.6.2.3.5.5.  estratégias de implementacdo do produto.

1.6.2.3.6. E  responsabilidade ~da  CONTRATANTE  zelar pelo
comparecimento e assiduidade dos servidores/analistas a capacitacdo aplicada.

1.6.2.3.7. A CONTRATANTE poderéd solicitar a repeticdo do repasse de
conhecimento caso entenda que o mesmo ndo cumpriu os requisitos estabelecidos.

pratico.

Item 3 - Treinamento:
1.6.3.1. Treinamento completo da solucdo ofertada no item 1, do tipo teodrico e
1.6.3.2. Os instrutores deverdo ser certificados pelo fabricante e possuir

conhecimentos comprovados na solucao fornecida.

1.6.3.3. A CONTRATADA devera apresentar, quando da execugdo do contrato,



certiddo de capacidade técnica e documento comprobatdrio de parceria com o fabricante
do produto e autorizagdo para ministrar o treinamento oficial. Sera aceito o fornecimento
de treinamento oficial através da contratacdo de um centro de treinamentos autorizado
pelo fabricante.

1.6.3.4. A CONTRATADA disponibilizara um laboratério que permita a
simulacdo de ambientes com caracteristicas similares aos propostos na solucao
implantada, possibilitando exercicios praticos de configuragdo do produto durante os
modulos de capacitacdo em que tais atividades se apliquem. O ambiente de laboratério
poderd ser montado em local disponibilizado pela CONTRATADA, em Belo
Horizonte/MG, ou podera estar nas dependéncias do fabricante e/ou fornecedor. Caso o
laboratorio esteja nas dependéncias do fabricante e/ou fornecedor, devera ser acessado
através de VPN/Internet, durante o periodo do treinamento, sendo de responsabilidade da
CONTRATADA a disponibilizagdo de local, em Belo Horizonte/MG, para realizag¢do do
treinamento, bem como o acesso ao laboratorio do fabricante e/ou fornecedor, com todos
0s recursos necessarios (espago fisico, equipamentos, material didatico, entre outros).

1.6.3.4.1. Mediante formalizacdo por parte da CONTRATADA, a
CONTRATANTE podera avaliar e aceitar que o treinamento seja feito de
forma virtual. Nesse contexto, os técnicos a serem treinados deverio ter
acesso a plataforma de treinamento do fornecedor ou do fabricante,
mantendo-se as demais condi¢oes definidas nesta especificagio.

1.6.3.5. Em caso de treinamento presencial, o local devera ser disponibilizado pela
CONTRATADA na cidade de Belo Horizonte, devendo todos os custos (sala,
instrutores, desktop, dentre outros) serem de responsabilidade da CONTRATADA.

1.6.3.6. Em caso de treinamento on line, as aulas deverdo ser ao vivo € ministradas
em lingua portuguesa. Faculta-se 8 CONTRATANTE o direito de gravar as aulas.
1.6.3.7. O treinamento devera ser realizado pela CONTRATADA, em 1 (uma)

turma de 6 (seis) vagas, para analistas e técnicos da CONTRATANTE, perfazendo um
total de horas/aula recomendado pelo fabricante da solugao.

1.6.3.8. O treinamento estard centrado na solu¢do fornecida, privilegiando
atividades praticas que permitam melhor fixa¢do do aprendizado, de forma a possibilitar
a equipe técnica da CONTRATANTE gerenciar e administrar a solu¢do implantada.

1.6.3.9. A CONTRATADA devera fornecer, no inicio de cada tdpico, apostilas
(em formato impresso ou digital) que abordem todo o conteudo programatico, as quais
poderdo estar no todo ou em parte, em portugués e/ou inglés. O conteudo do treinamento
deverd abranger, pelo menos, os seguintes topicos: instalacdo, configuragcdo, operagao,
monitoramento, administragao basica e avangada, relatorios.

1.6.3.10. O inicio dessa atividade, bem como o periodo e horario de realizacao,
serdo definidos pela CONTRATANTE em comum acordo com a CONTRATADA.
1.6.3.11. E responsabilidade da CONTRATANTE zelar pelo comparecimento e
assiduidade dos treinandos a capacitacdo aplicada.

1.6.3.12. Ao final do treinamento devera ser emitido certificado de conclusao para
cada participante/aluno constando a carga horaria e a ementa.

1.6.3.13. A CONTRATANTE podera solicitar a repeticdo do treinamento caso

entenda que o mesmo ndo cumpriu os requisitos estabelecidos.

2. FUNDAMENTACAO DA CONTRATACAO:

A prote¢ao em camadas, também conhecida como defesa em profundidade, € uma estratégia de seguranca
da informacao que adota varias camadas de defesa para proteger recursos de informagao. Trata-se de uma
abordagem amplamente utilizada por organizagdes publicas e privadas ao redor do mundo visando a
melhoria da postura de seguranca. Para que seja continuamente aperfeicoada, é importante a priorizagao



dos investimentos definidos em conjunto pelas areas da Superintendéncia de Tecnologia da Informagao
(STI). Se por um lado, a adogdo da arquitetura em camadas traz consigo o desafio de integrar solucdes de
fabricantes distintos, por outro permite maior efetividade por parte dos times da secretaria que trabalham
diariamente para assegurar a confidencialidade, integridade e disponibilidade das informacdes e do
ambiente da Secretaria de Estado de Fazenda de Minas Gerais (SEF/MG). Os beneficios da protecdo em
camadas sdo varios, com destaque para os seguintes:

e Diversidade de ameacas: existem diferentes tipos de ameacas a segurancga da informagao, incluindo
malware, ataques de phishing, DDoS (negagao de servico) e violagcdes de dados. Uma tnica solugao
de seguranca ndo pode efetivamente se defender contra todas essas ameagas.

e Redundancia: se uma camada de seguranga falhar, as outras camadas estardo a postos para proteger
os recursos de informagdo. Isso € especialmente importante quando se lida com ameacas avangadas
que podem ser capazes de contornar certas defesas.

e Defesa contra ataques internos: nem todas as ameagas vém de fora da organizagio. As vezes, os
funcionarios podem acidentalmente causar uma violagdo de seguranca, ou um ator mal-intencionado
dentro da organizacdo pode tentar acessar informagdes que ndo deveria. A protecdo em camadas
ajuda a defender contra esses tipos de ameacas internas.

e Visibilidade e controle: dispor de varias camadas de seguranga fornece mais visibilidade sobre o que
esta acontecendo na rede e permite o controle mais granular sobre o trafego.

e Cumprimento de regulamentos e boas praticas de mercado: regulamentos de seguranca da
informacao, a exemplo da ISO 27001 adotada no ambito da SEF/MG, além de boas praticas do
mercado de seguranca da informacao, recomendam a adocdo de defesa em profundidade.

Importante frisar que a seguranga da informag¢dao € um processo continuo € a protecdo em camadas ¢
apenas parte de uma estratégia de seguranga eficaz. E importante também ter uma politica de seguranca
solida, treinamento regular dos funciondrios e um plano de resposta a incidentes.

Nesse cenario de ameagas emergentes e cada vez mais sofisticadas, qualquer vulnerabilidade explorada
pode causar prejuizos operacionais, legais, financeiros e a imagem da secretaria. Por isso, as equipes da
STI trabalham com o propdsito de manter os sistemas e os servicos disponiveis e integros para serem
utilizados pelos servidores, colaboradores, cidaddos e contribuintes. No Orcamento Base Zero (OBZ)
planejado em 2023 e executado em 2024, uma das necessidades identificadas pelo Nucleo de
Infraestrutura e pela Divisdo de Seguranca da Informagdo foi a contratagdo de solugdo denominada pelo
Gartner como Breach and Attack Simulation (BAS). Ela permite que as organizagdes obtenham
compreensao mais profunda das vulnerabilidades da postura de seguranga, automatizando testes de vetores
de ameacas, externos e internos, movimentagao lateral e exfiltracdo de dados. Além disso, valida a postura
de seguranca da organizag¢do testando a capacidade de detectar um portfolio de ataques simulados
realizados por plataformas SaaS, agentes de software e maquinas virtuais. Por fim, permite gerar relatorios
detalhados sobre falhas de seguranga e priorizar esfor¢os de remediagdo com base no nivel de risco. Os
objetivos buscados com a contratagdao da solugdo sao:

e (Confirmagdo de exposi¢do a ameagas: o aperfeicoamento do programa de valida¢do de seguranca
cibernética por parte da SEF/MG passa pela utilizagdo da tecnologia BAS, principalmente para
garantir uma postura de seguranga consistente e aprimorada, ao longo do tempo e em diferentes
ambientes.

e Validagdo de controle de seguranca: as ferramentas BAS podem ser integradas a tecnologias de
seguranca, nativamente, por meio de APIs de gerenciamento ou pela leitura de logs de alerta,

permitindo o gerenciamento de configuragdes de seguranca e melhorando a visibilidade de lacunas
de defesa.

e Identificagdo de vulnerabilidades: as solu¢des BAS ajudam a identificar e corrigir vulnerabilidades
de seguranca na rede antes que os invasores possam explora-las.

e Avaliacdo continua: ao contrario dos testes de penetragdo tradicionais que sdo realizados
periodicamente, a solucdo BAS permitira a avaliacdo continua e automatizada da postura de
seguran¢a da SEF/MG.



e Redugdo de riscos: ao permitir a identificacdo e correcdo das vulnerabilidades, as solugdes BAS
ajudam a reduzir o risco de violagdes de seguranca.

e Economia de tempo e recursos: as solu¢des BAS automatizam muitos dos processos envolvidos na
avaliacdo da seguranca da rede, economizando tempo e recursos.

e Conformidade regulatéria: muitos regulamentos exigem avaliagdes regulares de seguranca. As
solucdes BAS ajudam a atender esses requisitos e acelerar o processo de conformidade.

e Treinamento e conscientizagdo: as solucdes BAS podem ser usadas para treinar as equipes da STI
aumentando a conscientizacao sobre as taticas, técnicas e procedimentos usados pelos invasores.

A alta gestdao da SEF/MG, ao patrocinar a aquisicdo da solucdo, instrumentalizara os times da TI com
arsenal adequado a ser utilizado no processo de avaliagdo dos controles de seguranca, de configuragdo e de
resposta a incidentes. A ferramenta também oferecerd suporte ao programa de gerenciamento continuo de
exposi¢ao a ameacas (CTEM) da secretaria, permitindo uma automacao mais profunda da etapa de
“validagdo”.

Pelos motivos expostos, recomenda-se fortemente a aquisi¢ao da solugdo Breach and Attack Simulation
(BAS), permitindo que a Secretaria de Estado de Fazenda de Minas Gerais (SEF/MG) mitigue os impactos
negativos dos incidentes, fortalecendo a seguranga da informagdo e garantindo o cumprimento das
normas, refletindo o compromisso continuo com a prote¢ao dos ativos de informacgao do 6rgdo.

3.

3.1.

3.2

3.3.

3.4.

REQUISITOS DA CONTRATACAO:
Da participacio de consorcios:

3.1.1. Nao sera permitida a participagao de empresas reunidas em consorcio, em razao
da baixa complexidade do objeto a ser adquirido, considerando que as empresas que atuam no

mercado tém condigdes de fornecer os servigos de forma independente, conforme Nota Técnica
n°® 58/SEF/STI-GOVERNANCA-DCE/2024 (89450953).

Da Subcontratagao:

3.2.1. Os servigos de fornecimento da solugdo, instalagdo, configuragdo e teste em
producdo e treinamento ndo poderdo ser subcontratados. No entanto, considerando que os
servigos acessoOrios relativos a solu¢do, como manutengdo, suporte técnico, atualizagdo e,
também, de fornecimento de material para o treinamento, por questdes relativas a direitos
autorais, geralmente sdo fornecidos pelo fabricante, esses servigos técnicos poderdo ser
subcontratados do fabricante.

3.2.2. E vedada a subcontratagdo total ou das parcelas tecnicamente mais complexas ou
de valor mais significativo do objeto que motivaram a comprovagao de capacidade financeira ou
técnica.

3.2.3. E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes
desta mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe
funcdo na licitacdo ou atue na fiscalizagdo ou na gestao do contrato, ou se deles forem conjuge,
companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau, conforme
art. 122, §3°, da Lei Federal n°® 14.133, de 2021.

3.2.4. A CONTRATADA apresentard a Administragdo documentacdo que comprove a
capacidade técnica do subcontratado, que serd avaliada e juntada aos autos do processo
correspondente, conforme §1°, art. 122, da Lei Federal n°® 14.133, de 2021.

Da Sustentabilidade:

Nao serdo exigidos critérios de sustentabilidade na presente contratacdo, considerando o
Estudo Técnico Preliminar (89113797) e nos termos da Nota Técnica n® 58/SEF/STI-
GOVERNANCA-DCE/2024 (89450953).

Da indicacido de marcas ou modelos:

34.1. Nao serdo exigidas marcas ou modelos especificos para a contratagdo, nos



3.5.

3.6.

3.7.

3.8.

3.9.

4.1.

4.2.

4.3.

4.4.

termos da Nota Técnica n° 58/SEF/STI-GOVERNANCA-DCE/2024 (89450953).
Da vedacao de utilizacdo de marca ou modelo:

3.5.1. Nao havera vedagdo de marca/modelo na presente contratacao.
Da exigéncia de carta de solidariedade:

3.6.1. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta ou
declaracao de solidariedade, quando da assinatura do contrato, emitida pelo
fabricante, que assegure a execugdo do contrato.

3.6.2. A carta ou declaracdo de solidariedade ¢ o documento firmado pelo
fornecedor e pelo fabricante com o objetivo de estabelecer responsabilidade
reciproca sobre o bem a ser fornecido.

Da Garantia da Contratacao:

3.7.1. Sera exigida a garantia de execucao da contratagdo, nos moldes do art. 96 e
seguintes da Lei Federal n° 14.133, de 2021, no percentual de 5% do valor total inicial do
contrato, conforme regras a serem estabelecidas na minuta contratual.

3.7.2. A garantia serd posterior a assinatura do contrato, devendo ser prestada em até
15 (quinze) dias corridos.

Condicoes e especificacoes da garantia do servigo:

3.8.1. Sera aplicada ao servico somente a garantia legal estabelecida pelo art. 26, da
Lei Federal n°. 8.078, de 1990 (Codigo de Defesa do Consumidor — CDC).

Da Vistoria:

3.9.1. Nao ha necessidade de realizacdo de vistoria prévia ao local de execugdo dos
Servigos.

MODELO DE EXECUCAO DO OBJETO:

Prazo e Condig¢oes da Prestacdo do Servigo:

4.1.1. A execucdo do objeto seguira a seguinte dindmica:
4.1.1.1. Inicio da execucao do objeto:
4.1.1.1.1. Item 1: até 30 (trinta) dias tteis, contados a partir da emissdo da
Nota de Empenho.
4.1.1.1.2. Item 2: inicio em até¢ 15 (quinze) dias Tuteis, contados do

Recebimento Provisorio do item 1 e término em até 60 (sessenta) dias uteis apos o
inicio dos servi¢os de instalacao.

4.1.1.1.3. Item 3: até¢ 120 (cento e vinte) dias uteis, contados da expedicao do
Termo de Recebimento Definitivo para o item 1.

Do local e horario da prestaciao do servico:

4.2.1. Os servicos serdao prestados remotamente e, caso seja necessario, no seguinte
enderego: Superintendéncia de Tecnologia da Informagdo da Secretaria de Estado de Fazenda de
Minas Gerais, localizada a Rua da Bahia, n® 1816, 1° e 2° subsolos, bairro de Lourdes, em Belo
Horizonte, no horario a ser determinado pela CONTRATANTE em acordo com a
CONTRATADA.

Dos Materiais a serem disponibilizados:

4.3.1. Nao sera necessario disponibilizar materiais de consumo e de uso duradouro, em
virtude da natureza dos servigos.

Regime de Execucio:

4.4.1. O regime de execucao do contrato serd o fornecimento e prestacdo de servico



5.1.

5.2

5.3.

associado, nos termos do inciso XXXIV do art. 6° da Lei 14.133, de 2021.
CRITERIOS DE MEDICAO E PAGAMENTO:

Condicoes de Recebimento:

5.1.1. Os servigos prestados serdo recebidos provisoriamente pelo (a)
responsavel pelo acompanhamento e fiscalizacdo do contrato, mediante termo (s)
detalhado (s), quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

5.1.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o
responsavel pelo acompanhamento e fiscalizagdo do contrato ird apurar o resultado das
avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestagdo dos servicos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em
relatdrio a ser encaminhado ao gestor do contrato.

5.1.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorregdes resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo nao
atestar a ultima e/ou unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisoério.

5.14. A fiscalizacao nao efetuara o ateste da ltima e¢/ou unica medic¢ao de servicos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio, conforme art. 119 c¢/c art. 140 da Lei Federal n° 14.133, de 2021.

5.1.5. Os servigos prestados serdo recebidos definitivamente, por servidor ou comissao
designada pela autoridade competente, mediante termo (s) detalhado (s) que comprove (m) o
atendimento das exigéncias contratuais, no prazo de até 10 (dez) dias corridos, contados a partir
do recebimento provisorio.

5.1.5.1. O prazo para recebimento definitivo poderd ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.

5.1.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes no Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

5.1.7. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei Federal n° 14.133, de
2021, a Administragdo notificara a CONTRATADA para emissdao de Nota Fiscal no que diz
respeito a parcela incontroversa da execugdo do objeto, para efeito de liquidacao e pagamento.

5.1.8. O prazo para a solucdo, pela CONTRATADA, de inconsisténcias na execucdo do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas
pela Administragdo durante a andlise prévia a liquidagcdo de despesa, ndo sera computado para os
fins do recebimento definitivo.

5.1.9. O recebimento provisorio ou definitivo nao excluirad a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita
execucao do contrato.

Da Avalia¢ao da Execucio do Objeto:

5.2.1. A avaliagdo da execugdo do objeto se dard mediante confirmagdo no site do
fabricante da solugdo que os servigcos foram disponibilizados durante o periodo contratado.
Somente apds essa confirmacgdo, serd possivel atestar o(s) documento(s) fiscal(ais) que
comprovam a execuc¢ao dos servigos.

Da Liquidacao:



54.

5.3.1. A Liquidacdo serd efetuada no prazo de até 10 (dez) dias corridos corridos,
contados da data da entrega definitiva do servigo e respectivo aceite da CONTRATANTE.

5.3.2. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos necessarios € essenciais
do documento, tais como:

53.2.1. 0 vencimento;
5.3.2.2. a data da emissdo;
5.3.2.3. os dados do contrato e do 6rgao Contratante;
5.3.24. o periodo respectivo de execucao do objeto;
5.3.2.5. o valor a pagar; e
5.3.2.6. eventual destaque do valor de retencdes tributérias cabiveis.
5.3.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga

equivalente, ou circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que
a CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagdo da regularizagdo da situagdo, sem 6nus a CONTRATANTE.

5.3.4. A nota fiscal ou o instrumento de cobranga equivalente devera ser acompanhado
da comprovacao da regularidade fiscal disposta no art. 68 da Lei Federal n® 14.133, de 2021.

Do Pagamento:

54.1. O pagamento serd efetuado através do Sistema Integrado de Administracio
Financeira - SIAFI/MG, por meio de ordem bancéria emitida por processamento eletronico, a
crédito do beneficiario em um dos bancos que a CONTRATADA indicar, no prazo de até 30
(trinta) dias corridos, contados a partir da data final da liquidagdo a que se referir, com base nos
documentos fiscais devidamente conferidos e aprovados pela CONTRATANTE.

54.2. A Administragdo devera observar a ordem cronoldgica nos pagamentos,
conforme disposto no art. 141 da Lei Federal n® 14.133, de 2021.
5.4.3. No caso de atraso pela CONTRATANTE, por culpa exclusiva da Administragao,

os valores devidos 8 CONTRATADA serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacdo, de acordo com a variacao do ICTI.

5.4.4. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacao
aplicavel.
5.4.5. Independentemente do percentual de tributo inserido pela CONTRATADA na

planilha de custo, quando houver, serdo retidos na fonte, quando da realizacdo do pagamento, os
percentuais estabelecidos na legislagao vigente.

5.4.6. A CONTRATADA devera garantir a manutengdo dos requisitos de habilitacdo
previstos no Edital.
54.7. Eventuais situagdes de irregularidades fiscal ou trabalhista da CONTRATADA

ndo impedem o pagamento, se o objeto tiver sido executado e atestado. Tal hipotese ensejara,
entretanto, a adog¢do das providéncias tendentes ao sancionamento da CONTRATADA e
rescisdo contratual.

54.8. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n® 123, de 2006, ndo sofrerd a retengdo tributiria quanto aos impostos e
contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacao de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

5.4.9. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA :

5.4.9.1. Nao produzir os resultados acordados.



5.5.

6.1.

7.1.

5.4.9.2. Deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas.

5.4.93. Deixar de utilizar materiais e recursos humanos exigidos para a execucao
do servigo, ou utiliza-los com qualidade ou quantidade inferior & demandada.

Da Antecipa¢io do Pagamento:

5.5.1. A presente contratacao permite o pagamento unico e integral para todos os itens,
considerando a Nota Explicativa (SEI 97235281).
5.5.2. Fica a CONTRATADA obrigada a devolver, com correcdo monetaria, a

integralidade do valor pago na hipotese de inexecugao do objeto.

5.5.3. No caso de inexecugao parcial, deverd haver a devolu¢ao do valor relativo a
parcela ndo-executada do contrato.

5.5.4. O wvalor relativo a parcela ndo executada do contrato serd atualizado
monetariamente pela variagdo acumulada do ICTI, desde a data do pagamento do pagamento
até a data da devolucao.

5.5.5. A liquidag¢do ocorrerd de acordo com as regras do topico respectivo deste
instrumento.
5.5.6. O pagamento de que trata este item estd condicionado a tomada das seguintes

providéncias pelo contratado:

5.5.6.1. pagamento sO sera efetivado quando for possivel verificar no site do
fabricante da solugdo que os servigos foram disponibilizados durante o periodo
contratado, conforme disposto neste Termo de Referéncia.

5.5.6.2. prestacdo da garantia financeira de execu¢do em qualquer das modalidades
de que trata o art. 96 da Lei Federal n® 14.133, de 2021, no percentual de 5%, como
disposto neste Termo de Referéncia.

PROCEDIMENTO DE TRANSICAO E FINALIZACAO DO CONTRATO:

Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as
caracteristicas do objeto.

MODELO DE GESTAO DA CONTRATACAO:
Regras Gerais:

7.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as disposigdes da Lei Federal n® 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugdo total ou parcial, conforme art. 115 da Lei Federal n°
14.133, de 2021, e artigos 15 e 16 do Decreto 48.587, de 2023.

7.1.2. As comunicagdes entre o 6rgdo ou entidade e a CONTRATADA devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

7.1.3. O orgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

7.1.4. ApoOs a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade
podera convocar o representante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscalizacdo, que conterd informagdes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar de
execugdo da CONTRATADA, quando houver, do método de aferi¢ao dos resultados e das
sangoes aplicaveis, dentre outros.

7.1.5. A execugdo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais
gestores e fiscais do contrato, representantes da Administracdo especialmente designados
conforme requisitos estabelecidos no art. 7° da Lei Federal n°® 14.133, de 2021, ou pelos
respectivos substitutos, conforme art. 117 da Lei Federal n® 14.133, de 2021, e art. 14 do



7.2.

7.3.

Decreto n° 48.587, de 2023.

7.1.6. Constatada a ocorréncia de descumprimento total ou parcial do contrato, deverao
ser observadas as disposi¢cdes dos art. 155 a 163 da Lei Federal n® 14.133, de 2021, a fim de
apurar a responsabilidade da CONTRATADA e eventualmente aplicar sangdes.

Da Fiscaliza¢ao do Contrato:

7.2.1. O fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato
com informagdes pertinentes as suas competéncias, nos termos do inciso I do art. 16 do Decreto
n°® 48.587, de 2023.

7.2.2. O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas
a execugao do contrato, determinando o que for necessario para a regularizacao das faltas ou dos
defeitos observados, de acordo com o § 1°, art. 117 da Lei Federal n° 14.133, de 2021, ¢ inciso II
do art. 16 do Decreto n°® 48.587, de 2023.

7.2.3. O fiscal do contrato emitird notificagdes para a correcao de rotinas ou de qualquer
inexatidao ou irregularidade constatada, com a definicao de prazo para a corre¢ao, nos termos do
inciso III do art. 16 do Decreto n® 48.587, de 2023.

7.2.4. O fiscal do contrato informard a seus superiores € ao gestor do contrato, em
tempo habil para a adocdo das medidas convenientes, a situagdo que demandar decisdo ou
providéncia que ultrapasse sua competéncia, conforme § 2°, art. 117 da Lei Federal n® 14.133, de
2021, e inciso IV do art. 16 do Decreto n® 48.587, de 2023.

7.2.5. O fiscal do contrato comunicard imediatamente ao gestor do contrato quaisquer
ocorréncias que possam inviabilizar a execug@o do contrato nas datas estabelecidas, nos termos
do inciso V, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.6. O fiscal do contrato fiscalizard a execucao do contrato para que sejam cumpridas
as condi¢des estabelecidas, de modo a assegurar os melhores resultados para a Administragdo,
com a conferéncia das notas fiscais ¢ das documentacdes exigidas para o pagamento e, apds o

ateste, que certifica o recebimento provisorio, encaminhar ao gestor de contrato, nos termos do
inciso VI, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.7. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagao
contratual, nos termos do inciso VII, do art. 16 do Decreto n® 48.587, de 2023.

7.2.8. O fiscal do contrato realizara o recebimento provisorio do objeto do contrato,
mediante termo detalhado que comprove o cumprimento das exigéncias contratuais, nos termos
do inciso VIII, do art. 16 do Decreto n°® 48.587, de 2023.

7.2.9. A fiscalizacdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade
da CONTRATADA por quaisquer irregularidades, inexecucdes ou desconformidades havidas na
execu¢do do objeto, ai incluidas imperfei¢cdes de natureza técnica ou aquelas provenientes de
vicio redibitorio, como tal definido pela lei civil.

7.2.10. Os seguintes servidores serdo os designados pela autoridade competente para
acompanhar e fiscalizar o contrato, como representantes da Administragao:

7.2.10.1. Daniel de Oliveira Rezende - Masp 669.570-4 (titular);
7.2.10.2. Luciano Marques Viana - Masp Masp. 669.700-7(suplente).
Da Gestiao do Contrato:

7.3.1. O gestor do contrato orientara os fiscais de contrato no desempenho de suas
atribui¢des, nos termos do inciso I, do art. 15 do Decreto n® 48.587, de 2023.

7.3.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato
ou terceiros contratados, das ocorréncias relacionadas a execucdo do contrato e as medidas
adotadas, e informara a autoridade superior aquelas que ultrapassarem a sua competéncia, nos
termos do inciso II, do art. 15 do Decreto n® 48.587, de 2023.

7.3.3. O gestor do contrato acompanhara a manutengao das condigdes de habilitagao da



8.1.

CONTRATADA, para fins de empenho de despesa e de pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatorio de riscos
eventuais, nos termos do inciso III, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.4. O gestor do contrato coordenara a autuacao da rotina de acompanhamento e de
fiscalizacdo do contrato, cujo historico de gerenciamento deverd conter todos os registros
formais da execugdo, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes
e das prorrogacgdes contratuais, nos termos do inciso IV, do art. 15 do Decreto n® 48.587, de
2023.

7.3.5. O gestor do contrato coordenard os atos preparatorios relativos a instrucdo
processual e ao envio da documentacao pertinente ao setor de contratos para formalizagao da
celebracdo de aditivos, prorrogagdes, reajustes, repactuacdes ou rescisdes contratuais, nos termos
do inciso V, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.6. O gestor do contrato realizard o recebimento definitivo do objeto do contrato,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais, nos termos
do inciso VI, do art. 15 do Decreto n°® 48.587, de 2023.

7.3.7. O gestor do contrato elaborara o relatério final com informacdes sobre a
consecucao dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragdo, de que trata a alinea "d" do
inciso VI do §3° do art. 174 da Lei Federal n® 14.133, de 2021, nos termos do inciso VII, do art.
15 do Decreto n° 48.587, de 2023.

7.3.8. O gestor do contrato tomard as providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei Federal n° 14.133, de 2021, ou pelo agente ou pelo setor
competente para tal, conforme o caso, nos termos do inciso VIII, do art. 15 do Decreto n°
48.587, de 2023.

7.3.9. Os seguinte servidores serdo os designados pela autoridade competente para fazer
a gestao do contrato, como representantes da Administracao:

7.3.9.1. Alessandro Marcio M. Zebral - Masp: 3402187 (titular);
7.3.9.2. Fabiana Inécia da Silva - Masp: 669.005-1 (suplente).
FORMA E CRITERIOS DE SELECAO DO FORNECEDOR:

O fornecedor sera selecionado por meio da realizacdo de procedimento licitatorio na

modalidade pregdo, conforme art. 28 da Lei Federal n® 14.133, de 2021, sob a forma eletrdnica, com
adogdo do critério de julgamento pelo menor prego, conforme art. 33, da referida Lei Federal.

8.2.

8.3.

9.1.

Dos critérios de aceitabilidade da proposta:
8.2.1. A proposta tera validade de 90 dias corridos, contados da data de aceitagao.

Da Prova de Conceito:

8.3.1. Nao sera exigida a apresentacdo de prova de conceito nesta contratacao.
HABILITACAO:
Habilitacido Juridica:
9.1.1. Documento de identificagdo, com foto, do responséavel pela(s) assinatura(s) da(s)
Proposta(s) Comercial(is).
9.1.2. Registro empresarial na Junta Comercial, no caso de empresario individual.
9.1.3. Ato constitutivo, estatuto ou contrato social e suas alteragdes posteriores ou

instrumento consolidado, devidamente registrado na Junta Comercial, em se tratando de
sociedades empresarias ou empresas individuais de responsabilidade limitada e, no caso de
sociedade de acdes, acompanhado de documentos de eleicio ou designacdo de seus
administradores.

9.1.4. Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas



9.2.

9.3.

94.

em se tratando de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio.

9.1.5. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais.

9.1.6. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

Habilitacao Fiscal, Social e Trabalhista:

9.2.1. Inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ).
9.2.2. Inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver,

relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

9.2.3. Regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio
ou sede do fornecedor, ou outra equivalente, na forma da lei.

9.2.3.1. A prova de regularidade fiscal e seguridade social perante a Fazenda
Nacional serd efetuada mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil — RFB e pela Procuradoria-Geral da Fazenda
Nacional — PGFN, referente a todos os tributos federais e a Divida Ativa da Unido —
DAU por elas administrados, bem como das contribui¢des previdenciarias e de terceiros.

9.2.3.2. Caso o fornecedor seja considerado isento dos tributos estaduais e/ou
municipais objeto contratual, devera comprovar tal condi¢ao mediante a apresentagdo de
declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

9.2.4. Certificado de Regularidade relativa a seguridade social e perante o Fundo de
Garantia por Tempo de Servigo -FGTS.

9.2.5. Prova de inexisténcia de débitos inadimplidos perantea Justica do Trabalho,

mediante a apresentagdo de certiddo negativa, ou positiva com efeito de negativa, nos termos
da Lei Federal n® 12.440, de 7 de julho de 2011, nos termos do Titulo VII-A da Consolidagao
das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

9.2.6. Comprovacao da regularidade fiscal e/ou trabalhista devera ser efetuada
mediante a apresentacdo das competentes certiddes negativas de débitos, ou positivas com
efeitos de negativas.

Qualificacao Economico-Financeira:

9.3.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
fornecedor, emitida nos tltimos 06 (seis) meses.

Da Qualificacdo Técnico-Operacional e Técnico-Profissional:
94.1. Para o item 1 deverd ser apresentada comprovagdo de aptidio para o
fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacio de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente

emitido (s) pelo conselho profissional competente, conforme art. 67 da Lei Federal n°® 14.133,
de 2021.

94.1.1. Os atestados deverao conter:

9.4.1.1.1. Nome empresarial ¢ dados de identificagao da instituicdo emitente
(CNPJ, endereco, contato);

9.4.1.1.2. Local e data de emissdo;

9.4.1.1.3. Nome, cargo, contato e a assinatura do responsavel pela veracidade
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9.4.2.

das informacdes;

94.1.14. Periodo da execucdo da atividade e quantitativo do objeto fornecido.

94.1.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

94.1.2.1. O fornecedor disponibilizard todas as informagdes necessarias a
comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela
Administragdo, copia do contrato que deu suporte a contratacdo, endereco atual da
CONTRATANTE e local em que foi executado o objeto contratado, dentre outros
documentos.

9.4.1.3. Serdo aceitos atestados ou outros documentos habeis emitidos por
entidades estrangeiras quando acompanhados de traducdo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora.

Serdo aceitos atestados ou outros documentos habeis emitidos por entidades

estrangeiras quando acompanhados de tradugdo para o portugués, salvo se comprovada a
inidoneidade da entidade emissora.

9.4.3.

Em caso de apresentacao de atestado de desempenho anterior emitido em favor de

consorcio do qual o fornecedor tenha feito parte, se o atestado ou o contrato de constitui¢do do
consorcio nao identificar a atividade desempenhada por cada consorciado individualmente, serdo
adotados os seguintes critérios na avaliacao de sua qualificacdo técnica:

9.4.3.1. Caso o atestado tenha sido emitido em favor de consorcio homogéneo, cujas
empresas possuem objeto social similar, as experiéncias atestadas deverdo ser reconhecidas
para cada empresa consorciada na propor¢ao quantitativa de sua participagdo no consorcio.

9.4.3.2. Caso o atestado tenha sido emitido em favor de consoércio heterogéneo, cujas
empresas possuem objeto social diverso, as experiéncias atestadas deverdo ser reconhecidas
para cada consorciado de acordo com os respectivos campos de atuagao.

9.4.3.3. Na hipotese do item 9.4.3., para fins de comprovacdo do percentual de
participagdo do consorciado, caso este ndo conste expressamente do atestado ou da certidao,
devera ser juntada ao atestado ou a certiddo copia do instrumento de constituicdo do consorcio.

OBRIGACOES ESPECIFICAS DAS PARTES:

10.1. Da CONTRATANTE:

10.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA,
de acordo com o presente termo de referéncia, contrato e eventuais anexos.

10.1.2. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia.

10.1.3. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto prestado, para que seja por ele reparado, corrigido, removido,
reconstruido ou substituido, no total ou em parte, as suas expensas.

10.1.4. Acompanhar e fiscalizar a execucao do contrato, atestar nas notas fiscais/faturas
da efetiva prestacao de servico, objeto do Termo de Referéncia.

10.1.5. Rejeitar, no todo ou em parte os servigos prestados, quando em desacordo com
as especificagdes constantes na nota de empenho, no Termo de Referéncia e/ou na
proposta comercial da CONTRATADA, impondo-se a recusa se o objeto for defeituoso,
tiver prazo de validade vencido, ou outras situagdes que inviabilizem o recebimento,
hipdtese em que se promovera anotacdo da ocorréncia em registro proprio.

10.1.6. Comunicar a CONTRATADA para emissdo de Nota Fiscal pertinente a parcela

incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento, quando
houver controvérsia parcial sobre a execu¢ao do objeto, quanto a dimensdo, qualidade e
quantidade, conforme o art. 143 da Lei Federal n® 14.133, de 2021.



10.1.7.

10.1.8.

10.1.9.

10.1.10.

10.1.11.

10.1.12.
10.1.13.

Solicitar o reparo, a corre¢do, a remog¢ao ou a substituicdo da parcela do objeto
em que se verificarem vicios, defeitos ou incorregdes.

Efetuar o pagamento a CONTRATADA do valor correspondente a parcela do
servico prestado, no prazo, forma e condigdes estabelecidos no presente instrumento.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes
relacionadas a execucdo, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execucao do ajuste.

10.1.10.1. A Administragdo tera o prazo de até 30 (trinta) dias corridos a contar
da data do protocolo do requerimento, tratado no item 10.1.10, para decidir e
admitir a prorrogacdo motivada por igual periodo, conforme art. 123, Lei
Federal n° 14.133, de 2021.

Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pela CONTRATADA, no prazo maximo de 30 (trinta) dias corridos.

Aplicar a CONTRATADA as sangdes regulamentares.

Exigir o cumprimento dos recolhimentos tributdrios, trabalhistas e
previdencidrios por meio dos documentos pertinentes.

10.1.13.1. Realizar a retencdo do Imposto de Renda de Pessoa Juridica sobre o valor

10.1.14.
10.1.15.

10.2.
10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

total da nota fiscal emitida pelo prestador de servico e/ou fornecedor, observadas as
excegOes legais, nos termos da Instru¢do Normativa da RFB, n° 1.234, de 11 de
janeiro de 2012 - Anexo I - Tabela de Retencao, com alteracao dada pela Instrugao
Normativa RFB n° 2.145, de 26/06/2023 e demais normativos pertinentes que
venham regulamentar o assunto em questdo, quando da realizacdo de pagamento em
virtude de contratos ou relagdes de compras firmados por esta Secretaria.

Disponibilizar local adequado para a realizagao do servigo.

A Administracdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execu¢do do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

Da CONTRATADA:

A CONTRATADA deverd cumprir todas as obrigagdes constantes deste
instrumento e seus anexos, nas quantidades, prazos e condi¢des pactuadas, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao
do objeto.

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Cddigo de Defesa do Consumidor, Lei Federal n°® 8.078, de 1990.

Comunicar a CONTRATANTE, no prazo méximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.

Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior, conforme Inciso II, art. 137 da Lei Federal n® 14.133, de 2021, e
inciso III, art. 16 do Decreto n° 48.587, de 2023, e prestar todo esclarecimento ou
informagao por eles solicitados.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem
vicios, defeitos ou incorrecoes resultantes de sua execu¢do ou dos materiais neles
empregados.

A CONTRATADA sera responsavel pelos danos causados diretamente a



10.2.7.

10.2.8.

10.2.9.

10.2.10.

10.2.11.

10.2.12.

10.2.13.

10.2.14.

10.2.15.

Administragdo ou a terceiros em razdo da execugdo do contrato, e ndo excluira nem
reduzird essa responsabilidade a fiscalizacgdo ou o acompanhamento pela
CONTRATANTE.

Arcar com os descontos nos pagamentos ou garantia, se for o caso, do valor
correspondente aos danos sofridos, devidamente comprovados.

Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, at¢ o terceiro grau, de dirigente da
CONTRATANTE ou do fiscal ou gestor do contrato, nos termos do art. 48, paragrafo
unico, da Lei Federal n°® 14.133, de 2021.

Emitir faturas no valor pactuado, apresentando-as a CONTRATANTE para
ateste € pagamento.

Responsabilizar-se pela garantia dos materiais empregados nos servigos
prestados, dentro dos padrdes adequados de qualidade, seguranga, durabilidade e
desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de
referéncia.

Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas,
previdencidrias, fiscais, comerciais ¢ as demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade a CONTRATANTE e nao podera onerar o
objeto do contrato.

10.2.11.1. Destacar no documento fiscal o valor relativo a retengdo de imposto de
renda nos termos do Anexo I da Instru¢do Normativa RFB n°® 1234, de 11 de janeiro de
2012 - Anexo I - Tabela de Retengao, com alteragao dada pela Instru¢do Normativa RFB
n® 2.145, de 26/06/2023.

10.2.11.2. Caso a CONTRATADA se enquadre nas excegdes estabelecidas pela
legislagdo tributaria, devera informar a exce¢do na nota fiscal e enviar documento
comprobatdrio nos termos da IN n° 1.234/2012 para a CONTRATANTE, o qual sera
anexado ao processo de execucao de despesas.

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execugcdo do objeto
contratual.

Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros.

Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o
que for necessario a execugao do objeto, durante a vigéncia do contrato.

Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
conforme art. 116 da Lei Federal n® 14.133, de 2021.

10.2.15.1. Comprovar a reserva de cargos a que se refere a clausula acima, quando

10.2.16.

10.2.17.

solicitado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas, conforme paragrafo unico, art. 116 da Lei Federal
n°® 14.133, de 2021.

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato.

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento do objeto da contratagao, exceto quando
ocorrer algum dos eventos arrolados no inciso II, alinea d, art. 124 da Lei Federal n°
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10.2.18.

10.2.19.

10.2.20.

10.2.21.

10.2.22.

10.2.23.

10.3.

14.133, de 2021.

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da CONTRATANTE.

Alocar os empregados necessarios, com habilitacdo e conhecimento adequados,
ao perfeito cumprimento das cldusulas do contrato, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendagdes de boa técnica e a legislacdo de regéncia.

Orientar e treinar seus empregados sobre os deveres previstos na Lei Federal n°
13.709, de 2018 (Lei Geral de Prote¢cdo de Dados), adotando medidas eficazes para
protecao de dados pessoais a que tenha acesso por for¢a da execugdo deste contrato.

Conduzir os trabalhos com estrita observancia as normas da legislagdo
pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o
local de execugdo do objeto e nas melhores condi¢des de seguranga, higiene e disciplina.

Submeter previamente, por escrito, a CONTRATANTE, para analise e
aprovagdo, quaisquer mudancas nos métodos executivos que fujam as especificacdes do
memorial descritivo ou instrumento congénere.

Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

Do Preposto:

10.3.1. Nao sera necessaria a designacao de preposto pela CONTRATADA.

INFRACOES E SANCOES ADMINISTRATIVAS:

11.1. Comete infracdo administrativa, nos termos da Lei Federal n°® 14.133, de 2021, a
CONTRATADA que:
11.1.1. Der causa a inexecugdo parcial da contratagao;
11.1.2. Der causa a inexecucdo parcial da contratagdo que cause grave dano a
Administragdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
11.1.3. Der causa a inexecucao total da contratagao;
11.1.4. Deixar de entregar a documentacao exigida para o certame;
11.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
11.1.6. Nao celebrar o contrato ou nao entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;
11.1.7. Ensejar o retardamento da execugdo ou da entrega do objeto da contratagao sem
motivo justificado;
11.1.8. Apresentar documentagao falsa ou prestar declaracao falsa durante a contratagao
¢ execugao do contrato;
11.1.9. Fraudar a licitagao ou praticar ato fraudulento na execugdo da contratacao;
11.1.10. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
11.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;
11.1.12. Praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 2013.
11.2. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sangoes:

11.2.1. Adverténcia - quando a CONTRATADA der causa a inexecugdo parcial do



contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave, conforme
disposto no §2°, art. 156 da Lei Federal n® 14.133, de 2021;

11.2.2. Impedimento de licitar e contratar - quando praticadas as condutas descritas
nos subitens 11.1.2 a 11.1.7, sempre que ndo se justificar a imposicdo de penalidade mais
grave, conforme disposto no § 4°, art. 156, da Lei Federal n° 14.133, de 2021;

11.2.3. Declaracdo de inidoneidade para licitar e contratar - quando praticadas as
condutas descritas nos subitens 11.1.8 a 11.1.12, bem como nos subitens 11.1.2 a 11.1.7, que
justifiquem a imposicao de penalidade mais grave, conforme disposto no §5°, art. 156, da Lei
Federal n° 14.133, de 2021;

11.2.4. Multa:

11.2.4.1. Moratoria de 1% (um por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias.

11.3. As sangdes previstas nos subitens 11.2.1, 11.2.2 e 11.2.3 poderdo ser aplicadas
cumulativamente com a multa, conforme disposto no §7°, art. 156, da Lei Federal n® 14.133, de 2021.

11.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse

valor, a diferen¢a sera descontada da garantia prestada ou sera cobrada judicialmente, conforme §8°,
art. 156, da Lei Federal n°® 14.133, de 2021.

11.5. A aplicacdo das sangdes previstas neste documento nao exclui, em hipdtese alguma, a
obrigacdo de reparagdo integral do dano causado a CONTRATANTE, conforme disposto no §9°, art.
156, da Lei Federal n° 14.133, de 2021.

11.6. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimag¢do, conforme disposto no art. 157, da Lei Federal
n°® 14.133, de 2021.

11.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias uteis a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

11.8. A aplicacdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditdrio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto no caput e
pardgrafos do art. 158 da Lei Federal n° 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

11.9. Em observancia ao disposto no §1°, art. 156, da Lei Federal n® 14.133, de 2021, na
aplicacao das san¢des serdo considerados:

11.9.1. A natureza e a gravidade da infragdo cometida;

11.9.2. As peculiaridades do caso concreto;

11.9.3. As circunstancias agravantes ou atenuantes;

11.9.4. Os danos que dela provierem para a CONTRATANTE;

11.9.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos o6rgaos de controle.

11.10. Os atos previstos como infragdes administrativas na Lei Federal n® 14.133, de 2021, ou
em outras leis de licitagdes e contratos da Administragao Publica que também sejam tipificados como
atos lesivos na Lei Federal n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos nesta ultima Lei
citada, conforme art. 159 da referida Lei de Licitacdes.

11.11. A personalidade juridica do Fornecedor poderd ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste documento ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das
sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes
de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligagao



ou controle, de fato ou de direito, com a CONTRATADA, observados, em todos os casos, o
contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia, conforme disposto no art.
160, da Lei Federal n° 14.133, de 2021.

11.12. A CONTRATANTE devera, no prazo maximo de 15 (quinze) dias tuteis, contado da
data de aplicacdo da san¢do, informar e mantiver atualizados os dados relativos as sanc¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e
no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo
Federal, conforme art. 161, da Lei Federal n® 14.133, de 2021.

11.13. As sang¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei Federal n° 14.133, de
2021.

11.14. Os débitos da CONTRATADA para com a Administragdo contratante, resultantes de
multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que a CONTRATADA possua com o mesmo 6rgdo ora contratante.

12. ESTIMATIVA DO VALOR DA CONTRATACAO:

12.1. O custo estimado da contratagdo possui carater sigiloso, tendo em vista a justificativa
apresentada nos termos daNota Técnica n° 58/SEF/STI-GOVERNANCA-DCE/2024
(89450953).

13. ADEQUACAO ORCAMENTARIA:
13.1. As despesas decorrentes da presente contratagdo correrdo por conta da dotagdo

orgamentaria do orcamento em vigor, aprovado pela Lei 24.678, de 17 de janeiro de 2024 e seus
créditos adicionais:

13.1.1. A contratagdo sera atendida pela seguintes dotagdes: 1191 04 126 033 2006
0001 3390 4002, 1191 04 126 033 2006 0001 3390 3953, fontes 10.1 e/ou 29.1.
13.2. A dotacdo relativa ao exercicio financeiro subsequente serd indicada apos aprovagao
da Lei Or¢amentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.
14. TERMO DE SIGILO E CONFIDENCIALIDADE:
14.1. Juntamente com o contrato de fornecimento deverd ser assinado Termo de Sigilo e

Confidencialidade padrao da SEF/MG. O Termo de Confidencialidade ¢ necessario por questdo de
seguranca do negocio da SEF/MG. As informacgdes originadas e tramitadas na prestacdo de servicos
do presente objeto sdo, em quase sua totalidade, sigilosas, portanto, faz-se imprescindivel a previsao
de celebragao de Termo de Confidencialidade neste processo.

Aprovacio:
Pela area demandante

Rogério Zupo Braga
Superintendente de Tecnologia da Informagao/SEF-MG

Pela area de compras
Arilson Leandro Fernandes Correia Lopes

Diretor de Aquisi¢des e Contratos™

*Documento aprovado conforme inciso I do artigo 18 do Decreto Estadual n° 46.680, de 30 de agosto de 2023, que dispde sobre a organizagdo da Secretaria de

Estado de Fazenda de Minas Gerais.



Documento assinado eletronicamente por Rogério Zupo Braga, Superintendente, em 29/11/2024, as
12:25, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de
26 de julho de 2017.

ass m.a: ura Ij
eletrénica

Documento assinado eletronicamente por Rosangela de Abreu Messeder, Gestor(a) Fazendario(a),
em 29/11/2024, as 12:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

Decreto n® 47.222, de 26 de julho de 2017 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
02/12/2024, as 12:50, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°®47.222, de 26 de julho de 2017.

assinatura Ij
eletrbnica

_' http://sei.mg.gov.br/sei/controlador_externo.php?
acao= documento conferir&id_or ao_acesso_externo=0, informando o cddigo verificador 102641176 ¢

Referéncia: Processo n° 1190.01.0010072/2024-63 SEI n® 102641176


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ESTPW?"E MINASG
- L -

ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisdo de Aquisi¢coes

Versao v.20.09.2020.
ANEXOS

ANEXO II - MODELO DE PROPOSTA COMERCIAL PARA CONTRATACAO DE SERVICOS

PROPOSTA COMERCIAL PARA O PREGAO ELETRONICO N° 1191001 110/2024
(preenchida em papel timbrado da proponente)

DADOS A CONSTAR NA PROPOSTA PREENCHIMENTO PELO PROPONENTE

Razao Social:

CNPJ:

Endereco:

Telefone:

Endereco Eletrénico:

Nome do Representante Legal:

CPF do Representante Legal:

DADOS BANCARIOS

Banco

Agéncia

Conta




LOTE UNICO
. UNIDADE
copLeo AQU]I)S]iC 0 ) VALOR | VALOR
NO UNIDADE CATMAS (RS) (RS)
CATMAS DE
MEDIDA)
Subscricdo de licenca de
01 134570 1 Unidade solucdo de Simulacdo de
Violagdo e Ataque (BAS)
Servicos de  instalagdo,
02 134872 1 Unidade configuracgao, teste em
producao e ajuste
03 107590 1 Unidade Treinamento de solucdo de
seguranga de rede
VALOR GLOBAL
..................................................................................... R$
(

Optante pelo Simples Nacional: Sim ( ) Nao ( )

Observacgoes:

Prazo de Validade da Proposta:

Prazo de Entrega:

Local de Entrega:

Prazo de Garantia:




Declaro que:

a) serdo atendidas todas as condigdes comerciais estabelecidas no Anexo I — Termo de Referéncia,
deste Edital de Pregdo Eletronico;

b) nos precos propostos encontram-se incluidos todos os tributos, encargos sociais, trabalhistas e
financeiros, taxas, seguros € quaisquer outros 6nus que porventura possam recair sobre o objeto a
ser contratado na presente licitacdo e que estou de acordo com todas as normas da solicitagdo de
propostas e seus anexos;

¢) esta proposta foi elaborada de forma independente.

As informagdes disponibilizadas neste documento estao sujeitas ao previsto na Lei n.° 13.709,
de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD).

Data e local.

Assinatura do Representante Legal da Empresa

Documento assinado eletronicamente por Rosangela de Abreu Messeder, Gestor(a) Fazendario(a),
em 29/11/2024, as 12:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

Decreto n° 47.222, de 26 de julho de 2017 .

1.
Selk o
assinatura
eletronica

Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
02/12/2024, as 12:50, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°® 47.222, de 26 de julho de 2017.

il
Sel o
assinatura

eletrbnica

A autenticidade deste documento pode ser conferida no site

A4 http://sei.mg.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0, informando o coédigo verificador 102642001 e
ML o codigo CRC CDDD31D1.

Referéncia: Processo n° 1190.01.0010072/2024-63 SEI n° 102642001
Rodovia Papa Jodo Paulo 11, 4001 - Edificio Gerais - Bairro Serra Verde - Belo Horizonte - CEP 31630-901


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

GOVERNO DO ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Belo Horizonte, 27 de novembro de 2024.
PADRAO - Contrato de Servigo(Leil4133) SEF/SPGF-DAC-AQUISICOES N° 102590328/2024

PADRAO - CONTRATO DE SERVICO(LEI14133)

ANEXO III

CONTRATO N°
[INSERIR
N°|[INSERIR
ANOJ,

DE PRESTACAO
DE SERVICOS,
QUE ENTRE SI
CELEBRAM O
ESTADO DE
MINAS GERALIS,
POR
INTERMEDIO
DA SECRETARIA
DE ESTADO DE
FAZENDA E A
EMPRESA
[INSERIR
NOME DA
EMPRESA].

O Estado de Minas Gerais, por intermédio da SECRETARIA DE ESTADO DE FAZENDA, com sede no(a) Rodovia Papa
Jodo Paulo II, 4001 - Edificio Gerais - Bairro Serra Verde/Belo Horizonte - CEP 31630-901, na cidade de Belo
Horizonte/MG, enderego de correio eletronico: stigab@fazenda.mg.gov.br, inscrito(a) no CNPJ sob o n°® 16.907.746/0001-
13, neste ato representado pelo Superintendente de Tecnologia da Informac¢do/SEF-MG, o Sr. Rogério Zupo Braga,
doravante denominado(a) CONTRATANTE, inscrito no CPF sob o n® ***.283.496-** ¢ [inserir nome do Contratado],
endereco de correio eletronico [inserir e-mail], inscrita no Cadastro Nacional da Pessoa Juridica — CNPJ — sob o nimero
[inserir n°® parcial do CNJP], com sede na [inserir endereco/municipio], neste ato representada por Sr(a). [inserir nome do
representante do contratado], inscrito(a) no CPF n°® *¥** xxx.xxx-**, doravante denominado CONTRATADO, celebram o
presente Contrato, oriundo do Pregio Eletronico 1191001 110/2022, regido pela Lei federal n® 14.133, de 1° de abril de
2021, legislagdo estadual, e ainda, no que couber, as demais normas especificas aplicaveis ao objeto, ainda que néo citadas
expressamente.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente Contrato é a prestacdo de servigos voltados & compreensdo mais profunda das
vulnerabilidades da postura de seguranca implementada na Secretaria de Estado de Fazenda de Minas Gerais,
automatizando testes de vetores de ameacas, externos e internos, movimentacao lateral e exfiltragdo de dados, na
modalidade Software as a Service (SaaS), constituido por subscricdes de software, atendendo minimamente
conceitos como validagdo de brechas e simula¢des de ataques (BAS), automatizacdo de Red e Purple Teaming
(CART), gerenciamento da superficie de ataques (ASM) e priorizagdo e contextualizagdo de vulnerabilidades,
bem como a contratagdo de servigos de instalacdo, configuracdo e testes e treinamento, que deve ser executado
conforme condigdes do Termo de Referéncia.


https://www.sei.mg.gov.br/sei/stigab@fazenda.mg.gov.br

CODIGO UNIDADE DE
DO ITEM AQUISICAO ~
ITEM NO QTDE. (OU UNIDADE DESCRICAO DO ITEM CATMAS
CATMAS DE MEDIDA)
. Subscricéo de licenga de solugdo de Simulagdo de Violagdo e
01 134570 1 Unidade Ataque (BAS)
02 134872 1 Unidade Servigos de instalagdo, configuragdo, teste em producdo e ajuste
03 107590 1 Unidade Treinamento de solugio de seguranga de rede
1.2. Vinculam esta contratacdo, independentemente de transcricao:
1.2.1. Termo de Referéncia,;
1.2.2. Aviso de Licitagdo;
1.2.3. Informagdes inseridas no Portal de Compras de Minas Gerais ( Processo de Compra 1191001
110/2024);
1.2.4. Proposta comercial do contratado;
1.2.5. Eventuais anexos dos documentos acima;
1.2.6. Termo de Confidencialidade.

CLAUSULA SEGUNDA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

2.1. O regime de execucdo contratual, os modelos de execugdo e de gestdo contratuais, assim como o0s
prazos e condi¢des de entrega e de recebimento do objeto constam no Termo de Referéncia.

CLAUSULA TERCEIRA - VIGENCIA E PRORROGACAO

3.1. O prazo de vigéncia da contratacdo serd de 1 (um) ano, a partir do primeiro dia util subsequente a
publicacdo no Portal Nacional de Contratagdes Publicas - PNCP, podendo o item 1 ser prorrogado por até 5 (cinco)
anos, na forma do §2° do art. 106 da Lei Federal n° 14.133, de 2021.

3.2. A prorrogacdo de contrato de servico continuo devera ser promovida mediante celebragdo de termo
aditivo.

3.2.1. A prorrogagdo de que trata este subitem é condicionada ao ateste, pela autoridade competente, de
que as condi¢des e 0s precos permanecem vantajosos para a Administracdo, permitida a negociacdo com o
contratado. (art. 107 da Lei n® 14.133/2021).

3.3. O contratado ndo tem direito subjetivo a prorrogacao contratual.

3.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangdes de
declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias dos
efeitos de aplicagdo das sangdes.

CLAUSULA QUARTA - PRECO

4.1. O valor total estimado da contratag¢do ¢ de RS [inserir valor (Xxxxxxx)].

UNIDADE

) o VALOR VALOR

CODIGO AQUISICAO x p

ITEM| DOITEM |QTDE. (ou DESCR(I:%:‘E;)/IADS ITEM UNITARIO TOTAL

NO CATMAS UNIDADE
DE (RS) (RS)

MEDIDA)

Subscrigdo de licenga de
01 134570 1 Unidade solucdo de Simulagdo de
Violagdo e Ataque (BAS)




UNIDADE
DE VALOR VALOR
CcODIGO AQUISICAO z p
ITEM| DOITEM |QTDE. (OU DESCRéﬁ‘;g[ADS ITEM UNITARIO TOTAL
NO CATMAS UNIDADE
DE (R$) (R$)
MEDIDA)
Servicos de instalagdo,
02 134872 1 Unidade configuracdo, teste em
produgdo e ajuste
03 107590 1 Unidade Treinamento de solucdo de
seguranca de rede
VALOR GLOBAL
R$
( )
4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugéao

contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA QUINTA —- DOTACAO ORCAMENTARIA

5.1. As despesas decorrentes desta contratacdo correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocacdo serd feita no inicio de cada exercicio financeiro na(s) dotagdo(des)
or¢amentaria(s) abaixo indicada(s):

1191 04 126 033 2006 0001 3390 4002, 1191 04 126 033 2006 0001 3390 3953, fontes 10.1 e/ou 29.1., do orgamento
em vigor, aprovado pela Lei 24.678, de 17 de janeiro de 2024;

5.2 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacdo da Lei
Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA SEXTA — PAGAMENTO

6.1. As condigdes de pagamento estdo estabelecidas no Termo de Referéncia.
CLAUSULA SETIMA - DA ALTERACAO DE PRECOS
7.1. Durante o prazo de vigéncia, os precos contratados poderao ser reajustados monetariamente com base

no ICTI - indice de Custo da Tecnologia da Informagdo, mantido pelo Ipea - Instituto de Pesquisa Econdmica
Aplicada, observado o interregno minimo de 12 (doze) meses, contados do orcamento estimado, em 24/09/2024
(97235281), nos termos do art. 92, §§ 3° e 4°, da Lei n° 14.133/2021.

7.2. O direito a que se refere o item 7.1 devera ser efetivamente exercido mediante pedido formal da
contratada até 180 dias apos o atingimento do lapso de 12 (doze) meses a que se refere o caput desta cldusula sob pena
de preclusdo do direito ao seu exercicio.

7.3. Os efeitos financeiros retroagem a data do pedido apresentado pela contratada.

7.4. Nos reajustes subsequentes ao primeiro, manter-se-4 o marco inicial descrito no item 7.1.

7.5. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao das
propostas.

7.6. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serad contado a partir dos

efeitos financeiros do Ultimo reajuste.

7.7. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o contratante pagard ao
contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo
seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.7.1. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.
7.8. A extingdo do contrato ndo configura oObice para o reconhecimento do desequilibrio econémico-
financeiro, hipotese em que sera concedida indenizagdo por meio de termo indenizatorio.



8. CLAUSULA OITAVA — OBRIGACOES DA CONTRATANTE E DO CONTRATADO (ART. 92, XIV,
XVI E XVII)

8.1. As obrigacdes técnicas relativas a execugdo do objeto (descri¢do, funcionamento e aplicacdo) sdo
descritas no Termo de Referéncia.

9. CLAUSULA NONA — GARANTIA DE EXECUCAO
9.1. A contratagdo conta com garantia de execug@o do contrato, nos moldes do art. 96, combinado com art.

101, ambos da Lei n°® 14.133, de 2021, modalidade
cento) do valor total do contrato.

em valor correspondente a 5%(cinco por

Nota Explicativa: Subitem 9.1 - Caso o adjudicatario ndo opte pela oferta de seguro-garantia, podera
ofertar a fianca bancaria, a caucdo em dinheiro ou em titulos da divida publica antes ou depois da

assinatura do termo de contrato. Na segunda hipétese, devera ser feita a opcdo por um dos subitens
a sequir

Nota explicativa: Subitem 9.1 - O art. 97, |, da Lei n° 14.133/21, somente prevé prazo de vigéncia
“igual ou superior ao estabelecido no contrato principal” para a modalidade de seguro-garantia, o que
se alinha a excegéo prevista no art. 7°, caput, da Circular SUSEP n° 662, de 11 de abril de 2022, que
trata do assunto (“O prazo de vigéncia da apdlice devera ser igual ao prazo de vigéncia da obrigagédo
garantida, salvo se o objeto principal ou sua legislagéo especifica dispuser de forma distinta”). Nao
havendo ainda regulamentacéo do tema, devera ser adotado um prazo razoavel para verificagdo do
total adimplemento do contratado, antes da liberagédo da garantia.

Nota Explicativa 2: Devera a Administracao, indicar se a garantia tera prazo de vigéncia igual ou
superior a do contrato administrativo, estabelecendo, apenas na ultima hipotese, a vigéncia especifica
da apdlice.

9.2. A apodlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal
mediante a emissdo do respectivo endosso pela seguradora.

9.3. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovag@o ou de aniversario, desde que
mantidas as condigdes e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no
item 10.9 deste contrato.

9.4. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugdo ou o


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

10.

11.

adimplemento pela Administragao.
9.5. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

9.5.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

9.5.2. multas moratdrias e punitivas aplicadas pela Administra¢do a contratada; e

9.5.3. obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
contratado, quando couber.

9.6. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item 9.9.,
observada a legislagdo que rege a matéria.

9.7. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica
Federal, com corre¢do monetaria.

9.8. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custodia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

9.9. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou instituigdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador

aos beneficios do artigo 827 do Cddigo Civil.

9.10. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigé€ncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos pardmetros utilizados quando da contratacao.

9.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigag¢do, o Contratado
obriga-se a fazer a respectiva reposicdo no prazo maximo de [indicar prazo] dias Uteis, contados da data em que for
notificada.

9.12. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

9.13. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de
processo administrativo para apuragao de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133
de 2021).

9.14. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizagdo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa
do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da

Circular Susep n° 662, de 11 de abril de 2022.
9.15. Extinguir-se-4 a garantia com a restituicdo da apdlice, carta fianca ou autorizagdo para a liberagdo de

importancias depositadas em dinheiro a titulo de garantia, acompanhada de declara¢do do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

9.16. A garantia somente sera liberada ou restituida apos a fiel execuc¢do do contrato ou apds a sua extingdo por culpa
exclusiva da Administragdo e, quando em dinheiro, sera atualizada monetariamente.

9.17. O garantidor ndo € parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de
apurar prejuizos e/ou aplicar sang¢des a contratada.

9.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

9.19. Além da garantia de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, a presente contratacdo possui
previsdo de garantia contratual do bem a ser fornecido, incluindo manutengdo e assisténcia técnica, conforme
condigdes estabelecidas no Termo de Referéncia.

9.20. A garantia de execugdo ¢ independente de eventual garantia do produto prevista especificamente no Termo de
Referéncia.
CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS (ART 156, LEI 14.133/2021)

10.1. As san¢des administrativas incidentes a inexecuc¢do do objeto sdo descritas no Termo de Referéncia.

CLAUSULA DECIMA PRIMEIRA — DA EXTINCAO (ART. 137, LEI 14.133/2021)

11.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obriga¢des de ambas as partes contraentes.
11.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando

este nao dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato ndo mais
lhe oferece vantagem.

11.2. A extingdo nesta hipotese ocorrerd na proxima data de aniversario do contrato, desde que haja a
notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.


https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm#art.827
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137%25C2%25A74
https://www.in.gov.br/en/web/dou/-/circular-susep-n-662-de-11-de-abril-de-2022-392772088#art20
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

12.

13.

11.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2
(dois) meses da data de aniversario, a extingdo contratual ocorrera ap6s 2 (dois) meses da data da comunicagao.

11.4. O contrato podera ser extinto em decorréncia do ndo cumprimento das obrigagdes relativas a reserva
de cargos prevista em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele fixado,
e demais motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério
¢ a ampla defesa.

11.4.1. Nesta hipotese, aplicam-se também os artigos 138 ¢ 139 da mesma Lei.
11.5. A alteragdo social ou a modificac¢do da finalidade ou da estrutura da empresa ndo ensejard a extingao se
ndo restringir sua capacidade de concluir o contrato.
11.5.1. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.
11.6. O termo de extingdo serd precedido de relatorio indicativo dos seguintes aspectos, conforme o caso:
11.6.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
11.6.3. Indenizagbes e multas.
11.7. As partes entregardo, no momento da extin¢do, a documentacdo e eventual material de propriedade da

outra parte, acaso em seu poder.

11.8. No procedimento que visar a extingdo do vinculo contratual, precedida de autorizacdo escrita e
fundamentada da autoridade competente, serd assegurado o devido processo legal, o contraditério e a ampla defesa,
sem prejuizo da possibilidade de a CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

11.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fun¢do na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

12.1. As PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato em conformidade
com a legislagdo vigente sobre Protecdo de Dados Pessoais ¢ as determinagdes de oOrgdo reguladores e/ou
fiscalizadores sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

12.2. No presente contrato, a CONTRATANTE assume o papel de controlador ¢ 0 CONTRATADO assume
o papel de operador conforme artigo 5°, VI e VII da Lei n° 13.709/2018.

12.3. O CONTRATADO devera guardar sigilo sobre os dados pessoais compartilhados pela
CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de cumprimento do objeto deste contrato,
sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a expressa autorizagdo da
CONTRATANTE, ou o tratamento dos dados de forma incompativel com as finalidades e prazos acordados.

12.4. As PARTES deverdo notificar uma a outra, por meio eletronico, em até 10 (dez) dias uteis, sobre
qualquer incidente detectado no &mbito de suas atividades, relativo a operacdes de tratamento de dados pessoais.

12.5. As PARTES se comprometem a adotar as medidas de seguranca administrativas, tecnologicas, técnicas
e operacionais necessarias a resguardar os dados pessoais que lhe serdo confiados, levando em conta as diretrizes de
orgdos reguladores, padrdes técnicos e boas praticas existentes.

12.6. A CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade do
CONTRATADO, diante das obrigacdes de operador, para a prote¢do de dados pessoais referentes a execucdo deste
contrato.

12.7. As PARTES ficam obrigadas a indicar encarregado pela prote¢do de dados pessoais, ou preposto, para
comunicacdo sobre os assuntos pertinentes a Lei n°® 13.709/2018, suas alteragdes e regulamentagdes posteriores,
quando necessario.

12.8. As PARTES dardo conhecimento formal a seus empregados e colaboradores das obrigagdes e condi¢des
acordadas nesta clausula. As diretrizes aqui estipuladas deverdo ser aplicadas a toda e qualquer atividade que envolva a
presente contratacao.

CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. O presente contrato podera ser alterado nos casos previstos pelo art. 124 de Lei n.° 14.133/2021, desde
que devidamente motivado e autorizado pela autoridade competente.

13.1.1. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
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15.

16.

do contrato.

13.1.2. As alteragdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovagdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade
de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1
(um) més (art. 132 da Lei n°® 14.133, de 2021).

13.1.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da L.ei n® 14.133, de 2021.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n°
14.133/2021, Decreto-Lei n® 4.657/1942 (Lei de Introducdo as Normas do Direito Brasileiro) e demais normas
relativas a licitagdes e contratos administrativos e, subsidiariamente, a Lei n°® 8.078/1990 - Cddigo de Defesa do
Consumidor, ainda normas e principios gerais dos contratos

CLAUSULA DECIMA QUINTA — PUBLICACAO
15.1. Este contrato sera publicado no Portal Nacional de Contrata¢des Publicas (PNCP).

15.1.1. O Portal de Compras sera integrado ao PNCP para fins de cumprimento do art. 94 da Lei 14.133,
de 2021.

CLAUSULA DECIMA SEXTA — FORO

16.1. As partes elegem o foro da Comarca de Belo Horizonte, Minas Gerais, para dirimir quaisquer davidas
ou litigios decorrentes deste Contrato.

E, por estarem ajustadas, firmam as partes este instrumento assinado eletronicamente.

CONTRATANTE:

CONTRATADA:

TESTEMUNHA 1:

TESTEMUNHA 2:

i
Documento assinado eletronicamente por Rosangela de Abreu Messeder, Gestor(a) Fazendario(a), em 29/11/2024, as

e
el
JEI- Lﬂ 12:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de

assinatura

eletrénica 2017.

-

*
JEI! Lﬂ Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em 02/12/2024, as 12:50,
conforme horério oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222. de 26 de julho de 2017 .

assinatura

eletronica

Referéncia: Processo n° 1190.01.0010072/2024-63 SEI n° 102590328
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@ GOVERNO DO ESTADO DE MINAS GERAIS

& MINAS SECRETARIA DE ESTADO DE FAZENDA
ESTAEY GERaLS
=il L

s Diretoria de Aquisicoes e Contratos/Divisao de Aquisi¢coes

Belo Horizonte, 28 de novembro de 2024.

ANEXO IV
TERMO DE CONFIDENCIALIDADE

PREGAO ELETRONICO N° 1191001 110/2024

CELEBRANTE:

NOME: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

SEDE: Cidade Administrativa Tancredo Neves — Orgdo: Secretaria de Estado de Fazenda — Prédio Gerais
— 6° andar - Rodovia Papa Jodao Paulo II, n® 4.001, Bairro Serra Verde, no Municipio de Belo
Horizonte/MG — CEP 31630-901.

CNPJ: 16.907.746/0001-13

REPRESENTANTE LEGAL: Rogério Zupo Braga, Superintendente de Tecnologia da Informagao,
credenciado na forma da Resolucao n°. 3.597, de 03/12/2004.

CELEBRADA:

NOME EMPRESARIAL:
ENDERECO:

CNPJ:

INSCRICAO ESTADUAL:
REPRESENTANTE(s) LEGAL(is):
NOME:

CPF:

NOME:

CPF:

CONSIDERANDO que a CELEBRANTE contratou com a CELEBRADA a prestagdo de servigos
voltados & compreensdao mais profunda das vulnerabilidades da postura de seguranga implementada na
Secretaria de Estado de Fazenda de Minas Gerais, automatizando testes de vetores de ameagas, externos e
internos, movimentagdo lateral e exfiltragdo de dados, na modalidade Software as a Service (SaaS),
constituido por subscri¢des de software, atendendo minimamente conceitos como validacdo de brechas e
simulagdes de ataques (BAS), automatizagdo de Red e Purple Teaming (CART), gerenciamento da
superficie de ataques (ASM) e priorizagdo e contextualizacdo de vulnerabilidades, bem como a

contratagao de servigos de instalagdo, configuracao e testes e treinamento, originario do Pregao Eletronico
n° 1191001 110/2024;

CONSIDERANDO que para tanto a CELEBRADA recebera informagdes a respeito do negocio, sistemas
e/ou equipamentos, sendo de natureza peculiar as atividades da CELEBRANTE,



RESOLVEM as partes firmar o presente Termo de Confidencialidade, que se regera pelas clausulas e
condicdes a seguir:

CLAUSULA PRIMEIRA - DAS DEFINICOES

I - Para os fins deste instrumento, entende-se por informagao: os dados, os documentos e 0s materiais que
lhe sejam pertinentes. A "informagdo" poderd se revestir da forma oral, escrita, ou qualquer outra,
corporea ou nao, a exemplo de: formulas, algoritmos, processos, projetos, croquis, fotografias, plantas,
desenhos, conceitos de produto, especificagdes, amostras de ideia, nomes de fornecedores, pregos e custos,
defini¢des e informagdes de negocios.

Il - E considerada informagao sigilosa toda e qualquer informacio ou dado fornecido, comunicado ou
revelado a CELEBRADA, seja know-how e dados, seja de carater técnico ou nao, que esteja em poder da
CELEBRANTE e que seja revelado a CELEBRADA por necessidade de execugao do trabalho contratado.

III - Toda a informagdo que a CELEBRADA tenha acesso ou que lhe seja fornecida pela CELEBRANTE,
sera considerada sigilosa, salvo se estiver expressamente estipulado em contrario.

IV - Nao sera considerada sigilosa a:

a) informagao identificada como de dominio publico;

b) informagdao que se encontrava na posse legitima da CELEBRADA, livre de qualquer obrigacao de
sigilo, antes de sua revelacao pela CELEBRANTE;

¢) informagao expressamente identificada pela CELEBRANTE como “nao sigilosa”.

CLAUSULA SEGUNDA — DAS OBRIGACOES

As partes acordam:

a) ndo comercializar, divulgar, ceder, emprestar, revelar ou distribuir informacdo referente ao trabalho
realizado, desde que autorizado pela CELEBRANTE.

b) manter salvaguardas adequadas e seguras contra destrui¢do, perda ou alteracdo dos arquivos de dados
que a CELEBRANTE possa entregar a CELEBRADA, os quais ficardo sujeitos aos mesmos cuidados,
protecao e seguranca, dispensados aqueles da propria CELEBRADA, ficando esta livre e isenta de
quaisquer responsabilidades em casos fortuitos ou de for¢a maior;

¢) respeitar e cumprir todas as estipulagdes referentes ao sigilo das informacgdes;

d) devolver, independentemente de solicitagdo da outra parte, toda informagao, sob qualquer forma que ela
se encontre, bem como quaisquer copias que eventualmente tenha em seu poder, apds o término dos
trabalhos sob contrato;

e) manter em absoluta seguranca ¢ devidamente protegidos todo e qualquer programa de computador,
documentacdo correlata, material e/ou informagcdo com dados sigilosos, ou que venham a ter
conhecimento, obrigando-se, ainda, por si, seus funcionarios ou agentes e usuarios, a nao divulgar € nem
revelar a terceiros quaisquer informagdes, sem prévia autorizagao escrita.

CLAUSULA TERCEIRA - DA IMPOSSIBILIDADE DE DIVULGACAO DAS INFORMACOES

Pelo presente Termo, a CELEBRADA reconhece a natureza sigilosa da informagdo que lhe serad
transmitida, sob forma escrita, oral, em meio magnético ou qualquer outra forma de acesso,
pela CELEBRANTE e compromete-se a:

a) manter sob absoluto sigilo todas as informagdes que lhe forem transmitidas, visando a execucao dos
trabalhos contratados;

b) responsabilizar-se integralmente pelos atos de seus empregados, praticados nas dependéncias



da CELEBRANTE, ou mesmo fora delas, que venham a causar danos a esta ou a seus funcionarios, com a
substitui¢dao imediata daqueles que nao corresponderem ao padrao de comportamento exigido;

c) permitir o acesso a informacdo apenas aos seus funciondrios ou prepostos, que necessitem
absolutamente de conhecé-la para os fins referidos, comunicando-lhes antecipadamente as obrigacdes
assumidas em matéria de sigilo e impondo-lhes o seu cumprimento;

d) nao utilizar informagdes da CELEBRANTE em beneficio proprio ou de terceiros;

e) proteger as informagdes de divulgagdo a terceiros com o mesmo grau de cautela com que protege suas
proprias informagdes de importancia similar, tendo em vista a natureza dos negocios da CELEBRANTE;

f) assegurar que, durante a execucdo dos servigos, seus empregados facam uso de crachas contendo o
nome, a fun¢do e a denominacao;

g) credenciar junto 8 CELEBRANTE todo o seu pessoal designado para a execucao dos servicos, objeto
deste Termo, sob pena de nao lhe ser permitido o acesso as instalagdes;

h) comunicar a CELEBRANTE qualquer alteracdo relativa a titularidade ou gestao;

1) instruir os encarregados, responsaveis pelo tratamento das informagdes confidenciais, a proteger e
manter o sigilo das mesmas.

J) Adotar medidas de seguranca da informag¢dao em conformidade com as melhores praticas do 6rgdo e as
leis aplicaveis para proteger os dados, informagdes e sistemas envolvidos no contrato, garantindo a
confidencialidade, integridade e disponibilidade das informagdes e implementando controles adequados
para mitigar riscos de seguranga.

k) Notificar imediatamente a CELEBRANTE em caso de incidentes de seguranga da informagdo e
cooperar plenamente em investigagdes ou processos de resposta a esses incidentes.

1) Reconhecer e concordar em cumprir integralmente a Politica de Seguranca da Informacdo da
CELEBRANTE durante a execu¢ao do contrato, reconhecendo que a politica ¢ confidencial, ndo podendo
ser divulgada ou compartilhada com terceiros sem autorizacao por escrito.

m) Garantir que seus funcionarios e/ou subcontratados estejam cientes e sigam as diretrizes estabelecidas
na Politica de Seguranca da Informacdo da CELEBRANTE.

Paragrafo Primeiro
A CELEBRADA, para fins de sigilo, obriga-se por seus administradores, empregados e contratados.
Paragrafo Segundo

A obrigacao de sigilo mantém-se, mesmo apds o termo da vigéncia do contrato, sé cessando apos
autorizagao escrita da CELEBRANTE.

CLAUSULA QUARTA — DO DESCUMPRIMENTO

I - O n3o cumprimento do compromisso de sigilo, estabelecido neste instrumento, sujeitard
a CELEBRADA ao pagamento das perdas e danos sofridos pela CELEBRANTE, sem prejuizo das demais
sangoes legais cabiveis, decorrentes da violagdo deste Termo.

IT - O ndo exercicio pelas partes de qualquer direito a ela assegurado neste Termo, ou a ndo aplicagdo de
qualquer medida, penalidade ou san¢@o possivel, ndo importard em reniincia ou novagdo, ndo devendo,
portanto, ser interpretada como desisténcia de sua aplicagao em caso de reincidéncia.

CLAUSULA QUINTA - DO DESEMPENHO DAS FUNCOES

I - O presente Termo obriga as partes e seus sucessores.

IT - A Diretoria de Governanga da Superintendéncia de Tecnologia da Informagao da Secretaria de Estado



de Fazenda — DGV/STI/SEF acompanhara e fiscalizard o cumprimento deste Termo.

IIT - Este Termo ndo podera ser modificado, alterado ou rescindido, no todo ou em parte, exceto por
documento escrito assinado entre as Partes.

CLAUSULA SEXTA - DO FORO

As partes elegem o foro da Comarca de Belo Horizonte - MG para dirimir quaisquer davidas ou litigios
eventualmente surgidos em decorréncia deste instrumento.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, ap0s ter sido lido juntamente com
o Contrato, o presente instrumento ¢ assinado eletronicamente pelas partes.

CELEBRANTE: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

CELEBRADA:

Testemunha 1:

Testemunha 2:

Documento assinado eletronicamente por Rosangela de Abreu Messeder, Gestor(a) Fazendario(a),
em 29/11/2024, as 12:46, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

Decreto n°® 47.222, de 26 de julho de 2017 .

Jstln.h!u!.l L‘j
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Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
02/12/2024, as 12:50, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

n°®47.222, de 26 de julho de 2017.

assinat ul a L]j
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i+ A autenticidade deste documento pode ser conferida no site
< http: // sei.mg.gov. br/sel/controlador externo.php?

Referéncia: Processo n° 1190.01.0010072/2024-63 SEI n° 102647266
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