, ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
SUPERINTENDENCIA DE GESTAO E FINANCAS

EDITAL DE LICITACAO — SEF/MG

PREGAO ELETRONICO N°. 1191001- /2011
Processo n® 0077447-1190-2010-4 SIGED: 11020-1190-2011
Tipo de Licitagdo: MENOR PRECO

Lote Unico

1 - PREAMBULO

O ESTADO DE MINAS GERAIS, pela SECRETARIA DE ESTADO DE FAZENDA, realizara
licitacdo na modalidade pregdo eletrdnico, em sessdo publica, nos termos da Lei Estadual n°.
14.167, de 10 de janeiro de 2002, Decreto Estadual n°. 44.431, de 29 de dezembro de 2006,
Decreto Estadual n°. 44.630, de 03 de outubro de 2007, Decreto Estadual 44.786, de 18 de abril de
2008, Decreto Estadual n° 44.998, de 03 de dezembro de 2008, Resolu¢cdo Conjunta SEPLAG-
SEDE-JUCEMG n°. 6419, de 30 de novembro de 2007, Resolucdo SEPLAG n° 58, de 30 de
novembro de 2007 e, subsidiariamente, pelas Leis Federais n°. 10.520, de 17 de julho de 2002 e n°.
8.666, de 21 de junho de 1993, e pelas condi¢des estabelecidas no presente Edital, observados os
preceitos da Lei Estadual n°. 13.994, de 18 de setembro de 2001.

Pregoeira: Martha Cristina de Oliveira Neves, MASP 326.517-0; Suplente: Marilia Izabel de Almeida,
MASP: 339.982-1; designadas por meio da Portaria SEF/SPGF N°. 27, de 24/03/2011, Equipe de
Apoio: Claudia Ribeiro de Souza, MASP: 369.716-6, Eliana Mara Marcolino MASP: 363.129-8 e
Alessandro Mércio de Moraes Zebral, MASP 340.218-7.

1.1- A data e hora de abertura da sessdo do pregdo poderdo ser consultadas no Portal de
Compras/MG.

1.1.1 - Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica,
observardo obrigatoriamente o horario de Brasilia - DF e, dessa forma serdo registradas no
sistema eletrénico e na documentacéo relativa ao certame.

1.2 - As propostas poderao ser enviadas apds a disponibilizacdo do Edital, exclusivamente por meio
do sistema eletrénico, até a data e horario marcados para abertura da sessédo, quando entdo
encerrar-se-a automaticamente a fase de recebimento de propostas.

1.2.1 - O encaminhamento da proposta dentro do prazo previsto no subitem anterior é de
responsabilidade exclusiva do fornecedor, o qual arcara com o 6nus decorrente da perda de
negécios diante da inobservéancia do horario fixado.

2-0BJETO

Aquisicdo de uma solucdo de gerenciamento de identidades e de acessos, bem como appliances ou
servidores para processamento da solucdo, contemplando licencas de uso, servicos de
implantagdo, treinamento para capacitacdo de pessoal técnico da Superintendéncia de Tecnologia
da Informacéo — STI/SEF, garantia dos appliances ou servidores e da ferramenta de gerenciamento
de identidades e de acessos, como solucdo de provisionamento de usuarios para os sistemas da
SEF/MG, mediante Contrato, com o propdsito de definir um padrdo a ser adotado pelo poder
Executivo do Estado de Minas Gerais, nas condicdes previstas neste Edital e seus anexos.
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3 — DAS CONDICOES DE PARTICIPACAO

3.1 - Somente poderao participar da presente licitacdo as pessoas juridicas do ramo pertinente ao
objeto e desde que previamente credenciadas.

3.2 - N&o poderao participar fornecedores que estiverem sob faléncia, recuperacdo judicial ou
extrajudicial, concurso de credores, dissolucdo, liquidacdo, sociedades estrangeiras que nao
funcionem ou que ndo estejam autorizadas a operar no Pais, nem aqueles que tenham sido
declarados inidéneos para licitar ou contratar com a Administracdo Publica ou punidos com
suspenséao do direito de licitar e contratar com a Administracdo Publica, e fornecedor da qual seja
sécio, dirigente ou responsavel técnico, qualquer servidor de 6rgdo ou entidade pertencente ao
Estado de Minas Gerais.

3.3 - A participacdo no certame implica aceitar todas as condi¢cfes estabelecidas neste Edital.

3.4 - O interessado em participar desta licitagdo, devera, obrigatoriamente, realizar visita
técnica, in loco, as instalagfes do datacenter da SEF-MG, incluindo sua rede de computadores, sob
gestdo da Superintendéncia de Tecnologia da Informacédo — STI/SEF-MG, situado & Rua Alagoas, n°
880, bairro Funcionarios, em Belo Horizonte — MG, para conhecer todos os aspectos pertinentes
aos servigcos a serem executados, bem como realizar a mensuracédo dos mesmos, bem como obter
dados complementares que puderem ser fornecidos acerca do ambiente de Tecnologia da
Informacgdo e Comunicagéo - TIC da SEF/MG, visando a melhor formulac@o de sua proposta. Nessa
ocasido, sera fornecido o Termo de Visita Técnica, conforme modelo constante no subitem 7.4.4,
alinea “f”, documento indispensavel a ser apresentado pelo fornecedor detentor da melhor oferta,
durante a sesséo do pregéao.

3.4.1 - A visita ocorrera simultaneamente para todos os interessados em participar
desta licitagdo, 02 (dois) dias Uteis antes da data fixada para abertura da sessdo do pregéo,
ou seja, no dia XX/XX/2011, as XX:XX horas, e sera comprovada por meio de “Termo de
Visita Técnica”, expedido pela Diretoria de Infraestrutura e Opera¢fes — DIO/STI, que sera
condicéo de habilitacdo.

3.4.2. Os interessados deverdo entrar em contato com a STI/SEF/MG, pelo telefone (031)
3217-6606, diretamente com o Diretor da DIO/STI ou servidor por ele designado, para
confirmar a visita, a ser realizada no dia e horério definidos no item 3.4.1 acima com
acompanhamento de servidor responsavel ou indicado pela SEF/MG, momento em que o
respectivo termo de visita devera ser expedido.

3.4.3. A auséncia do Termo de Visita Técnica na documentacao de habilitagdo do licitante
incorrera na sua desclassificagdo do certame.

4 — DO CREDENCIAMENTO

41 - Para acesso ao sistema eletrbnico, o fornecedor deverda credenciar-se no site
www.compras.mg.gov.br , op¢do “Cadastro de Fornecedores”, no prazo minimo de trés dias
Uteis, antes da data da sessédo do Pregéo.

4.1.1 - Cada fornecedor devera credenciar, no minimo, um representante para atuar em
seu nome no sistema, sendo que esse representante receberd uma senha eletrénica de
acesso.

4.2 — O fornecimento da senha é de carater pessoal e intransferivel, sendo de inteira
responsabilidade do fornecedor e de cada representante qualquer transacdo efetuada, ndo podendo
ser atribuidos ao provedor ou ao gestor do sistema eventuais danos decorrentes do uso indevido da
senha, ainda que utilizada indevidamente por terceiros.

4.2.1- O fornecedor se responsabiliza por todas as transacdes realizadas em seu nome,
assumindo como firmes e verdadeiras as propostas e os lances efetuados por seu
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representante, sendo que o credenciamento do fornecedor implicara responsabilidade pelos
atos praticados e a presungdo de capacidade técnica para a realizagdo das transacdes, sob
pena da aplica¢é@o de penalidades.

4.3 - InformacBes complementares a respeito do credenciamento serdo obtidas no site
www.compras.mg.gov.br ou pela Central de Atendimento aos Fornecedores — LigMinas — telefone:
155 (para Capital ou cidades do interior de Minas Gerais) ou (31) 3303.7999 (para outras
localidades e celular).

5 - DAS PROPOSTAS COMERCIAIS

5.1 - As propostas comerciais deverdo ser enviadas, por meio do sitio www.compras.mg.gov.br ,
opcdo “Fornecedor”, nos termos do subitem 1.2 deste Edital, apds preenchimento do formulério
eletrénico.

5.1.1. As propostas para o objeto deste pregdo deverédo ser apresentadas de acordo com as
especificacdes a que se refere o Anexo | deste Edital.

5.2 - O prazo de validade da proposta sera de 60 (sessenta) dias.

5.3 — Os precos propostos deverdo incluir todos os tributos, encargos sociais/trabalhistas, e
quaisquer outros 6nus que porventura possam recair sobre a execucao do objeto, os quais ficarao,
Unica e exclusivamente, a cargo do fornecedor.

5.4 - As propostas dever@o apresentar precos unitarios e total, por item e global para o lote Unico,
em moeda corrente nacional, sendo vedada imposi¢do de condi¢des ou opgdes.

5.5 - A Microempresa e a Empresa de Pequeno Porte, optantes pelo Regime do Simples Nacional,
de que trata a Lei Complementar Federal n°.123, de 14 de dezembro de 2006, ficardo dispensadas
de cumprir o disposto no subitem anterior.

5.6 - O fornecedor podera concorrer ao Lote Unico, objeto desta Licitacdo, desde que apresente
cotacdo de precos para todos os itens relativos ao respectivo Lote, sob pena de ter sua proposta
desclassificada.

6 — DA SES~SAO DO PREGAO, DOS LANCES, DO JULGAMENTO DAS PROPOSTAS E DA
DECLARACAO DO VENCEDOR DO CERTAME.

6.1 - Da Sesséo do Pregédo e dos Lances

6.1.1 - Apés andlise e divulgacdo das propostas, o Pregoeiro fara o convite para que o0s
fornecedores licitantes apresentem lances, desde que observados o horario estabelecido e as
regras de aceitagao.

6.1.2 - Na sessao publica, serdo divulgadas, em tempo real, todas as mensagens trocadas no “chat”
do sistema, inclusive valor e horario do menor lance registrado no sistema, vedada a identificacéo
do fornecedor.

6.1.3 - Somente serdo aceitos lances cujos valores forem inferiores ao Ultimo lance que tenha sido
registrado no sistema.

6.1.4 — Alternativamente ao disposto no subitem anterior, o fornecedor podera oferecer lance inferior
ao ultimo por ele ofertado e registrado no sistema.

6.1.5 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.1.6 - Caso o fornecedor néo realize lances, permanecera o valor da proposta apresentada para
efeito da classificacédo final.
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6.1.7 — Se houver desconexdo com o Pregoeiro no decorrer da etapa competitiva do pregdo, o
sistema eletrdnico podera permanecer acessivel aos participantes para a recepgdo de lances. O
Pregoeiro, quando possivel, dara continuidade, sem prejuizo dos atos realizados.

6.1.7.1 - Seré& suspensa a sessao do pregado se houver desconexao do sistema por tempo
superior a 10 (dez) minutos, a qual sera reiniciada apds comunicagao aos participantes.

6.1.8 - A etapa de lances da sessao publica sera encerrada mediante aviso de fechamento iminente
dos lances, emitido pelo sistema eletrénico, apds o que transcorrera periodo de tempo de 05 (cinco)
até 30 (trinta) minutos, aleatoriamente determinado pelo sistema eletrénico, findo o qual sera
automaticamente encerrada a recepcao de lances, sendo registrado no sistema o menor lance.

6.2 — Do Julgamento das Propostas

6.2.1 - O critério de julgamento sera o de MENOR PRECO GLOBAL OFERTADO PARA O LOTE
UNICO.

6.2.2 — Sera dado tratamento diferenciado e simplificado as microempresas e empresas de pequeno
porte, desde que atendidas as condi¢cbes estabelecidas no Decreto Estadual n°. 44.630, de 03 de
outubro de 2007, na Resolugédo Conjunta SEPLAG-SEDE-JUCEMG n°. 6419, de 30 de novembro
de 2007, e na Resolugédo SEPLAG n°. 58, de 30 de novembro de 2007.

6.2.3 — Sera assegurada preferéncia ao fornecedor enquadrado como microempresa ou empresa de
pequeno porte, como critério de desempate, nos termos dos artigos 44 e 45 da Lei Complementar
n.°. 123, de 14 de dezembro de 2006.

6.2.4 — Nao obtidos lances, sera verificada a conformidade entre a proposta de menor prego e o
valor estimado da contratacao.

6.2.5 — Se houver apenas uma proposta e desde que atendidas as condi¢ges previstas neste Edital,
o Pregoeiro verificara se o preco encontra-se compativel com o valor estimado, apurado com base
em pesquisas de mercado, podendo a proposta ser aceita.

6.2.6 — Aceita a proposta, 0 Sistema informara o detentor da melhor oferta, o qual devera observar
os requisitos de habilitagdo descritos no item n°. 7 deste Edital.

6.3 — Da Declaracéo do Vencedor

6.3.1 — Encerrada a etapa de lances e conferida a documentacéao relativa a habilitagdo, enviada pelo
fax, o Pregoeiro encaminhara, pelo sistema eletrdnico, contraproposta diretamente ao fornecedor
gue tenha apresentado o lance de menor valor, para que possa ser obtida melhor proposta, bem
como decidir sobre a aceitagéo.

6.3.2 — O detentor da melhor proposta devera encaminha-la por escrito ao Pregoeiro, ho prazo
méaximo de 02 (dois) dias Uteis, a contar do encerramento da sessao, contendo o preco ofertado do
objeto licitado, 0 nome do banco, o nimero da conta bancéria e documentos da habilitacao, para o
seguinte endereco: Cidade Administrativa Tancredo Neves — Orgdo: Secretaria de Estado de
Fazenda — Prédio: Gerais — SPGF/DCOM/Divisédo de Licitacdo - 6° andar; Ponto Focal: Diretoria de
Compras — SGF/LICIT, situada na Rodovia Prefeito Américo Gianetti, s/n. Bairro Serra Verde,
Edificio Gerais - CEP: 31630-901 - Belo Horizonte - Minas Gerais.

6.3.3 - Constatado o atendimento das exigéncias previstas no Edital, sera declarado o vencedor ou,
se a proposta ndo for aceita ou se o fornecedor ndo atender as condi¢cdes de habilitagdo, serdo
convocados os demais fornecedores, na ordem de classificacdo, para exame dos documentos de
habilitacéo.

6.3.4 — O licitante detentor da melhor oferta de precos estabelecido no Estado de Minas Gerais,
apos ser habilitado e declarado vencedor do certame, deverd adequar os valores da proposta
comercial, discriminando os precos com o ICMS e o0s prec¢os resultantes de sua deducdo, em
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decorréncia da isencdo do ICMS, conforme dispbe o item 136 da Parte 1 do Anexo | do
Regulamento do ICMS, aprovado pelo Decreto Estadual n°. 43.080, de 13 de dezembro de 2002, e
Resolucdo Conjunta SEF/SEPLAG n°. 3.458, de 22 de julho de 2003, alterada pela Resolucdo
Conjunta SEF/SEPLAG n°. 4.264, de 21 de outubro de 2010, exceto o fornecedor optante pelo
Simples Nacional, o qual devera encaminhar a proposta pelo prego ofertado.

6.3.4.1 - Para a adjudicacdo e homologacdo do certame serdo utilizados os valores com
deducao do ICMS.

6.3.5 - Se o fornecedor, enquadrado na categoria de Microempresa ou Empresa de Pequeno Porte,
for declarado vencedor, este devera apresentar, durante a sesséo do pregao, toda a documentacédo
exigida neste Edital, inclusive os documentos relativos a regularidade fiscal, mesmo que a
documentacao apresente alguma restricao.

6.3.5.1 — Se houver restricdo a respeito da regularidade fiscal da Microempresa e Empresa de
Pequeno Porte, sera concedido o prazo de dois dias Uteis (prorrogaveis por igual periodo, a
critério da Administragéo) para que haja regularizacdo, pagamento ou parcelamento do débito
e/ou emisséo de certiddes, cujo termo inicial serA no momento em que o fornecedor for
declarado vencedor.

6.3.5.2 - A ndo regulariza¢do no prazo previsto no subitem anterior, implicara decadéncia do
direito a contratacé@o, sem prejuizo das sangdes previstas no artigo 81 da Lei n°. 8.666/93.

6.3.6 — O sistema gerara ata circunstanciada da sesséo, na qual serdo registrados todos os atos do
procedimento e as ocorréncias relevantes, disponivel para consulta no site
Www.compras.mg.gov.br.

7 - DA HABILITACAO
7.1 - Dos documentos comprobatdrios da Habilitagao Juridica

a) registro comercial para o empresario;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresarias e, no caso de sociedades por acBes, acompanhado de
documentos de elei¢cdo de seus administradores;

c¢) inscric@o do ato constitutivo, no caso de sociedades simples;

d) decreto de autorizagcdo, em se tratando de sociedade estrangeira em funcionamento no
Pais, acompanhada do ato de registro ou autorizacdo para funcionamento expedido pelo 6rgéo
competente, quando a atividade assim o exigir.

7.1.1 - Os documentos comprobatérios das alineas “a”, “b” e “c” deverdo estar
acompanhados de todas as altera¢gfes ou da consolidagao respectiva.

7.2 — Dos documentos comprobatérios da Regularidade Fiscal:
a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ/MF;
b) prova de regularidade para com a Fazenda Estadual do domicilio ou sede do fornecedor;
b.1) Se o fornecedor ndo estiver inscrito no cadastro de contribuintes do Estado de Minas
Gerais, este devera comprovar ainda a inexisténcia de débitos relativos a tributos

estaduais em Minas Gerais, por meio de Certiddo de Débitos Tributarios - CDT,
podendo ser solicitada pelo site www.fazenda.mg.gov.br.

¢) prova de regularidade para com a Fazenda Municipal do domicilio ou sede do fornecedor;

d) prova de regularidade para com a Fazenda Nacional, por meio de Certiddo Conjunta de
Débitos Relativos a Tributos Federais e a Divida Ativa da Unido e Certidao Especifica relativa a
Contribuicdes Previdenciarias e Contribuicdes Devidas, Por Lei, a Terceiros, ambas fornecidas pela
Secretaria da Receita Federal do Brasil;
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e) certificado de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS),
emitido pela Caixa Econdmica Federal,

7.3 — Dos documentos comprobatérios da Qualificacdo Econdmico-Financeira

a) Balanco patrimonial e as demonstracdes contdbeis do Ultimo exercicio social, exigiveis e
apresentados na forma da lei, contendo a assinatura do contabilista responsavel ou outro
profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

a.l) Séo considerados exigiveis na forma da lei o balango patrimonial e as demonstracdes
contabeis, assim apresentados:

a.l.1) sociedades regidas pela Lei n° 6.404/76 (sociedade an6nima): os balancos
publicados no Diario Oficial ou em jornal de grande circulacdo, bem como a fotocopia
registrada ou autenticada na Junta Comercial da sede ou domicilio do fornecedor.

a.1.2) sociedades por cota de responsabilidade limitada e sociedades sujeitas ao
regime estabelecido no Estatuto Nacional da Microempresa e Empresa de Pequeno
Porte: a fotocopia do livro Diario (inclusive com os Termos de Abertura e de
Encerramento, devidamente autenticado na Junta Comercial da sede ou domicilio do
fornecedor ou em outro 6rgdo equivalente) ou fotocOpia do Balanco e das
Demonstracdes Contabeis, devidamente registradas ou autenticadas na Junta
Comercial da sede ou domicilio do fornecedor;

a.1.2.1) No caso de pequenas empresas optantes pelo Regime Simples
Nacional, o balan¢co patrimonial poderad ser substituido pela Declaragdo de
Imposto de Renda da Pessoa Juridica do ultimo Exercicio;

a.1.3) sociedade criada no exercicio em curso: a fotocOpia do Balango de Abertura,
devidamente registrado ou autenticado na Junta Comercial da sede ou domicilio.

a.1.4) O balango patrimonial e as demonstra¢cdes contabeis poderdo ser atualizados
guando encerrados ha mais de 3 (trés) meses da data de apresentacao da proposta,
tomando como base a variacdo, ocorrida no periodo, do indice Geral de Pregos —
Disponibilidade Interna - IGP-DI, publicado pela Fundagédo Getulio Vargas - FGV ou de
outro indice que o venha substituir, sendo vedada a substituicdo dos referidos
documentos por balancetes ou balangos provisérios.

b) A comprovacéo de se possuir, até a data da publicagcdo do Edital, patriménio liquido no
valor minimo de R$ ( ), 0 que corresponde a aproximadamente 10% (dez por cento) do valor
estimado para a contratagédo, na forma da lei, admitida a sua atualizac&o para a data da respectiva
licitacéo, através de indices oficiais;

c) Certiddo Negativa de Faléncia e recuperacéo judicial e extrajudicial, expedida pelo cartério
distribuidor da comarca da sede da pessoa juridica, de acordo com o inciso Il do artigo 31 da Lei
n°. 8.666/93.

7.4 — Das demais disposicdes acerca da Habilitac&o

7.4.1 - O licitante que possuir o Certificado de Registro Cadastral — Cadastramento (CRC) emitido
pela Unidade Cadastradora da Secretaria de Estado de Planejamento e Gestdo — SEPLAG podera
apresenta-lo como substituto de documento dele constante, exigido para este certame, desde que o
documento do CRC esteja com a validade em vigor.

7.4.2 - Na hipétese do subitem anterior, constando do CRC qualquer documento com o prazo de
validade vencido, sera assegurado ao fornecedor o direito de encaminhar o documento atualizado
durante a sessao, via fax, no prazo maximo de 15 (quinze) minutos, apds comunicagdo do
Pregoeiro, concluindo-se nos 30 (trinta) minutos subsequentes.
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7.4.3 — Serdo analisados no Certificado somente os documentos exigidos neste certame.

7.4.4 - Juntamente com todos os documentos exigidos para habilitacdo, o detentor da melhor
proposta, mesmo possuindo o CRC, devera enviar via fax, durante a sessao, nos prazos definidos
no subitem 7.4.2 os seguintes documentos, apés comunicacéo pelo Pregoeiro:

a) Atestado(s) de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando bom desempenho em servicos da mesma natureza,
compativel com o objeto desta licitacdo, de forma satisfatéria e a contento, devidamente
datado(s) e assinado(s).

b) declaracdo de que possui recursos técnicos adequados e disponiveis para a execugdo dos
servicos, objeto deste edital, sob pena de resciséo unilateral do contrato pela SEF/MG e da
aplicacdo das sancdes legais cabiveis, sem prejuizos das perdas e danos;

b.1) A declaracdo de que trata esta alinea devera ser emitida pelo fornecedor, conforme
modelo abaixo e assinada por quem possua poderes para representa-lo em juizo ou fora
dele, comprovando-se esta condi¢do:

DECLARACAO
O fornecedor ..o, , com inscricdo no CNPJ n.% ...,
sediado Na .........ccceeeeeeeennn. , vem declarar, sob as penas da Lei, que possui recursos tecmcos
adequados para a execuc¢do dos servigos, objeto do Pregéo Eletrénico n°. 1191001 - / 2011,

comprometendo-se a ter disponiveis, 0s seguintes requisitos minimos:

a) equipe de profissionais qualificados para as atividades inerentes ao objeto desta licitagcao;
b) todos os equipamentos e softwares compativeis e adequados para a realizagao dos servigos;
C) materiais/insumos necessarios para a prestacao dos servigos.

Data e local:

Nome empresarial do fornecedor:
Representante Legal:

Cargo

Assinatura do sécio procurador ou representante legal

Observacgédo: esta declaragdo devera ser emitida em papel que identifique o fornecedor.

c) declaracdo, conforme modelo abaixo, de que, na data prevista para a execucdo do
contrato, os profissionais indicados para compor a equipe técnica pertencerdo ao
quadro permanente do fornecedor;
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DECLARACAO
O fornecedor ......ccccccvvviiiiiiiieiieeee e, , com inscricdo no CNPJ n.° .....coooiiiiiiiinnnnn, ,
sediado Na .....ccccveverinineen, , vem declarar, sob as penas da Lei, que na data prevista para a
execucdo do contrato decorrente do Pregdo Eletrdnico n°. 1191001 - / 2011, os profissionais

indicados para compor a equipe técnica pertencerdo ao seu quadro permanente de funcionarios

Data e local:

Nome empresarial do fornecedor:
Representante Legal:

Cargo

Assinatura do sécio procurador ou representante legal

Observacgédo: esta declaragédo devera ser emitida em papel que identifique o fornecedor.

c.1l) a comprovagdo do vinculo de natureza permanente dos profissionais que comporéo a
equipe técnica com o fornecedor far-se-4: se empregado, através da copia da carteira de
trabalho e previdéncia social — CTPS, ou equivalente; se diretor ou sicio da empresa, através
do ato de investidura do cargo ou cépia do Contrato Social; se prestador de servicos, através
de contrato regido pela legislacdo civil comum.

d) Declaracédo assinada por quem possua poderes para representa-lo em juizo ou fora dele:

DECLARACAO

Declaro, para os devidos fins, sob as penas da lei, que as informac6es abaixo sobre o fornecedor
, CNPJ/MF n°. , sao firmes e verdadeiras:

1. inexisténcia de trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou a
realizacdo de qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condicdo de
aprendiz, na forma da lei;

2. até a presente data, todas as informacdes constantes da base de dados do Cadastro Geral de
Fornecedores do Portal de Compras do Estado de Minas Gerais sdo verdadeiras e exprimem a
atual situacdo do fornecedor, comprovada pelos documentos apresentados ao setor de
cadastramento de fornecedores;

3. 0 enquadramento ao disposto no art. 3° da Lei Complementar Federal n°. 123, de 14 de
dezembro de 2006 (aplicavel somente para ME e EPP);

4. sob as penas da Lei, na forma do § 2°, artigo 32, da Lei 8.666/93 e suas alteracdes posteriores,
que, até a presente data, ndo existem fatos supervenientes e impeditivos para sua participacdo no
Pregéo Eletrénico 1191001 /2011, da Secretaria de Estado de Fazenda de Minas Gerais e que
nédo pesa contra si declaracéo de inidoneidade expedida por Orgdo da Administracdo Publica de
qualquer esfera de Governo.

Declaro, ainda, o compromisso de informar formalmente ao CAGEF a ocorréncia de qualquer fato
impeditivo posterior a esta declaracdo que interfira nos dados constantes dos registros cadastrais
do Estado de Minas Gerais, inclusive em relacéo ao porte do fornecedor declarado acima.

Data e local:

Assinatura do representante legal
Obs: esta declaracdo devera ser emitida em papel que identifique o fornecedor

Z:\Diretoria de Compras\Consulta Publica\Gerenciamento de identidades\Solugdo de gerenciamento de identidades e de

acess0s.21102011.doc
8 de 80




ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
SUPERINTENDENCIA DE GESTAO E FINANCAS

e) Documento habil a comprovacdo da opcdo pelo Regime do Simples Nacional (aplicavel
somente no caso do detentor da melhor oferta ser fornecedor mineiro optante pelo Regime
Simples Nacional).

f) “Termo de Visita Técnica”, que sera expedido pela Diretoria de Infraestrutura e Operacdes —
DIO/STI, nos seguintes termos:

TERMO DE VISITA TECNICA

Atestamos, para fins de participagdo no Pregdo Eletrénico n.° 1191001 /2011, processo n°
0077447-1190-2010-4, da Secretaria de Estado de Fazenda de Minas Gerais, que o fornecedor
., com inscricdo no CNPJ n.° ,
por intermédio do seu representante Sr.(a) ,
examinou as instalagbes do datacenter da SEF-MG, inclusive sua rede de computadores, sob
gestdo da Superintendéncia de Tecnologia da Informacgédo — STI/SEF-MG, situado & Rua Alagoas, n°
880, Bairro Funcionarios, em Belo Horizonte — MG, conhecendo todos os aspectos pertinentes aos
servigos a serem executados, bem como realizando a mensuracdo dos mesmos.

Data e local:

Diretoria de Infraestrutura e Opera¢des — DIO/STI— Nome/Masp

g) Descricdo da solucdo técnica ofertada, bem como manuais destinados a comprovar sua
adequacao dessa solucéo as especificagdes técnicas contidas no Anexo | deste Edital, devendo ser
informado, para cada item e subitem da especificacdo, o produto ofertado pelo fornecedor que
permite atender ao referido item, bem como o manual e a pagina do manual que permitem
comprovar esse atendimento.

7.4.5 - Todos os documentos apresentados para habilitacdo deverdo conter, de forma impressa,
preferencialmente, o nome empresarial, o endereco e o CNPJ do fornecedor.

7.4.5.1 - Se o fornecedor figurar como estabelecimento matriz, todos os documentos deverao
estar em nome da matriz; se filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, tenham que ser emitidos, obrigatoriamente, em nome da
matriz.

7.4.6 — Serd inabilitado o fornecedor que deixar de apresentar quaisquer dos documentos exigidos
para a habilitagdo ou apresenta-los em desacordo com o Edital.

7.4.7 - A SEF/MG reserva-se o direito de conferir as informac8es prestadas por meio de consultas e
visitas as emitentes dos atestados e declaracdes.

7.4.8 — Declaracdes falsas sujeitarao o fornecedor as sancdes previstas na legislagdo em vigor.

7.4.9 - Para fins de habilitacdo, a verificacdo em sitios oficiais de 6rgédo e entidades emissores de
certiddes constitui meio legal de prova, sendo que a auséncia de qualquer documento de habilitacao
passivel de consulta, durante a sessao, por sistema eletrénico, ndo acarretara a inabilitacdo do
fornecedor, devendo os documentos objetos de consulta serem juntados ao processo pelo
pregoeiro.

7.4.10 — Podera ser consultada a regularidade fiscal do fornecedor e providenciada a impresséo dos
documentos comprobatérios, inclusive em relagdo a comprovagcdo dos registros e alteracdes
societarias realizados em nome do fornecedor perante a Junta Comercial.

7.4.11 — Se ocorrer desconexdo do sistema durante consulta da documentacdo pelo sistema
eletrénico e ndo sendo enviada a documentacédo atualizada via fax, nos prazos definidos no subitem
7.4.2, o fornecedor serd inabilitado.
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7.4.12 - Os documentos provenientes da Internet terdo sua autenticidade certificada junto aos sites
dos 6rgéos emissores para fins de habilitacao.

8 - DOS RECURSOS

8.1 - Declarado o vencedor, o participante do certame tera até 10 minutos para manifestar imediata
e motivadamente, exclusivamente por meio do sistema eletrdnico, em campo préprio, a intencdo de
recorrer, sendo concedido o prazo de trés dias Uteis, contados da sessdo do pregdo, para
apresentacéo das razdes de recurso, ficando os demais participantes, desde logo intimados, sem
necessidade de publicacdo, a apresentarem contrarrazdes em igual nimero de dias, contados do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

8.1.1. Todos procedimentos para interposicdo de recurso, compreendida a manifestacéo
da intencdo do licitante durante a sessdo publica, e o encaminhamento das razdes
do recurso e de eventuais contrarrazbes pelos demais licitantes, serdo realizados
exclusivamente por meio do sistema eletrénico, em formulérios proprios;

8.1.2 a apresentagdo de documentos complementares, devidamente identificados,
relativos aos recursos interpostos ou contrarrazées, se houver, sera efetuada,
mediante documento protocolizado junto ao Setor de Protocolo, localizado na
Cidade Administrativa Tancredo Neves — Orgéo: Secretaria de Estado de Fazenda —
Prédio: Gerais — SGF/DCOM/Divisao de Licitacdo - 6° andar; Ponto Focal: Diretoria
de Compras — SGF/LICIT, situada na Rodovia Prefeito Américo Gianetti, s/n. Bairro
Serra Verde, Edificio Gerais - CEP: 31630-901 - Belo Horizonte - Minas Gerais,
observados os prazos previstos no item 8.1.

8.2 - Nao serdo conhecidos recursos nao registrados na forma e prazo estabelecidos no item 8.1 do
edital, além de que, a falta de manifestacdo imediata e motivada do fornecedor, importara
decadéncia do direito de recurso.

8.3 - Os recursos serdo decididos no prazo de 05 (cinco) dias Uteis, contados do encerramento do
prazo para apresentacdo de contrarrazdo, sendo que o acolhimento de recurso importara validagao
exclusivamente dos atos suscetiveis de aproveitamento.

8.4 - A decisdo do recurso sera divulgada no sitio eletrénico www.compras.mg.gov.br, no campo
guadro de avisos do referido pregdo, comunicado a licitante que o interpuser via fac-simile ou e-mail
e publicada no Diario Oficial do Estado, “Minas Gerais”, no Caderno I, Diario do Executivo, item
Editais e Avisos.

9 - DA ADJUDICACAO E DA HOMOLOGAGCAO

9.1 - Inexistindo manifestacao recursal, o Pregoeiro adjudicara o objeto da licitagdo ao vencedor do
certame, com a posterior homologacgéo do resultado pela autoridade competente.

9.2 - Decididos 0s recursos, porventura interpostos, e constatada a regularidade dos atos
procedimentais, a autoridade competente adjudicara o objeto ao vencedor e homologard o
procedimento licitatério.

9.2.1 - A adjudicacdo e homologagdo do objeto ao vencedor estardo, a critério da
Administracdo, condicionadas ao recebimento de Termo de Aprovacdo, decorrente da
realizacdo de Prova de Amostra, visando a verificacdo de conformidade entre a solugéo
ofertada e as especificacdes deste Edital e anexos, de acordo com o item 3 do Anexo | deste
Edital.

10— DO CONTRATO

10.1 - Declarado o vencedor, com resultado homologado, este serd convocado a celebrar contrato,
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nos termos da minuta que integra este Edital, Anexo IV, devendo o instrumento ser assinado e
devolvido no prazo maximo de 05 (cinco) dias, a contar da data de recebimento do oficio
convocatorio.

10.1.1. No ato de assinatura do contrato deverao ser apresentados todos os documentos
exigidos neste Edital, caso estejam vencidos.

10.2 — Se o fornecedor, adjudicatario do objeto do certame, ndo apresentar situagdo regular no ato
de assinatura do contrato ou recusar sua celebracdo, serdo convocados os fornecedores
remanescentes do certame, observada a ordem de classificagao.

10.3 — Eventual solicitacdo de prorrogacdo do prazo para assinatura do contrato somente podera
ser apresentada, devidamente fundamentada, antes do decurso do prazo previsto no subitem 10.1.

10.4 - A recusa injustificada do adjudicatario em assinar o contrato no prazo estabelecido no
subitem 10.1 caracterizara o descumprimento total da obrigacdo assumida, ficando 0 mesmo sujeito
a multa de 10% (dez por cento) do valor do contrato, atualizado monetariamente pelo IPCA, que
deverd ser quitada no prazo de 10 (dez) dias, contados da data do recebimento da notificacao.

10.5 - Para fins de pagamento, o fornecedor devera informar domicilio bancario junto ao Banco do
Brasil S.A., nos termos da Portaria n°® 001, de 9/11/2010, do Diretor da Superintendéncia Central de
Administracdo Financeira da Secretaria de Estado de Fazenda de Minas Gerais — SCAF/SEF.

10.5.1 - Caso o fornecedor ndo tenha conta no banco a que se refere o subitem 10.5, devera
providenciar a abertura de conta corrente em qualquer agéncia do referido banco,
comunicando a SEF-MG os dados de seu domicilio bancério para fins de certificacdo de
cadastro junto ao Sistema Integrado de Administracdo Financeira — SIAFI/MG e posterior
recebimento de seus créditos.

10.5.2 - Excepcionalmente, mediante manifestacdo formal do fornecedor que esteja
impossibilitado de manter conta corrente junto ao Banco do Brasil, 0 pagamento podera ser
feito nos termos do § 2° do art. 1° da Portaria n° 001/2010.

11 - DAS SANCOES ADMINISTRATIVAS

11.1 — Na forma prevista no art. 12 da Lei n°.14.167, de 2002, garantida a ampla defesa, podera ser
aplicada sancdo de impedimento de licitar e contratar com 6rgédos e entidades da Administracdo
Estadual, aquele licitante que:

a) apresentar documentacéo falsa;

b) deixar de apresentar documentacado exigida para o certame;
¢) ensejar o retardamento da execuc¢éo do objeto da licitacéo;
d) ndo mantiver a proposta;

e) falhar ou fraudar a execucéo do futuro contrato;

f) comportar-se de modo iniddneo; ou

g) cometer fraude fiscal.

11.2 - O prazo do impedimento de licitar e contratar sera de até cinco anos, enquanto perdurarem
0s motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade.

11.3 - As sancBes serdo obrigatoriamente registradas no CAFIMP, devendo o licitante ser
descadastrado junto ao Cadastro de Fornecedores do 6rgao ou entidade promotora da licitagdo, por
igual periodo, sem prejuizo das multas e das demais cominag6es legais previstas no contrato.

12 - DAS DISPOSICOES GERAIS
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12.1 - Este Edital devera ser interpretado na integra e apos o encaminhamento da proposta, nao
serdo aceitas alegacdes de desconhecimento ou discordancia de seus termos.

12.2 - A presente licitacdo somente podera ser revogada por razéo de interesse publico, decorrente
de fato superveniente e comprovado, ou anulada, no todo ou em parte, por ilegalidade, de oficio ou
por provocacao de terceiros, mediante parecer escrito e devidamente fundamentado.

12.3 - O Pregoeiro, no interesse da Administracdo, podera relevar omissdes puramente formais
observadas na documentacéo e proposta, desde que ndo contrariem a legislacdo vigente e nao
comprometam a lisura da licitacdo, sendo permitido ao Pregoeiro ou Autoridade Superior promover
gualquer diligéncia destinada a esclarecer ou a complementar a instrucdo do processo, bem como
solicitar aos érgdos competentes a elaboracéo de pareceres técnicos destinados a fundamentar as
decisoes.

12.4 - Caberéd ao fornecedor credenciado acompanhar as operacdes no sistema eletrénico durante a
sessdo publica do pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de quaisquer mensagens emitidas pelo Pregoeiro, pelo sistema ou de sua
desconexéo.

12.5 - Informag¢des complementares que visem obter maiores esclarecimentos sobre a presente
licitacdo poderdo ser solicitadas ao Pregoeiro até 2 (dois) dias Uteis anteriores a data fixada para
recebimento das propostas, no horario de 08:00 as 11:00 horas e de 13:00 as 17:00 horas, de
segunda a sexta-feira, pelo fax (31) 3915-6411 ou pelo e-mail:
spafdcomlicitacao@fazenda.mg.gov.br.

12.5.1. Nos pedidos de maiores esclarecimentos, os interessados deverdo se identificar
(CNPJ, Nome Empresarial e nome do representante legal), bem como informar os
dados para contato (endereco completo, telefone, fax e e-mail).

12.6 — Até 2 (dois) dias Uteis anteriores a data fixada para recebimento das propostas,
gualquer pessoa, inclusive licitante, podera impugnar o ato convocatoério, mediante documento
protocolizado junto ao Setor de Protocolo, localizado na Cidade Administrativa Tancredo Neves —
Orgéo: Secretaria de Estado de Fazenda — Prédio: Gerais — SGF/DCOM/Divis&o de Licitacdo - 6°
andar; Ponto Focal: Diretoria de Compras — SGF/LICIT, situada na Rodovia Prefeito Américo
Gianetti, s/n. Bairro Serra Verde, no Municipio de Belo Horizonte /MG - CEP: 31630-901.

12.7- Na contagem dos prazos estabelecidos neste edital exclui-se o dia do inicio e inclui-se o do
vencimento, e consideram-se os dias consecutivos. SO se iniciam e expiram os prazos em dia de
expediente neste Orgdo. Para definicéo dos dias Gteis nos periodos citados neste Edital, devera ser
considerado o calendario adotado pelo Governo do Estado de Minas Gerais.

12.8 - Os fornecedores que retirarem o Edital pela Internet, deverdo enviar os dados cadastrais para
0 seguinte e-mail: spgfdcomlicitacao@fazenda.mg.gov.br.

Belo Horizonte, de de 2011.

ARIANA APARECIDA GONGALVES PEREIRA DE CARVALHO
Superintendente de Gestdo e Financas
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO N.°. 1191001 /2011

Processo n°. 0077447-1190-2010-4 — SIGED : 00011020-1191-2011

1-DO OBJETO:

1.1 - Aquisicdo de uma solugdo de gerenciamento de identidades e de acessos, bem como
appliances ou servidores para processamento da solucdo, contemplando licencas de uso, servicos
de implantacdo, treinamento para capacitacdo de pessoal técnico da Superintendéncia de
Tecnologia da Informacdo — STI/SEF, garantia dos appliances ou servidores e da ferramenta de
gerenciamento de identidades e de acessos, como solu¢édo de provisionamento de usuérios para os
sistemas da SEF/MG, mediante Contrato, com o propdsito de definir um padréo a ser adotado pelo
poder Executivo do Estado de Minas Gerais,, mediante Contrato, nas condi¢cGes previstas neste
Edital e seus anexos.

1.2 - DAS ESPECIFICACOES TECNICAS DO OBJETO

Aquisicdo de uma solucdo de gerenciamento de identidades e de acessos, composta dos seguintes
produtos e servigos:

a) Licencas de uso de uma solugdo de software para gerenciamento de identidades e de
acessos, como solugdo de provisionamento de usuéarios para os sistemas da SEF/MG, bem
como appliances ou servidores para processamento da solucéo.

a.l) A oferta do fornecedor devera atender integralmente as especificagcdes técnicas
apresentadas neste Termo de Referéncia.

b) Servicos de implantacéo da solugdo conforme especificados no subitem 1.2.2 deste Termo
de Referéncia.

c) Servicos de treinamento para capacitacdo de pessoal técnico, indicado pela SEF-MG, na
configuracdo, manutencdo e uso das ferramentas envolvidas na solu¢do, conforme
especificados no subitem 1.2.4 deste Termo de Referéncia.

d) Garantia dos appliances (se aplicavel) e da ferramenta conforme especificados no subitem
1.2.5 deste Termo de Referéncia.

LOTE UNICO
AQUISICAO DE SOLUCAO DE GERENCIAMENTO DE IDENTIDADES E DE ACESSOS
ltem Descricao Quant. Prazo de Entrega
Fornecimento de hardware (applicances ou servidores) 90 (noventa) dias
para compor a solucdo de gerenciamento de contados da
1 : . 1 .
identidades e de acessos. assinatura do
contrato.
Fornecimento de software (licencas de uso) para 90 (noventa) dias
> compor a solucdo de gerenciamento de identidades e 1 contados da
de acessos baseada assinatura do
contrato.
240  (duzentos e
Servicos de implantacdo da solucao guarenta) dias
3 1 contados da
assinatura do
contrato.
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Servicos de treinamento para capacitacdo de pessoal 300 (trezentos) dias
técnico (aproximadamente 174 treinandos) indicado contados da
. Iy ~ 1 :

pela SEF-MG, na configuracdo, manutencdo e uso das assinatura do

ferramentas envolvidas na solugéo. contrato.

Garantia dos appliances ou servidores e da ferramenta

de software para gerenciamento de identidades e de Imediatamente, apés

acessos, incluindo manutencdo pelo prazo de 48 1 a expedi¢céo do Termo

meses, bem como o fornecimento de novos releases e de Aceite Técnico

versdes e suporte técnico na modalidade 24 X 7 pelo relativo ao item 3.

periodo de 48 meses.

Horas de servi¢o de coaching/mentoring Sob demanda, apds a
expedicdo do Termo

1000 | de Recebimento a

gue se referem os
itens 1 e 2 acima

1.2.1 - ESPECIFICACAO DA SOLUCAO

A solucéo de software de gerenciamento de identidades e acessos deve apresentar as seguintes

caracteristicas basicas:

A solucdo deve se apresentar através de produto Unico ou composto por mddulos, sendo
necessario, nesse caso, que cada mddulo seja totalmente integrado com os demais e que
nenhuma funcionalidade requisitada dependa de sistemas ou mddulos comercializados como
software de prateleira por terceiros, sendo admitida a elaboracéo de programas pelo fornecedor
como parte do esforgco de customizagédo, sempre que essa possibilidade for expressamente
permitida nas especificaces.

A solucdo deve apresentar interface de usudrio totalmente nativa em lingua portuguesa,
variacao regional do Brasil, incluindo nome de acbes, informagdes e ajuda. A interface de ajuda
ou help on-line podera ser em lingua inglesa, mas deverd permitir a customizagdo nativa
(funcionalidade nativa customizada) ou traducéo..

A solucéo deve apresentar interface de uso através de aplicativos baseados em paginas para
execucao em navegadores web.

A solucao deve fazer comunicacao segura entre clientes e servidores através de criptografia de
dados realizada com os algoritmos previstos nos protocolos Transport Layer Security (TLS) ou
Secure Socket Layer (SSL).

A solucdo deve apresentar interface grafica do usuério, ou seja, deve permitir a gestdo completa
dos ciclos de vida dos seguintes itens, tornando-os totalmente funcionais e aplicaveis, sem a
necessidade de programacao (edi¢do de linhas de cddigo escrito):

a) identidades digitais;

b) perfis de acesso;

c) fluxos de aprovacéao;

d) politicas de controle de acesso;
e) formularios de solicitacéo.

A solucao deve ser nativamente integravel, interoperavel e compativel com as seguintes
tecnologias, em termos de execucéo e de troca de dados:

e Nas estacfes de trabalho clientes, com os sistemas operacionais Microsoft Windows XP,
Microsoft Windows Vista e Windows 7;

e Nos servidores, com as seguintes plataformas:

a) servigos de diretorios:
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a.1l) Microsoft Active Directory (AD), versao 2003 ou superior.
a.2) Repositorios LDAP v3.

b) sistemas operacionais:

b.1) Red Hat Enterprise Linux AS.

b.2) Microsoft Windows 2000 Server e Microsoft Windows 2003 Server em todas as suas
distribuicoes.

b.3) SUN Solaris 10.

c) Banco de dados:

c.1) SGBD ORACLE, versédo 10G ou superior.
c.2) MS SQL Server 2005 ou superior.

d) Software de correio eletronico:
d.1) Microsoft Exchange Server 2007 ou superior.
e) Suporte a SPML (Service Provisioning Markup Language);

f) Plataforma Java (Java SE Development Kit (JDK) 5.0 ou superior e J2EE SDK 1.4 ou
superior).

Os dados das identidades e perfis, workflows e politicas, bem como os metadados necessérios
e as informacdes de registro histérico do ciclo de vida dos objetos geridos devem ser
armazenados em um repositério estruturado e centralizado.

a) O repositério central deve sincronizar as informac8es nele contidas com os repositérios (AD,
LDAP, Unix etc.) da solugdo, bem como com os repositdrios dos sistemas integrados , de
forma automatizada e de acordo com prazos ou eventos estabelecidos. A sincronizacdo
deve acontecer de forma bidirecional para os casos a serem definidos pela SEF/MG, nao
importando a origem do evento dela demandante.

b) O sistema deve permitir a geréncia das identidades e dos perfis sem necessidade de que os
sistemas integrados estejam ativos ou on-line, desde que garantida a sincronizacdo dos
dados apos o sistema voltar a ficar on-line..

c) A solucdo de geréncia de identidades devera ter alta disponibilidade, com redundéancia de
todos 0s seus componentes criticos.

d) Sem prejuizo do atendimento do requisito de alta disponibilidade estabelecido na alinea c)
acima, a solucdo ndo deve afetar o funcionamento das aplicacbes por ela provisionadas
qguando ficar indisponivel.

A solucdo devera disponibilizar interfaces por meio de servicos seguros que permitam a
integracdo de sistemas existentes, possibilitando a esses sistemas efetuarem operacdes de
provisionamento e consulta, empregando para esse fim:

a) Web Services;

b) Java.

A solucdo deve permitir a implementacao e a utilizagdo de politicas de integracéo dos sistemas
aplicativos, de modo independente em cada aplicacdo integrada.

A soluc@o deve permitir a interacdo com aplicativos externos para a avaliagdo e execucdo de
politicas de integragdo, por meio de:

a) Web Services;

b) Java.
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A solucdo deve apresentar uma interface ou ferramenta prépria para as tarefas administrativas
como, por exemplo: definicdo de workflows, desenvolvimento dos conectores, notificacdes e
alertas do sistema e extracéo de relatorios.

A solucdo deve ser totalmente redimensionavel, ou seja, deve suportar quaisquer quantidades
dos diversos tipos de objetos suportados, tais como identidades, perfis, fluxos de trabalhos e
demais metadados.

A solucdo deve permitir a importacao de dados de usuario, roles, perfil e recursos através de
arquivos texto, csv, tabelas ou outro formato/meio para a realizacdo de carga de dados em seu
repositério, permitindo sincronizacao automatica desses dados apos finalizacdo da operacédo
manual..

A solucdo deve ser flexivel, respeitadas as suas compatibilidades funcionais, permitindo a
evolucéo dos sistemas integrados e agregac¢ao de outros.

A solucdo deve possuir ajuda on-line em qualquer ponto do sistema para o usuario final.
Devera também disponibilizar ajuda on-line e/ou manual em outro formato para toda a parte
administrativa da solucéo.

A arquitetura da solucdo deve possuir mecanismo de alta disponibilidade e balanceamento de
cargas nas camadas de interface, aplicacéo e repositrio — backup e restore.

A arquitetura da solucéo deve possuir mecanismo de copia de seguranca e restauracdo de
todos os dados de seu repositério — backup e restore.

A arquitetura da solugdo deve possuir mecanismo de recuperacdo de seu ambiente de
instalacdo e configuracdo (backup e restore) ou permitir que se faca uma reinstalacéo, quando
nao for possivel a recuperacao, sem a necessidade de se efetuar carga de repositério de dados.

A arquitetura da solugdo deve possuir sistema de contingéncia capaz de restaurar
completamente o contetdo do sistema de producdo a partir do backup, tornando-o
completamente operacional.

A solucao deve ser capaz de operar de forma integrada e sincrona com diversos controladores
de dominio de redes.

A solugdo deve suportar nativamente ou através de customizagdes nativas (funcionalidade
nativa customizada) ou pontos de extensdo o0s seguintes modelos de reconciliacdo de
identidades::

a) Reconciliagdo de identidades com origem confiavel. Neste modelo de reconciliagcao, todos
os atributos das identidades sincronizadas com a solucdo de gestdo de identidades s&o
criados e mantidos por um Unico repositério, também conhecido como sistema de origem.

b) Reconciliacdo de identidades com miltiplas origens confiaveis. Neste modelo de
reconciliacdo, os atributos das identidades sincronizadas com a solucdo de gestdo de
identidades séo criados e mantidos por mais de um repositério. Cada atributo de identidade
€ vinculado a um repositorio especifico.

¢) Reconciliagdo total de identidades. Neste modelo de reconciliagdo, todas as identidades de
um repositério, independentemente de quaisquer eventos de criacdo, atualizacdo ou
exclusdo, sdo sincronizadas com a solucéo de gestdo de identidades.

d) Reconciliacdo total de identidades dividida em lotes. Neste modelo de reconciliacdo, todas
as identidades de um repositério, independentemente de quaisquer eventos de criagdo,
atualizacdo ou exclusdo, séo sincronizadas com a solucdo de gestédo de identidades, sendo
possivel dividir o nimero total de identidades sincronizadas em lotes de processamento
com tamanho maximo pré-determinado. Para esta modalidade reconciliagédo, sera admitida
a possibilidade de extracdo dos dados do repositério em batch.
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e) Reconciliagdo incremental de identidades. Neste modelo de reconciliagdo, somente as
identidades que sofreram eventos de criagdo, atualizacdo ou exclusdo, depois de
determinada unidade de tempo, sdo sincronizadas com a solucdo de gestdo de identidades.
Para esta modalidade reconciliagcdo, sera admitida a possibilidade de extracdo dos dados
do repositério em batch.

f) Reconciliacdo incremental de identidades com filtro. Neste modelo de reconciliacéo,
somente as identidades que sofreram eventos de criacdo, atualizacdo ou exclusdo, depois
de determinada unidade de tempo, e cujos atributos se enquadrem em determina condicéo,
sdo sincronizadas com a solucdo de gestdo de identidades. Para esta modalidade
reconciliacdo, sera admitida a possibilidade de extragcdo dos dados do repositério em batch.

g) Reconciliagdo de identidades com acionamento agendado. Neste modelo de reconcilia¢éo,
0 processo de sincronizacao entre os repositérios de identidades e a solu¢éo de gestédo de
identidades é disparado de acordo com o horario e a frequéncia pré-estabelecidos. Também
deve ser possivel estabelecer a quantidade maxima de tentativas em caso de erro de
execucao.

h) Reconciliagdo de recursos com acionamento agendado. Neste modelo de reconciliagéo, a
descricdo dos recursos (grupos, papéis, perfis, privilégios e funcionalidades) de um
determinado repositério é sincronizada com a solugao de gestéo de identidades, de acordo
com o horério e a frequéncia pré-estabelecidos. Também deve ser possivel estabelecer a
guantidade maxima de tentativas em caso de erro de execugao.

A solucdo deve oferecer servico de diretério baseado em padrdes de mercado LDAP v2 e v3,
modelo X.500, com conex&o segura.

A solugcdo deve permitir configuragBes de alta disponibilidade e possuir mecanismos de
monitoramento do desempenho..

A solugdo deve prover uma visdo unificada de usuarios buscando informacdes em seu
repositério, mesmo que os dados estejam armazenados em repositérios distintos e gerenciados
pela solugdo, como servidores ou arvores LDAP, sem a necessidade de sincronizar ou replicar
diretérios para se efetuar esta gestao.

A solucéo deve possuir recursos de auto-otimizacéo de forma dinAmica nos pools de conexfes
com banco de dados ou conjuntos de threads que servem as aplicacbes do servidor de
aplicagbes, de forma a otimizar o uso de recursos de acordo com a demanda das aplicagées..

A solucdo deve expor as informac¢des dos usuérios através de servicos LDAP e DSML.

A solucéo a ser contratada devera atender aos seguintes requisitos de gestao de identidade:

a) possuir recurso que permita criar integragdo com sistemas de controles de usuarios
(servidores efetivos, prestadores, estagiarios) para automatizar agdes como:

a.l) criagdo automatica de identidades com perfis adequados;

a.2) exclusdo automética, desativacdo em caso de desligamento ou reativacdo de
identidades;

a.3) criacdo ou alteracdo automéatica de identidades, sempre que houver alteracdo nos
atributos da mesma, nesse caso, deve-se aplicar a sincronizacao cabivel e executar os
procedimentos estabelecidos de acordo com as regras de negdcio, incluindo o inicio
automatico de fluxo de aprovacéo, se necessario;

a.4) bloqueio e desbloqueio automatico de identidades em caso de eventos de férias,
licencas, entre outros;

b) prover formularios web para criacdo e modificacao de identidades;
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c) prover acessos autométicos as identidades, em caso de novas aplicacdes serem
adicionadas ao perfil relacionado;

d) suportar definicdo de perfis de acesso que agrupem diferentes privilégios de multiplos
sistemas e plataformas;

e) permitir que uma identidade possua multiplos perfis;

f) possuir definicdo de perfis hierarquicos, permitindo que os perfis de acesso sejam
associados a uma representacéo de uma estrutura hierarquica organizacional;

g) permitir que alteragdes nas permissdes de um determinado perfil sejam automaticamente
replicadas as identidades conectados a este perfil;

h) prover perfis e privilégios as identidades de acordo com atributos como, por exemplo,
funcdo, setor, entre outros.

A solucé@o deve permitir a importacdo e consolidacdo dos dados das identidades previamente
existentes nos sistemas integrados para seu préprio repositorio, e deve permitir que essa
importacéo seja feita de forma parcial e parametrizada.

A solugéo deve propagar as informagdes de cada identidade para os repositérios de dados de
cada sistema integrado, incluindo alteracdes de senha e ativacdes e desativagbes de contas,
mantendo-os sincronizados e atualizados automaticamente, sem intervencdo humana, durante
sua operagéo normal.

A sincronizacdo de identidades deve suportar a associacdo de identidades criadas na prépria
solucdo com identidades existentes nos sistemas integrados, fazendo as verificacdes
necessarias a fim de ndo permitir replicacéo indevida.

A solucéo deve permitir a definicdo dos sistemas que s&o donos/destinatarios dos atributos
especificos de contexto das identidades digitais, quando necessérios, de forma grafica,
podendo-se realizar transformacdes de dados através de customizacdes ou scripts de
programacao.

A solucéo deve permitir a atribuigdo e o registro automéatico de datas relevantes ao ciclo de vida
das identidades.

A solucéo deve permitir a sincronizacéo de identidades, levando em conta:
a) grupos e perfis;

b) quaisquer outros objetos ligados ao usuéario e grupos, tais como dados complementares do
usuario, restricdes (unidade administrativa, regional, etc.) e excecdes.

A solugdo deve permitir que as politicas ou regras definidas tenham a capacidade de
reutilizacdo entre as aplicacdes integradas ao repositério de identidades.

A solucdo deve ter a capacidade de permitir o autorregistro de usuéarios baseado em politicas de
autorizacdo e regras de negécio associadas.

A solucéo deve permitir a elaboracéo e utilizacédo de regras e politicas para a definicao e criagao
de nomes de usuarios, usernames, logins ou identificadores das identidades digitais, sem
restricbes quanto a tamanhos e simbolos utilizados.

A solugdo deve ser compativel com a API Java Regex para permitir a elaboracéo de regras de
formagdo do nome de usuario, a partir de atributos do mesmo.
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A solugdo deve permitir a requisicdo e a troca do username, login ou nome de usuario de uma
identidade, sem afetar o registro histérico de acdes dessa identidade e sem causar a perda ou
alteracdo de qualquer outro atributo.

A solucdo sempre deve verificar a ndo existéncia de um identificador gerado ou sugerido antes
de atribui-lo a uma nova identidade, ou a uma identidade que solicite troca do mesmao.

A solugdo deve permitir a excluséo légica de identidades desativadas/desabilitadas pelos
administradores, desde que completamente registrada a operagao.

A solucao deve permitir a sincronizacdo de identidades entre os diversos sistemas integrados,
mesmo que nesses sejam usados identificadores ou nomes de usuario ou logins distintos.

A solucdo deve permitir o agendamento de ag¢des relacionadas as identidades digitais, como
criacdo, desativacdo, suspenséo, reativacdo e alteracdo de atributos.

A solucéo deve permitir a criacdo e execuc¢do de regras de auséncia tempordria, por motivos de
férias ou licenca dos usuarios titulares das identidades digitais, como suspens&o ou restricdo
dos acessos, de acordo e em sincronia com eventos e dados geridos pela Superintendéncia de
Recursos Humanos da SEF/MG.

A solucdo deve permitir que conjuntos minimos de privilégios sejam estipulados, mesmo que
através de perfis, e que possam ser atribuidos as identidades criadas nos repositérios dos
sistemas integrados, isolada ou combinadamente, conforme regras de negécios e valores dos
atributos das identidades, mesmo sem ter seguido nenhum fluxo de aprovacéao.

A solucdo deve permitir a configuragdo para delegacgéo de privilégios de operacao, baseada em
perfis, como solicitacdo da criagdo de nova identidade, solicitacdo de adigcdo de perfil ou de
recurso especifico, entre outros.

A solugéo deve permitir que qualquer sistema integrado inicie uma atividade de provisionamento
e deve enquadréa-la, automaticamente, no fluxo de aprovacdo adequado, segundo as regras de
negécio.

A solucéo deve permitir que sistemas sejam cadastrados e listados como recursos através de
conectores, extensdes, acesso ao banco de dados do sistema, API, e que um conjunto minimo
de acdes automatizadas possam ser elencadas e executadas, com o devido registro.

A solucdo deve permitir que seja facultado aos gestores a subdelegacdo, temporaria ou
definitiva, dos privilégios de gestdo a uma outra identidade, conforme as regras do negécio.

A solucéo deve permitir, a qualquer tempo, que os gestores facam blogueio parcial ou total dos
privilégios das identidades geridas.

A solucdo deve permitir que sejam configurados os atributos liviemente alteraveis pela
identidade titular, os que desencadeiam notificacdo ao gestor e aqueles que ndo séo alteraveis,
exceto pelos administradores.

As alteragbes efetuadas nas politicas de acesso devem ser replicadas automaticamente por
todos os sistemas integrados, usudrios e grupos.

A solucdo deve possibilitar a utilizacédo de rotinas externas para validacao de informacdes.
A solucdo deve permitir que a exclusao légica das identidades ndo implique a sua excluséo

fisica nos sistemas integrados, pois muitos deles mantém registro das transacdes por elas
realizadas, que devem ser revinculadas no caso de recriacdo das mesmas.
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A solucdo deve possuir interface Java ou Webservices que forneca beneficios como integracao
com aplicacdes para acdes de insercdo, exclusdo, atualizacéo, e acdes em massa na base de
usudrios da solucéo.

A solucdo deve fornecer comunicacdo segura entre todos os componentes que a compdem,
garantindo a confidencialidade e integridade dos dados.

A solugéo deve possibilitar nativamente ou através de customizacdes nativas (funcionalidade
nativa customizada) o envio de alertas de erros em transagfes, através de algum tipo de
mecanismo de comunicacdo, como: traps SNMP, e-mail ou SMS.

A solucéo a ser contratada devera atender aos seguintes requisitos de gestao de senhas:

a) A solucdo deve permitir a criacdo de politicas de senhas, incluindo requisitos de formacéo,
periodicidade de troca e bloqueio por limite de erros, observadas as limita¢cdes dos sistemas
integrados.

b) Em qualquer interface da solu¢do, os campos destinados ao preenchimento de senhas
devem ser mascarados, com caracteres apropriados.

c) A solugéo deve permitir e controlar o estabelecimento de senha inicial e descartavel para as
identidades criadas, nos diversos sistemas integrados.

d) A solucéo deve permitir a criagdo de politicas de recuperagéo ou renovacédo de senhas por
parte dos administradores, independentemente para cada sistema integrado.

e) A solucéo deve permitir que cada identidade cadastre os atributos relativos a recuperagéo e
renovagdo de senha, como perguntas e respostas, e esse contelido deve ficar armazenado
criptografado.

f) A solucdo deve permitir, através de ferramenta prépria ou pagina web, em qualquer etapa
de acesso aos sistemas integrados e de uso das estacdes de trabalho com o sistema
operacional ativo, com ou sem autenticacdo efetuada, que uma identidade recupere ou
renove sua senha, através de desafios previamente cadastrados, de acordo com as
politicas de senhas estabelecidas, sem intervencao de terceiros.

g) A solucdo deve permitir que a senha de usuario seja replicada de forma automatica para um
ou Varios sistemas integrados, respeitando as limitag8es de cada um desses sistemas.

h) A solu¢cdo deve permitir que a senha, apds recuperada ou renovada no recurso de
autorrecuperacéo, seja replicada para todos os sistemas provisionados.

i) A recuperacdo ou renovacdo de senha feita por usuéarios (seja via Web ou via recurso
Ctrl+Alt+Del do MS Windows) deve ser replicada automaticamente para o(s) sistema(s) a
que se destina. Caso seja necessario instalar software nessas estacdes, o fornecedor
vencedor efetuara essa implementacdo sem nenhum 6nus adicional para a SEF/MG e em
conformidade com as diretrizes da politica de seguranca desta Secretaria..

A solucdo a ser contratada devera atender aos seguintes requisitos de gestao de workflows:

a) A solucdo deve permitir a elaboragéo de fluxos de provisionamento ou workflows, incluindo
etapas e acdes de:

a.l) solicitacao de recursos ou perfis por usuarios;

a.2) deteccdo da criacdo de identidade ou alteracdo de atributos nos sistemas
integrados;

a.3) notificacdo dos gestores ou administradores sobre os eventos estipulados;
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a.4)  espera por aprovacao das solicitacdes feitas pelos gestores ou delegados;

a.5) alteragdo de atributos das entidades e demais atualizagfes, se necessario.

b) Os workflows devem permitir, entre outras funcionalidades:
b.1)  provisionamento de recursos para usuarios;

b.2) execucdo de tarefas manuais ou automaticas, relacionadas aos sistemas nao
integrados;

b.3) tarefas de recursos;
b.4) alteracdo de atributos;

b.5) associacdo a grupos.

¢) A solugdo néo deve impor restricdes nos workflows em relacéo a:
c.l) quantidade de aprovadores ou de etapas;
c.2) quantidade de registros feitos ou notifica¢cbes enviadas;

c.3) quantidade de consultas feitas aos sistemas integrados para determinacdo do
prosseguimento do fluxo.

d) A solugéo deve permitir o andamento das solicita¢cdes de aprovagdo no caso de recursos
com mais de um aprovador.

e) O prosseguimento ou roteamento de cada workflow deve acontecer de forma automética,
sem intervengcdo humana.

f) A solugdo deve permitir o cadastro de aprovadores alternativos para os workflows pelos
gestores.

g) A solugdo deve permitir que escalonamentos sejam configurados para os workflows, de
forma que solicitagcdes nao atendidas no tempo especificado sejam encaminhadas para uma
rota alternativa.

h) A solucdo deve permitir ao usuario solicitante, bem como aos administradores, o
acompanhamento do estado atual do fluxo da solicitacéo.

i) A solucdo deve permitir intervencdo dos administradores no andamento de qualquer
workflow.

i) A solucéo deve permitir workflows distintos e aplica-los adequadamente de acordo com o0s
mais diversos parametros, incluindo, mas néo restrito a:

j-1) valores de atributos das identidades dos solicitantes;
j-2) tipo de recurso ou de perfil solicitado;
j-3) evento ou sistema originadores do workflow.

k) Deve ser possivel configurar suspensdes ou permissdes temporarias de certos privilégios,
nos casos em que o tempo de aprovacdo passar do tempo especificado.
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[) Os workflows devem suportar integracdo com Webservices.

m) Os workflows devem suportar a funcionalidade de cancelar a solicitacdo e informar o
solicitante caso um prazo limite determinado pelo negécio expire.

A solucéo a ser contratada devera atender aos seguintes requisitos de controle de acesso de
forma nativa ou através de customizacdes nativas (funcionalidade nativa customizada):

a) A solucao deve suportar administracdo de usuarios em listas de controle de acesso no MS
Windows e UNIX.

b) A solucdo deve possuir um servidor de diretério padrao LDAP nativo para armazenamento e
controle de usuarios e grupos.

c) A solugdo deve ser capaz de operar com autenticacdo baseada em certificados digitais
padrdo X.509, ndo importando o meio — tokens, smartcards, entre outros.

c.1) A solucao deve ser compativel com o padrao ICP-Brasil, suportando certificados do tipo
A3 e Al, podendo, a critério da Comissdo de Licitacdo, ser exigida dos licitantes a
realizacdo de uma Prova de Conceito para verificar o funcionamento da solu¢do com um
certificado ICP-Brasil.

d) A solucdo deve suportar modelo hibrido de acesso, permitindo que acessos sejam
atribuidos por associacao a perfis ou por associagdo direta aos recursos requisitados.

e) A solucdo deve permitir a geréncia de privilégios de acesso dos usuarios por meio de
grupos.

f) Deve ser possivel para o gestor de um recurso e para 0os administradores visualizar, de
forma consolidada, os usuérios e grupos que lhe tém acesso.

g) A solucéo deve permitir o controle granular do acesso a sistemas e a recursos aos quais
esta integrada, ou seja, 0 gestor pode solicitar adicdo ou retirada de um acesso que nao
esteja contemplado no(s) perfil(is) para ele disponibilizados.

h) A solucdo deve disponibilizar mecanismos que permitam a integracdo da solugdo de
controle de acesso com aplicag6es em todos os ambientes de desenvolvimento e aplicagéo.

i) A solucdo deve listar apenas os recursos e perfis cabiveis e geridos para a area de cada
gestor.

j) A solucéo deve ter mecanismo nativo que bloqueie ou exclua acessos, a partir de regras
estabelecidas.

j.1) As regras devem poder ser criadas independentemente para cada sistema integrado.

j-2) As regras devem levar em conta critérios como janelas de horério, perfis e endereco de
origem da requisicéo de acesso.

A solucdo a ser contratada devera atender aos seguintes requisitos de gestao de perfis:

a) A solucdo deve garantir que alteracdes feitas em um perfil sejam automética e
imediatamente replicadas as identidades associadas ao perfil.

b) A solugdo deve prover perfis e privilégios as identidades de acordo com atributos como, por
exemplo, cargo, funcéo e centro de custo.

c) A solucdo deve permitir a criacdo de perfis administrativos diferenciados na interface
administrativa do sistema.
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d) A solucdo deve permitir a insercédo de informacdes descritivas sobre os perfis criados, em
campos e quantidades configuraveis.

A solucédo a ser contratada devera atender aos seguintes requisitos de gestédo de formularios:

a) A solucdo deve suportar a criagdo e manutencdo, em interface grafica nativa, sem
necessidade de programacédo ou codificacdo, de formularios com os seguintes propdsitos,
entre outros:
a.l)preenchimento de dados cadastrais de uma identidade;

a.2)preenchimento de perguntas e respostas para recuperacdo ou renovagao de senhas;

a.3)preenchimento de requisicdo de adi¢do, alteracdo e remocdo de acessos de uma
identidade.

b) Nos formulérios de requisicdo de acesso para usudrios, a solucdo deve ser capaz de
facultar ao gestor de area a omissdo de determinados recursos (Ex: limitar algumas
permissdes na tela)..

c) A solucdo deve permitir o preenchimento automético de valores do formulario, quando
cabivel, e permitir ou bloquear altera¢cdes conforme inciso LI do subitem 1.2.1 deste Termo
de Referéncia.

A solucgdo a ser contratada devera atender aos seguintes requisitos de registro e auditoria:

a) A solucdo deve registrar todas as atividades realizadas por usuarios, gestores,
administradores e workflows, e manter histérico dessas atividades.

b) A solugéo deve prover instrumento que gere relatérios pré-formatados e configuraveis, sem
necessidade de codificagdo, para que gestores e administradores validem os acessos e
perfis de usuarios.

c) A solugdo deve oferecer, nativamente ou através de customizacdes, 0s seguintes relatorios:
c.1)todos os grupos, recursos ou perfis de um usuério;
c.2)todos os usuérios de um grupo, perfil ou recurso;
c¢.3)histérico de manutencéo de perfis de identidades;
c.4)lista de usuarios por categoria, atributos ou direitos associados;

c¢.5)historico de usuarios provisionados para determinado recurso ou perfil.

d) A solucdo deve prover dados estatisticos sobre volume de solicitagdes gerenciadas pelos
workflows, como solicitacdes pendentes, solicitacbes aprovadas, solicitacdes recusadas etc.

e) A solucdo deve permitir, de forma nativa e embutida, a impressédo legivel e formatada em
formato A4 ou carta dos relatérios e listagens providos e deve permitir a exportagdo em
diversos formatos, como PDF, CSV, HTML, entre outros.

A solucao deve implementar o padrdo SSO (Single Sign-On) para Web evitando que o usuario
seja obrigado a guardar mais de um login e senha ou ter de autenticar-se novamente em outras
aplicacdes.

A solucdo deve redirecionar um usuario automaticamente para a tela de logon caso ele tente
acessar um recurso protegido de uma aplicacdo sem estar autenticado.
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A solucao deve permitir a publicacdo e gestédo de avisos para os usuarios de forma passivel de
customizacdo, tais como aviso de aplicacdo indisponivel devido a uma manutengéo
programada..

A solucdo deve permitir a publicacdo e gestdo de perguntas frequentes — FAQ de forma
passivel de customizacéo, a serem disponibilizadas para os usuarios, tais como duvidas sobre
como proceder em caso de esquecimento da senha e similares..

A solucao deve possibilitar que o perfil do usuario seja recuperado nas aplicacdes/sistemas
para a criacdo de filtros de dados (permissGes nas aplicacBes) via JAAS, Servicos de
Autenticacao e APIs Java.

A solucdo deve possibilitar a utilizacdo do sistema de seguranca em diferentes plataformas
(Windows, Linux, UNIX, Mainframe) e fazer o controle de acesso de aplicacbes instaladas em
diferentes servidores de aplicagdo (Apache, IIS, Tomcat, JBoss ou outro servidor JEE)..

A solugdo deve possuir uma API Java ou de servigos (Web Services) com fungdes utilitarias
(troca de senha, lembrar senha por cddigo de reativacdo, buscar dados do usuario, buscar
dados de credenciais etc.)

A solucéo deve prover agentes de controle de acesso de forma nativa para aplicagbes na
plataforma Java.

A solucdo deve permitir a gestdo do acesso a aplicacdo em véarios ambientes (desenvolvimento,
homologacdo e producdo), com diferentes niveis de acesso (os perfis do usuério séo
independentes em cada ambiente).

A solugdo deve permitir a exportagdo e importagdo dos dados de gestdo de seguranca da
aplicag&o entre os ambientes de desenvolvimento, homologagé&o e produgéo.

A solucédo deve possuir funcionalidades para gestdo do cadastro dos usuarios (incluir, alterar,
excluir e consultar dados de usuarios), mantendo pelo menos os seguintes atributos:

a) ldentificador tnico do usuario (login);

b) Dados pessoais (home completo, e-mail e ramal);

c) Pergunta de desafio;

d) Unidade Administrativa a qual esta vinculado ou outra restricdo personalizada;

A solucdo deve permitir que seja criada, a partir do cadastro de usuarios, uma senha aleatéria,
que sera gerada pelo préprio sistema e enviada para o e-mail informado

A solucao deve verificar a forga das senhas que serdo criadas pelos usuarios, atestando se
possuem um minimo de complexidade, conforme politica de senhas a ser definida pela
SEF/MG.

A solugéo deve possuir funcionalidade que permita a cada usudrio alterar sua propria senha e
atualizar seus dados pessoais, sem necessidade de intervencdo do gestor de seguranca.

A solucdo deve possuir funcionalidade para tratamento de situagBes de esquecimento de
senhas por usuarios, através da geracao de um cddigo de reativacdo (com prazo de expiracéo)
e pergunta de desafio.

A solucdo deve possuir funcionalidade que realize o bloqueio da conta de um usuario apés N
tentativas de login com insucesso, sendo N configurado de acordo com a politica de senhas
definida pela SEF/MG.

A solucao deve possuir funcionalidade que nao permita que o usudrio utilize as dltimas N
senhas ja utilizadas anteriormente, sendo N configurado de acordo com a politica de senhas
definida pela SEF/MG.
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A solucdo deve possuir funcionalidade que faca a expiracdo da senha apds um periodo de N
dias sem acesso, sendo N configurado de acordo com a politica de senhas definida pela
SEF/MG.

A solucdo deve impedir o logon simultdneo em maquinas diferentes.

A solucdo deve garantir que um usuario com permissédo de gestdo de seguranca s conceda
permissdes a outros usudrios a partir das permissdes que tenha possibilidade de conceder.

A solucéo deve permitir a hierarquia entre grupos de gestdo de usuario (gestores do portal), de
forma que um determinado grupo s6 possa gerar usudrios de grupos inferiores (Root,
Administrador, Gestor, Criador, Padrdo). Ou seja, permitir diferentes privilégios para os
usudrios na Gestdo de Seguranca, da seguinte forma:

a) Root: Acesso a todas as funcionalidades da gestao de seguranca.

b) Administrador: Acesso a todas as funcionalidades de gestdo das aplicacdes e

usuérios sob sua responsabilidade, de acordo com as restricdes existentes.
¢) Criador de usuérios: Acesso as funcionalidades de criacdo de usuérios.
d) Padrdo: Acesso as aplicagcbes autorizadas.

A solucdo deve permitir a gestdo da seguranca de mais de uma aplicacdo/sistema, realizando
toda a gestdo dos grupos das aplicagbes em separado.

A solucdo deve permitir a implementacdo de restricdo nos niveis de menu, submenu,
subsubmenu, pagina, campos de uma pagina e botdes da pagina.

Possuir funcionalidade que permita a configuracdo de dominios de acesso (restricdes), de modo
que privilégios de acesso sejam concedidos por dominio (restricdo), entendendo-se como
dominio qualquer atributo definido pelo gestor de seguranca que sera vinculado ao usuario, tais
como Unidade Administrativa, Regional etc. Deve ser possivel, com esse recurso, conceder
permissdo a um usuario para realizar a¢cdes especificas em dominios autorizados, ficando este
impossibilitado de realizar a mesma acdo em outras Unidades Administrativas, Regionais etc.

Possibilitar consulta & lista de usuarios e perfis por dominio (restricéo) e por aplicagéo/sistema.
Possibilitar a geragéo de relatérios de forma agendada ou gerados instantaneamente.

Possibilitar que as permissdes para geracao e visualizagdo dos relatérios sejam determinadas
através dos grupos (perfis) ou usuarios do sistema de seguranca.

Suportar os requisitos contidos nas alineas de “a” a “cn” abaixo, que estdo baseados no
Manual de Desenvolvimento e Aquisicdo de Sistemas Seguros (MDASS) - volume 1 do governo
de Minas Gerais, disponivel em: http://www.egov.mg.gov.br/download?arquivo=2023 , estando
consignados apenas os requisitos aplicaveis a solucdo contratada e que dependem de recursos
providos por ela, tendo em vista seu perfil de seguranca e das principais aplicacdes que serdo a
ela integradas.

. o . Mecanismos necessarios
Alinea Classe Familia Descricéo para implementac&o
- Manipulagdo indevida de
3 Todos os campos; (APLICACAO)
2 eventos que - Manipulacéo de
S Resposta possam indicar | parametros na URL;
a S 3 Automatica  de | violagdo de (APLICACAO)
C . - .
<s Auditoria seguranca - Tentativa de acesso por
| © deverao ser forca bruta (usuérios
D3 . oy
<2 registrados. distintos);
e - Tentativa de recuperacdo
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de senha;
-  Violagdo de acesso;
IMPORTANTE: Podem

existir outros tipo de eventos
de acordo com a
especificagdo da aplicacao.

A utilizacao

. Registro histérico das
B EMEREHE alteracdes de configuracdes
das funces & . gurag
~ L ; dos sistemas. As
Geracao de | administrativas ' - ~
~ configuragdes séo
Dados de | da solucao de A
S ~ parametros alterados na
A E[EED el répria aplicacdo que podem
identidade e propria aplicagao que p
. | interferir no seu
acesso devera .
. funcionamento.
ser registrada.
Todas as
tentativas de
acesso as Todos o0s acessos as
funcbes fungbes administrativas da
administrativas | aplicacdo deverdo estar
Geracao de | deverao ser associados apenas aos
Dados de |registradas. A |perfis com  autorizagéo.
Auditoria utilizacdo bem- | Todas as alteracbes nas
sucedida de fungbes administrativas
fungbes deverdo ser registradas em
privilegiadas um log de auditoria.
devera ser
registrada.
Cada acéo
~ registrada ~ . .
Geracao de | 'S9ISt Toda agédo registrada devera
devera ter a o RS
Dados de . ter a devida identificacdo do
oo devida
Auditoria . e autor.
identificacao do
autor.
Todas as
atividades
deverdo ser Todas as atividades deveréo
registradas, ser registradas, excetuando-
excetuando-se |se os valores de senhas. As
. os valores de marcas de tempo devem ter
Geracao de . o
senhas. As uma referéncia oficial bem
Dados de . -
o marcas de definida e confiavel. Os
Auditoria . ~
tempo devem registros de log deverdo
ter uma possuir registro de data e
referéncia hora sincronizados com o
oficial bem Observatoério Nacional.
definida e
confiavel.
Deverao ser Todo usuario devera estar
estabelecidos |associado a um perfil de
padrbes de uso |acesso. E todo perfil de
. do sistema acesso podera possuir um
Andlise da ~
o para cada padrdo de acesso baseado
Auditoria de - ~
grupo de em horario, duracdo e
Seguranca . e .
usuarios e, frequéncia. Caso haja
caso haja incoeréncia  ou desvio,
incoeréncia ou |deverd ser realizado um
desvio, devera | registro.
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ser realizado
registro. (Ex:
podera possuir
um padrao de
acesso
baseado em
horario,
duracéo e
frequéncia)
ﬁslg?ig;e Criagé'q obrigatéria de_pe_rfil
_ explicitamente especmco_ para audltorlq.
Revisdo da ; Este perfil tera o acesso a
S autorizados .
g Auditoria de poderzo todos os registros de
Seguranga 2CESSAr 0S auditoria. N Sera de
registros de res_pqnsabllldade do gestor
o definir quem seré o auditor.
auditoria.
As funcdes de
leitura e
remocéao de A leitura podera ser feita por
Revisdo da | registros de perfis autorizados. A
h Auditoria de | auditoria remocdo de registros de
Seguranga deverdo ser auditoria ndo podera ser
segregadas realizada por nenhum perfil.
para usuarios
distintos.
Deveréo ser
gztﬁgggzdaedos Defin_ir pe.rfis com permissao
registros de de visualizacdo de logs de
. auditoria bara forma gegregada. Exemplo:
Revisdo da . rr? o perfil de auditor de
i Auditoria de gg:isr?{%os processo pode visualizar
Seguranga tiposg de logs de processos, enquanto
- o perfii de auditor de
USUarios com . .
permissao seguranca pode visualizar
o logs de segurancga.
especifica para
Seu acesso.
Deverao ser
incorporadas
ferramentas de
forma nativa ou | Devera haver funcdes para
nativa criar relatérios e poder
customizada de | inserir 0s campos de
Selecio de selc_e_géo para regis.tros de auditoria
facilitar a desejados, com as opcoes
. Eventos da|_ . o e
J Auditoria de wsuahzgi(;ao para cIaSS|f|c(:igao por campo
Seguranca dos reglstr_os Qe ID, usuario, data/hora,
de auditoria, tipo de evento, IP etc.,
como, por podendo ser realizadas
exemplo, a classificagbes dos registros
classificagédo pelos campos pesquisados.
dos eventos
por ID, usuario,
data/hora etc.
Armazenamento | Os registros de S .
A Utilizacao de sistema de
K dos Eventos de |auditoria ndo controle  de  acesso  do
Auditoria de | poderao ser ; .
Sequranca removidos por | SiStema operacional.
g ¢ p
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usuarios,
mesmo 0s com
direitos

administrativos.

FCO - Comunicacéo

O sistema - . .
. Definir mecanismos, tais
devera o -
aoresentar ao | €°MO certificado digital de
pres servidor (SSL) e
- usuario . . :
Irretratabilidade ; informativos para deixar
] garantias de e
da origem e 6 claro para o usuario que a
que €, aplicacdo é realmente o
efetivamente, o | _.
. sistema que ele pretende
sistema
acessar.
acessado.
Cad_a EHREEE Utilizar certificado digital de
enviada aos : )
. servidor (SSL) para garantir
USuarios ou .
o a origem. Armazenar em
Irretratabilidade | armazenada " ~
. . logs informagBes  sobre
da Origem pelo sistema
. tempo (data e hora) das
devera conter ~ .
: transacbes (requisicdo e
registro de
resposta).
tempo.

Irretratabilidade
do Destinatario

Cada usuéario
devera ter
identificacdo
individual

Elaborar regra para garantir
o login Unico por usuario na
aplicacéo.

- Esta vinculado a um campo
identificador Unico, como:
Matricula, CPF, RG ou
outros;

- Podera ser aplicavel o uso
de Certificacdo Digital ICP-
Brasil, recursos biométricos
ou cifra de uso Unico (One
Time Pad - OTP).

As credenciais
de acesso ao

- sistema nao - Nao permitir logins
Irretratabilidade . A P
L podem ser simultineos em maquinas
do Destinatario : :
compartilhadas | diferentes.
por meios
técnicos
Para certas funcdes criticas
do sistema, deverdo ser
exigidos multiplos
mecanismos de
autenticacéo, tais como:
Devera ser - Acesso por certificado
realizado digital em hardware
acesso criptografico, como tokens e

Irretratabilidade
do destinatario

utilizando, no
minimo, duplo
fator de
autenticacgao.

smartcards

- Recursos  biométricos
(impresséo digital, registro
vascular da mdo, retina, etc.)
- Cifra de uso Unico (One
Time Pad - OTP)

- Requisicdo de algum tipo
de informacao cadastral para
confirmacéo e autenticacéo.
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O trafego criptografado de
aplicacdes
Operacdes desenvolvidas/mantidas pela
peracoe SEF/MG (ou por empresas
criptograficas ~
~ por ela contratadas) néo
IS EAETET) S5 deve ser blogueado em
q Criptografica transparentes ; q
em trafego por Firewall e/ou NAT.
firewalls e NAT. E).(' 0 uso de SSL ou
criptografia na camada de
aplicacao (TCP) independe
de firewalls e NAT
Empregar algoritmos
criptograficos publicos e
tamanhos de chaves
Deverao ser reconhecidamente seguros.
empregados Ex:
algoritmos - Algoritmos criptograficos
~ criptograficos simétricos: AES, 3DES etc. e
Operacgao P
r . iy publicos e tamanhos de chaves
Criptogréfica
tamanhos de recomendados pelo
chaves mercado.
reconhecidame |- Algoritmos criptograficos
nte seguros. assimétricos: RSA, DSA etc.
e tamanhos de chaves
recomendados pelo
mercado.
As operacftes
que envolvam o
uso de chaves |Criacdo de procedimentos
S Operacéao criptograficas para uso e controle de
Criptogréfica deverdo ser operacdes que envolvam
documentadas | chaves criptogréaficas.
de forma
detalhada.
Devera ser
estabelecida
uma matriz .
Todos os perfis de acesso e
documentando ) ;
o suas funcionalidades
as permissoes ~
. deverdo ser documentados
" concedidas aos :
Politica de - (matriz documentando as
USUarios por o )
t Controle de | . L. permissGes concedidas aos
tipo de usuario - . .
Acesso : usuarios por tipo de usuario
e por tipo de : : ~
) ~ e por tipo de informacdo
informacao . o ;
; oS disponibilizada pelo sistema
disponibilizada X o
o : — matriz de permissodes).
= pelo sistema
‘g (matriz de
o] permissoes).
3 Com base na Com base na matriz de
3 matriz de permissGes, devem  ser
§ permissoes, estabelecidos acessos sob o
o devem ser principio do menor privilégio
'g Funcbes de | estabelecidos | (um usuario € criado sem
u (e Controle de | acessos sob 0 |nenhuma permissdo, por
% Acesso principio do padrédo). Também deverdo
a menor ser estabelecidos critérios de
I privilégio. separacdo de funcdes, com
% Também regras baseadas na
= deveréo ser necessidade de acesso dos
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estabelecidos
critérios de
separacao de
funcdes, com
regras
baseadas na
necessidade de
acesso dos
grupos de
Usuérios e
objetivos no
sistema.
Deveréo ser
agrupados os
usuarios com
base nas
funcbes de
suporte ao
sistema:
gerenciamento
do sistema,
gerenciamento
de
configuracoes,
programacao,
testes/validaca
o de qualidade,
segurancga. Os
grupos de
administracgao,
auditoria e
seguranca néao
podem ser
acumulados.

grupos de usuarios e
objetivos no sistema.
Deverdo ser agrupados o0s
usuarios com base nas
funcbes de suporte ao
sistema: gerenciamento do
sistema, gerenciamento de
configuracdes, programacéo,
testes/validacao de
qualidade, seguranca. Os
grupos de administracao,
auditoria e seguranca nao
podem ser acumulados.

Funcbtes
Controle
Acesso

de
de

Deveréo ser
definidas
funcionalidades
de controle de
acesso, como:
- Listas de
Controle de
Acesso (ACLs);
Especificacbes
de controle de
acesso com
base de tempo;
Especificacbes
de controle de
acesso com
base na
origem;

- Atributos de
controle de
acesso do
proprietario.

Definir funcionalidades de
controle de acesso, como:

- Listas de Controle de
Acesso (ACLs) na forma de
perfis de seguranca
detalhados;

- Especifica¢cdes de controle
de acesso com base de
tempo (datas, dias da
semana, horarios do dia,
frequéncia e  duracdo);
- Especificacdes de controle
de acesso com base na
origem (politicas de acesso
e autorizacao diferentes para
cada maodulo);
- Atributos de controle de
acesso do proprietario
(aplicavel a arquivos, banco
de dados, recursos do
sistema operacional,
processos etc.).
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aa

Funcoes de
Controle de
Acesso

Atributos de
identificacdo
deverdo ser
estabelecidos
para usuarios,
objetos, e
demais
elementos de
sistema que
terdo algum
tipo de acesso,
assim como
Seus grupos.
Também
deverdo ser
especificados
0s atributos de
seguranca
requeridos para
cada tipo de
acesso.

Permitir a identificacdo e
gestdo dos atributos de
identificacdo para usuarios,
objetos, e demais elementos
de sistema que terdo algum
tipo de acesso, assim como
Seus  grupos. Também
deverdo ser especificados os
atributos de  seguranca
requeridos para cada tipo de
acesso.

Funcoes de
Controle de
Acesso

Complementar
mente, devem
ser
estabelecidas
listas que
explicitem os
acessos que
serao negados,
permitidos e os
casos de
excegéo (Ex:
permitir criar
uma regra de
negacao de
acesso a um
recurso).

Permitir a definicdo de listas
que explicitem os acessos
que serdo negados e casos
de excecdo além das
permissoées ja concedidas.

Autenticacdo de
Dados

Deveréo ser
estabelecidos
controles para
a autenticacao
de dados,
sendo criadas
trilhas de
auditoria.

Implementar  trilhas  de
auditoria de dados da
aplicagéo, registrando

alteracdes de estados ou
representacdo dos dados da
aplicagéo.

Autenticacdo de
Dados

Devera haver
controles que
evidenciem a
autenticidade
dos dados
criticos, de
forma técnica
ou operacional.

Utilizar algoritmos de resumo
(hash) (Ex: SHA1L)/cédigos
de autenticacao de
mensagens (MAC) para
garantir a autenticidade e
integridade de informacdes
sensiveis ou criticas,
armazenadas ou
transmitidas.

Exportacdo de
Dados

Por padréo,
dados
utilizados pelo
sistema que
sejam

Para o caso de exportacdo
nativa da aplicacdo (ex:
PDF, XLS etc.), considerar o
que foi especificado nos
requisitos de sistema em
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classificados
como sensiveis
ou
confidenciais
deverdo ser
explicitamente
preservados ou
simplesmente
ignorados em
processos de
exportacao,
devendo
permitir a
customizacao
nativa
(funcionalidade
nativa
customizada)
dos atributos
exportados em
relatorios de
acordo com a
classificacéo da
informacéo.

termos de classificacdo de
informacao.

Considerar que os dados de
banco de dados e sistemas
de arquivo séo sigilosos, a
menos que haja disposicao
explicita em contrario. Tratar
por excecao.

Exportagéo
Dados

de

Devera ser
definido um
fluxo de
exportacao de
dados. Caso os
dados sejam
sensiveis ou
confidenciais,
deverao ser
estabelecidos
controles
l6gicos (como
criptografia) ou
fisicos para
restringir o
acesso aos
dados.
Obrigatoriamen
te, os dados
sensiveis ou
confidenciais
deverao estar
acompanhados
dos dados de
usuario/
sistema, de
forma integral,
ou por
referéncia
direta. Os
meios de
exportacao
deverao utilizar
controles que
impecam o
vazamento de

Definir um fluxo de
exportacdo de dados. Caso
sejam sensiveis ou
confidenciais, deverdo ser
estabelecidos controles
l6gicos (como criptografia)
ou fisicos para restringir o
acesso aos dados.
Obrigatoriamente, os dados
sensiveis ou confidenciais
deverdo estar
acompanhados dos dados
de usuério/sistema, de forma
integral, ou por referéncia
direta. Os meios de
exportacdo deverdo utilizar
controles que impecam o
vazamento de informacdes.
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ad

ae

informacdes. A
solucao devera
permitir a
customizacéo
nativa
(funcionalidade
nativa
customizada)
dos atributos
exportados em
relatérios de
acordo com a
classificacéo da

informacao.
Devera ser
criada uma
olitica que . L
P q Criar uma politica que
descreva 0s
" descreva os fluxos da
Politica do Fluxo | fluxos da . ~
~ . ~ informacéo, declarando suas
de Informagéo informacao, origens caminhos o
declarando gens,
. destinos.
suas origens,
caminhos e
destinos.
Deveréo ser
especificadas
listas de
sujeitos
(usuérios,
computadores,
processos), Criar listas de sujeitos
informacdes (e- | (usuérios, computadores,
mail, processos), informacdes (e-
documentos) e | mail, documentos) e
operacdes que | operacdes que serao

Politica do Fluxo
de Informacéo

serao incluidos
no fluxo de
informacéao.
Esse fluxo
devera fazer
parte de uma
politica, onde
sao definidos
0s requisitos de
seguranca para
cada
componente
listado.

incluidos no fluxo de
informacdo. Esse  fluxo
devera fazer parte de uma
politica, onde sdo definidos
0s requisitos de seguranca
para cada componente
listado.

Funcbes do
Fluxo de
Informacao

Deveréo ser
empregados
controles para
assegurar que
seja mantida a
privacidade das
informacdes
em transito.

Obrigatério o uso de
criptografia, dependendo do
requisito.

Exemplos:

- HTTPS (SSL/TLS)

- 3DES, AES etc.
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ag

ah

ai

aj

Devera haver
monitoramento

Utilizacdo de solucdo de
firewall e IDS/IPS nas redes
onde o0s sistemas estdo
instalados. Adicionalmente,

e, quando - -
ogsivel utilizar solucéo de DLP (Data
p o loss prevention).Essas
~ blogueio de N
Funcbes do . ferramentas ndo integram a
canais ~ =
Fluxo de| ;. . solucéo de gestdo de
~ dissimulados . i
Informacao ou de identidade a ser ofertada. A
L solucdo de geréncia de
comunicacdes | . . X
o : identidade ofertada devera
ilicitas a partir "
. ser capaz de ser utlizada
do sistema e ;
. em conjunto com essas
para o sistema.
ferramentas de seguranca e
de ser protegida por elas.
A importacao
de dados sem L
. Conforme regra de negocio,
atributos de : ~
a importacdo de dados sem
x seguranga X
Importagdo  de 2 atributos de  seguranga
devera ocorrer .
Dados deverd ocorrer de forma
de forma
estruturada, observando seu
estruturada,
formato.
observando
seu formato.
Dados com
atributos de -
Conforme requisito de
seguranca, ao e
negécio, dados com
serem :
; atributos de seguranca, ao
~ importados :
Importagdo  de . serem importados para o
para o sistema, | . ~
Dados ~ sistema, deveréo ser
deverdo ser o
o verificados quanto ao seu
verificados PR
uanto a0 seu formato e  consisténcia
4 (validagao).
formato e
consisténcia.
Deveréo ser
~ listados os Especificacdo de regras de
Protecéo da|.. .
~ tipos de negocio que descrevam 0s
Informacéo . ~ . ~
. informacao tipos de dados que poderéo
Residual L . .
passiveis de ser excluidos do sistema.
excluséo.
Dados
excluidos ndo
poderdo ser
acessiveis,
diretamente,
por usuarios ou | Implementacdo da exclusao
administradore | fisica para os casos em que
Protecéo da | s. Dados for necessério, impedindo
Informacéao temporarios que administradores de
Residual armazenados | infraestrutura possam

em memoéria
compartilhada
ou em arquivos
deverao ser
sobrescritos ou
removidos de
forma segura.

realizar o undelete de um
arquivo ou registro.
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Alteracdes no
sistema .
deverso ser Adotar mecanismos de
: backup dos arquivos da
precedidas de o
. aplicacdo e de suas
TEEEIETIES €2 configuracdes incluindo
~ backup para . guragoes, . ~
ak Reverséo ue seia instalacdo e configuracdes
qossivé | do software basico, antes
P das atualizacGes de verséo
reverter para o o .
Py da aplicacdo e do ambiente
ultimo ponto )
. operacional.
reconhecidame
nte funcional.
Todas as
fungbes do
sistema Criar mecanismos que
deverdo ter permitam ao USuario
al Reverséo condicdes de restaurar a altima
ser revertidas | configuracdo valida, atraves
para a Ultima dos arquivos de backup.
configuracdo
vélida.
Devem ser
; Para 0s casos que
estabelecidos .
necessitem dessa
controles : .
. : funcionalidade, conforme
Integridade  de | automatizados A .
especificacéo, criar
am Dados para a .
~ mecanismos para
Armazenados recuperacao de
retornar/recuperar
dados . ~
) : informacdes alteradas
indevidamente |. .
indevidamente.
alterados.
Dados de
usuarios
' - deverdo ser . .
Confidenciali- mantidos sob Utilizar mecanismo de
dade dos Dados | _. controle de identidade e
an - sistema de
em Transito dos acesso, que pode ser
- controle contra .
Usuarios provido por uma ferramenta.
acesso
indevido e
vazamento.
Os dados de
usuarios
deverao ser -
protegidos de Conforme requisito de
Confidencialidad negécio, os dados deverdao
modo que, .
e dos Dados em ser criptografados pela
ao Aot mesmo em o
Trénsito dos aplicacao,
o caso de falha .
Usuérios independentemente do
dos controles
.. |canal
dos canais, ndo
sejam
expostos.
o Deve ser
o ossivel .
Eo poss Apbés a segunda falha de
e configurar ou o
S . autenticagdo com a mesma
= customizar de . - !
=8 Falhas de ) credencial, o usuario devera
ap c o N forma nativa ;
S © Autenticacao . . ser  encaminhado para
o Q (funcionalidade | . ~
I nativa sistema de recuperagdo de
< . credenciais.
<5 customizada) a
L < seguinte regra:
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aq

ar

as

apos a
segunda falha
de autenticagéo
com a mesma
credencial, o
usuario devera
ser
encaminhado
para sistema
de recuperacéao
de credenciais.

Falhas
Autenticacdo

de

Deve ser
possivel
configurar ou
customizar de
forma nativa
(funcionalidade
nativa
customizada) a
seguinte regra:
apos a terceira
tentativa de
autenticacéo
sem sucesso,
com uma
mesma
credencial, o
usuario devera
ter seu acesso
bloqueado por
15 minutos, ou
conforme a
politica local.

Apos a terceira tentativa de
autenticacdo sem sucesso,
com uma mesma credencial,
0 usuario devera ter seu
acesso bloqueado por 15
minutos, ou conforme a
politica local.

Falhas
Autenticacao

de

Deve ser
possivel
configurar ou
customizar de
forma nativa
(funcionalidade
nativa
customizada) a
seguinte regra:
apoés a quinta
tentativa de
acesso sem
sucesso,
independente
da credencial
utilizada, o
acesso do
usuario ao
sistema devera
ser blogqueado
por 15 minutos
para o sistema
ou computador
de origem.

ApOs a quinta tentativa de
acesso sem sucesso,
independente da credencial
utilizada, o acesso ao
sistema devera ser
bloqgueado por 15 minutos
para o sistema/ computador
de origem.

Falhas
Autenticacdo

de

O desbloqueio
de credenciais

(@) desbloqueio de
credenciais  podera  ser

Z:\Diretoria de Compras\Consulta Publica\Gerenciamento de identidades\Solugdo de gerenciamento de identidades e de

acess0s.21102011.doc

36 de 80




ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
SUPERINTENDENCIA DE GESTAO E FINANCAS

at

au

podera ser
realizado
somente
mediante
procedimento
administrativo
formal.

realizado somente mediante
procedimento administrativo
formal.

Definicao de
Atributos de
Usuarios

Os atributos de
seguranca de
um usuario
deverao ser
relacionados
diretamente a
esse. Dessa
forma, espera-
se que uma
alteracdo em
um usuario nao
gere impactos
em outros.

Todo usuéario devera esta
associado a um perfil de
acesso. Além disso, é
necessario ter uma
funcionalidade para atribuir
funcdes individualmente.
Isso significa, por exemplo,
que as chaves de um
usuario sdo exclusivas.

Especificagdo de
Segredos

O usuario
podera definir
segredos que
serdo utilizados
para
autenticacdo no
sistema. Esses
segredos
devem ter
complexidade
minima e prazo
de validade
definida por
politica,
devidamente
verificados pelo
sistema.

O usuario podera definir
segredos que serao
utilizados para autenticacao
no sistema. Esses segredos
devem ter complexidade
minima e prazo de validade
definida por politica,
devidamente verificados
pelo sistema.

Adicionalmente, deve ser
definida politica de senhas.
Diretrizes para
implementacdo da politica
de senhas: Convém que
todos o0s usuarios sejam
informados de que devem,
obrigatoriamente: a) manter
a confidencialidade das
senhas;b) evitar manter
anotadas senhas (por
exemplo, em papel, arquivos
ou dispositivos moveis), a
menos que elas possam ser
armazenadas de forma
segura e o0 método de
armazenamento esteja
aprovado; c) a senha devera
ser alterada sempre que
existir qualquer indicagcéo de
possivel comprometimento
do sistema ou da prépria
senha;d) selecionar senhas
de qualidade, com um
tamanho minimo, que
sejam:1) faceis de lembrar;
2) ndo baseadas em nada
que alguém  facilmente
possa adivinhar ou obter
usando informacd@esrelativas
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a pessoa, por exemplo,
nomes, nameros de telefone
e datas de aniversario; 3)
nédo vulneraveis a ataque de
dicionério (por exemplo, ndo
consistir em palavras
inclusas no dicionario); 4)
isentas de caracteres
idénticos consecutivos,
todos numéricos ou todos
alfabéticos sucessivos; e)
modificar senhas
regularmente ou com base
no numero de acessos
(convém que senhas de

acesso a contas
privilegiadas sejam
modificadas mais

frequentemente que senhas
normais) e evitar a
reutilizagdo do ciclo de
senhas antigas;f) modificar
senhas tempordarias no
primeiro acesso ao
sistema;g) nao incluir senhas
em nenhum processo
automatico de acesso ao
sistema, por exemplo,
armazenadas em uma
macro ou em func¢des-chave;
h) ndo compartilhar senhas
de usuarios individuais; i)
nédo utilizar a mesma senha
com finalidades profissionais
€ pessoais.

A geracéo de
segredos
também podera
ser realizada A geracdo de senhas

pelo sistema, também podera ser

Especificacdo de | de forma realizada pelo sistema, de

gy Segredos aleatoria, forma aleatéria, obedecendo
obedecendo minimamente aos critérios

minimamente | definidos por politica.
aos critérios
definidos por
politica.
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Autenticacdo de
Usuérios

Todo segredo
informado pelo
usuario devera
ser oculto ou
exibido de
forma
mascarada. Os
segredos
devem ser
sempre
armazenados/
manipulados
em forma
criptografada
ou em resumo
(hash) com
qualidade
criptografica. A
verificacdo de
uma credencial,
para que seja
concedido
acesso a um
recurso, devera
realizar as
seguintes
etapas, ndo
necessariament
e nesta ordem:
1. Se o modo
de acesso
utilizado para
acessar o
recurso é
proibido, o
acesso devera
ser negado; 2.
Se 0 modo de
acesso
utilizado para
acessar o
recurso é
permitido, o
acesso devera
ser concedido;
3. Se 0 modo
de acesso
utilizado para
acessar o
recurso é
proibido para
todos os
grupos dos
quais o usuario
€ membro, o
acesso devera
ser negado; 4.
Se 0 modo de
acesso
utilizado para

1. Além do processo de
autenticacdo de acesso de
usuarios, para determinadas
aplicacbes onde existam
transacbes criticas devera
ser realizado um processo
de nova autenticacao
(conforme  especificagdo).

2. As telas de autenticacdo
deverao utilizar
obrigatoriamente  protocolo
seguro.

3. Os segredos devem ser
exibidos com caracteres
especiais.

4. Os segredos devem ser
armazenados em formato de
hash (SHA1l) no banco de
dados ou de forma
criptografada.
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ax

acessar o
recurso é
permitido para
qualquer grupo
do qual o
usuario é
membro, o
acesso devera
ser concedido;
5. Se o0 modo
de acesso
utilizado para
acessar o
recurso é
proibido ao
publico, o
acesso devera
ser negado; 6.
Se 0 modo de
acesso
utilizado para
acessar o
recurso é
permitido, o
acesso devera
ser concedido;

Autenticacdo de
Usuarios

7. Qualquer

outra tentativa

de acesso

devera ser

negada.

Deve ser Usuérios anénimos ndo
possivel serdo  autorizados  para
configurar ou recursos protegidos. A
customizar de |autenticacdo de usuarios
forma nativa devera ocorrer

(funcionalidade
nativa
customizada) a
seguinte regra:
usuarios
anbnimos nao
serao
autorizados. A
autenticacdo de
usuarios
devera ocorrer
imediatamente
apos a
apresentagao
de um aviso
sobre o uso e
as

imediatamente apos a
apresentacdo de um aviso
sohre o uso e as

responsabilidades do
usuério no sistema.
Nenhuma outra funcdo de
consulta ou navegacao
poderéa ser realizada
anteriormente a
autenticacdo. Um mesmo

usuario nao podera ter
acesso concomitante ao
sistema. Ao acessar, O
mesmo sera avisado sobre o
namero de acessos
efetuados, data e hora do
ultimo acesso valido e a

responsabilidad | validade de suas
es do usuario | credenciais.

no sistema. E importante que seja
Nenhuma outra |incluida uma mensagem na
funcéo de tela inicial do sistema,
consulta ou contendo informacdes
navegacao similares as contidas no
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ay

az

ba

podera ser
realizada
anteriormente a
autenticagéo.
Um mesmo
usuario nao
podera ter
acesso
concomitante
ao sistema. Ao

seguinte exemplo: “Este
sistema e todos os dados
por ele tratados séo
propriedade da Secretaria de
Estado de Fazenda de
Minas Gerais e devem ser
usados exclusivamente para
tarefas autorizadas. Caso
vocé ndo seja usuario
autorizado, feche o sistema

acessar, 0 imediatamente. Usuarios
mesmo sera autorizados devem conhecer
avisado sobre o | seus direitos no sistema e,
namero de mesmo se permitido pelo
acessos sistema, ndo devem acessar
efetuados, data | dados fora de seus direitos.
e hora do Todas as a¢bes no sistema
Ultimo acesso | sdo de responsabilidade do
vélido e a usuario autenticado (que
validade de efetuou logon) e séo
suas registradas em trilhas de
credenciais auditoria”.
O uso de
multiplos
fatores de Conforme requisito de
autenticacéo negocio, em casos
(pelo menos especificos deve-se utilizar
. duplo) sera dois mecanismos de

Autenticacdo de P . .

USUAToS obrigatério para | autenticagao, tais  como
acessar o acesso por certificado digital
sistema e e exigindo algum tipo de
realizar informacdo cadastral para

operacdes de
alteracdes em
dados.

confirmacéo e autenticacao.

Ligagdo usuario-
assunto

Por padréao,
nenhum
usuario podera
realizar uma
acao em nome
de outro.

N&o deverdo ser criados
usuarios genéricos ou
permitir que o administrador
assuma o perfil de outro
usuario. As atividades de
administracéo,
gerenciamento de seguranca
e auditoria ndo devem ser
acumuladas pelos mesmos
usuarios.

Ligacdo usuario-
assunto

Todas as acdes
realizadas
pelos usuarios
serao
vinculadas aos
mesmos. As
operagdes
administrativas
que envolvam a
alteracéo de
atributos de
seguranca dos
usuarios
deverao ser

Todas as acdes realizadas
pelos usuarios serdo
vinculadas aos mesmos. As
operacbes  administrativas
que envolvam a alteracdo de
atributos de seguranca dos

usuarios deverédo ser
listadas e verificadas. Essas
medidas evitam, por
exemplo, que um

administrador execute uma
acdo em nome de outro
USUArio.

Todos os usuarios deverédo
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listadas e
verificadas.

estar associados a um perfil
de acesso que contenha as
funcdes pré-definidas.
- Todas as alteracdes em
operacbes  administrativas
deveram ser registradas em
logs de auditoria.
- Convém que todos os
USUarios tenham um
identificador Unico (ID de
usuario) para uso pessoal e
exclusivo, e convém que
uma técnica adequada de
autenticacdo seja escolhida
para validar a identidade
alegada por um usuéario.

bb

bc

bd

FMT — Gerenciamento de Seguranca

Gerenciamento
de funcbes do
sistema

Devera haver
uma matriz de
funcbes de
usuérios,
segregando
atividades de
administracgéo,
configuracéo
de seguranca e
auditoria.

Criar uma matriz de funcdes
de usuérios, segregando
atividades de administracéo,
configuracdo de seguranca e
auditoria.

Gerenciamento
de funcbes do
sistema

O sistema
devera permitir
a criacao de
usuérios de
administragcado
de seguranca
independentes,
ou seja, que
possuam
funcbes
distintas do
administrador
do sistema e
que néao
possam
receber
interferéncia
desse. Assim,
por exemplo,
Nnovos usuarios
de
administracéo
de seguranca
poderdo ser
criados apenas
pelo primeiro
administrador
de seguranca.

O sistema devera contar,
nativamente, com usuarios

de administragcédo de
seguranca independentes,
OuU seja, Qque possuam
fungbes distintas do

administrador do sistema e
que nao possam receber
interferéncia desse. Assim,
por exemplo, Nnovos usuarios
de administracéo de
seguranca  poderdo  ser
criados apenas pelo primeiro
administrador de seguranca.
Recomenda-se que o0s
usuarios nativos tenham
direitos de criar novos
usuarios das mesmas
categorias. Por exemplo,
auditores s6 poderdo ser
criados a partir de auditores.

Gerenciamento
de atributos de
seguranca

Deveréo ser
listadas as
funcdes que
criam, alteram
ou removem

Listar as fungdes, na tela ou
por relatérios, que criam,
alteram ou removem
atributos de seguranca de
usuarios e funcdes do
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be

bf

bh

atributos de
seguranca de

sistema.

Gerenciamento
de dados das

usuarios e
funcbes do
sistema.
Criacdo obrigatoria de perfil
Somente espepffico para
administradores de

administradore
s de seguranca
poderdo alterar

seguranca. Esse perfil tera
acesso a todas as funcdes

funcdes de dados das de seguranca. Serad de
seguranca - responsabilidade do gestor
IERES Bl definir quem serdo 0s
seguranca. administradores de
seguranca.
Qualquer

Gerenciamento
de dados das
funcbes de
seguranga

alteracao sobre
as
propriedades
de usuarios
com esse
poder de
administragcéo
devera ser
registrada de
forma indelével.

Gerar registros de logs para
qualquer alteracdo sobre as
propriedades de usuérios
com esse poder de
administracdo, 0s quais
deverdo ser registrados de
forma indelével.

Revogacéo

Devera haver
confirmagéo
dos direitos do
usuario a cada
entrada (login)
no sistema.
Assim, por
exemplo, um
usuario que

Devera haver confirmacdo
dos direitos do usuario a
cada entrada (login) no
sistema. Assim, por
exemplo, um usudario que

tenha L
S tenha privilégios revogados
privilégios . A
devera perdé-los,
revogados - L.
2 A minimamente, na proxima
devera perdé- C :
los autenticagcdo no sistema.
minimamente,
na proxima
autenticacdo no
sistema.
Devera haver
confirmagéao
dos direitos do
usuario a cada |Devera haver confirmagao
acao no dos direitos do usuéario a
sistema. Assim, |cada acdo no sistema.
por exemplo, Assim, por exemplo, um
Revogacao um usuario que |usuario que tenha privilégios

tenha
privilégios
revogados
devera perdé-
los,
minimamente,
no préximo

revogados devera perdé-los,
minimamente, no préximo
acesso a qualquer funcéo do
sistema.
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bi

bj

bk

acesso a
arquivo.

Devera haver
confirmacéao
dos direitos do
usuario a cada
10 minutos.
Assim, por
exemplo, um

Conforme especificacdo de
negoécio, devera haver
confirmacdo dos direitos do
usuario em, no maximo, 10

Revogacéo Lo minutos. Assim, por
usuario que -
tenha exemplo,_ um usuario que
L tenha privilégios revogados
privilégios . N
devera perdé-los, no
revogados L .
. o maximo, em 10 minutos.
devera perdé-
los, no maximo,
em 10 minutos.
Atributos de
seguranca
deverdo ter
limitacdo de Atributos de  seguranca
uso por tempo, |deveréo ter limitacdo de uso
de acordo com | por tempo, de acordo com a
a politica politica institucional. Dentre
. institucional. os atributos de seguranca
Validade dos . 9 ¢
X Dentre os com validade, podem ser
atributos de ; .
atributos de mencionados senhas,
seguranca o
seguranca com | certificados e prazo de uso
validade, em um sistema.
podem ser Essa limitacdo deverd estar
mencionados alinhada com a politica de
senhas, senhas.
certificados e
prazo de uso
em um sistema.
Quando
aplicavel, os
usuarios
deverao ser
avisados
previamente - ~
Os usuarios deverao ser
sobre a . .
. avisados previamente sobre
necessidade de . ~
~ a necessidade de renovacao
renovacao dos i
. dos atributos de seguranca.
atributos de ; )
seguranca Esse aviso devera obedecer
Validade dos SN a politica institucional, ou
, Esse aviso p .
atributos de . devera ser realizado,
devera L :
seguranca R minimamente, 15 dias antes
obedecer a L s ~
i da expiragdo. Deverdo ser
politica

institucional, ou
devera ser
realizado,
minimamente,
15 dias antes
da expiracéo.
Deveréo ser
estabelecidos
mecanismos de

estabelecidos mecanismos
de renovagdo automaética.
Ex.. Troca de senha de
acesso.
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renovacgao
automatica.
Deveré ser
criada de forma
nativa ou Criar uma lista com todas as
customizada funcbes de gerenciamento
Especificacdo uma lista com |de seguranca
bl das funcgbes de |todas as disponibilizadas pelo
gerenciamento funcbes de sistema. Devera ser possivel
gerenciamento | gerar um relatério com essas
de seguranca | permissodes.
disponibilizadas
pelo sistema.
Deveréo ser =
SR Deverao estar
u
regras documentadas todas as
customizadas | '€9ras para cada tipo de
Regras de | para auditores perfil. Devera ser possivel
. L '’ |gerar um relatorio que sera
bm gerenciamento | administradore | . Sk
de seguranca s utilizado na validacdo do
a1dministra dore sistema. Essas regras, apos
s de seguranca implantadas, devem ter
e outros condicbes de serem
USUATioS auditadas
Para os Para os acessos publicos, as
ACESSOS funcbes de seguranca néo
pablicos, as poderdo guardar rastros dos
funcdes ’ de usuarios, preservando
seguranca nio assim, suas identidades
podersio perante o sistema e outros
guardar rastros usuarios. As evidéncias de
. L utilizacdo dos  sistemas
bn Anonimato dos usuadrios, s X
deverdo estar registradas
preservando, .
assim. suas somente para fins de
. iy auditoria
identidades . .
perante o Convém que sejam tomados
sistema. e cuidados para ndo gravar
outros informacdes sensiveis.
usuarios Exemplo§: .
| - Gravagao em cookies.
Para os
acessos
publicos, as .
funcoes de Para os acessos publicos, as
seguranca funcdes de seguranca
bo Anonimato deverso ser deverdo ser proibidas de
proibidas de solicitar as credenciais do
L usuario.
solicitar as
credenciais do
usuario.
Os usuarios
® deverdo ser .
3 Elaborar mecanismo para
© tratados por ; : -
3 N garantir um identificador
S referéncias 2
b 3 Pseudo internas para Gnico para O acesso
P 2 anonimato garantir a anbnimo para fins de
o sl auditoria.  Ex: IP +
04 de auditoria identificador de sistema
o o
L Somente
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auditores
poderdo ter
acesso aos
registros de
uso do sistema
e suas funcgbes
por um usuario.
As credenciais
de acesso E obrigatério o uso de
b Restricdo nunca poderdo | criptografia nas informacdes
q interceptacao trafegar em de credenciais.
formato aberto,
desprotegido.
O sistema
devera garantir
que as
informacdes
dos usuarios, E obrigatério o uso de
bem como criptografia nos  dados,
dados empregando 0s seguintes
Restricio sigilosos, recursos:
br . N trafeguem de |- HTTPS (SSL/TLS)
interceptacao f e . L
orma segura, Criptografia na aplicacéo
de modo a Esses requisitos restringem,
impedir que por exemplo, a interceptacéo
USUArios nao com sniffers
autorizados ou
convidados
interceptem
esses dados.
Deygrao ser Criacdo obrigatéria de perfil
definidos o "
auditores com especmco_ para auditoria.
Restricio a capacidade Esse perfil terd ~acesso a
bs . x : todos o0s registros de
interceptacao de analisar a ditori Sera de
utiizacio de | 2dorona.
recursos pelos requnsabllldadg do gestor
- definir quem sera o auditor.
USUArios.
O sistema
© devera tratar as
& falhas sem
s exibir os erros
> e sem fornecer
2 informacdes O sistema devera tratar as
T que possam falhas sem exibir os erros e
é ser usadas sem fornecer informacGes
& para gue possam ser usadas para
bt = Falha segura exploragéo de |exploracdo de possiveis
S possiveis vulnerabilidades. Dados
S vulnerabilidade |pessoais e confidenciais
i s. Dados nunca deverdo ser incluidos
a2 pessoais e em mensagens de erro.
° confidenciais
EC nunca deverao
2 ser incluidos
a em mensagens
[ de erro.
E Mensagens de |Mensagens de erro de
bu o Falha segura . . o -~
erro de sistema | sistema deverao ser exibidas
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bv

bw

bx

by

bz

deverao ser apenas para pessoal
exibidas autorizado.
apenas para
pessoal
autorizado.
Os dados
manipulados
pelo sistema
deverdo ser Os dados manipulados pelo
sempre sistema deverdo ser sempre
Seguranca nas . . p
o mantidos sob o | mantidos sob o mesmo nivel
transferéncias ; . g
; mesmo nivel de | de integridade e
internas de |. . ' - -
dados integridade e confidencialidade  exigidos
confidencialida |pelo nivel de seguranca
de exigidos adotado.
pelo nivel de
seguranca
adotado.
Devera haver .
Deverda haver um processo
um processo - ~
- bem definido de recuperacao
BE AN do sistema em caso de
de recuperacéo . o
; falha. Deverdo ser definidos
= do sistema em o
Recuperacao responsaveis pela
- caso de falha. x
confiavel ~ recuperacao. Esse processo
Deverao ser = . .
- de recuperacdo devera esta
definidos :
. alinhado com o plano de
responsaveis - P
cla continuidade de negécios da
P < SEF/IMG.
recuperacao.
Deverao ser
empregados Criar  mecanismos  que
mecanismos de | permitam que 0 usuario
= reversao para a | restaure a dltima
Recuperacéao L . ~ . -
confiavel uItlm_a configuracdo valida. .Ut|I|zar
configuracao backups de aplicacéo,
vélida em configuracbes e banco de
sistemas de dados.
transacéo.
Deverdo ser empregados
mecanismos de redundancia
de hardware, energia,
sistemas operacionais, links
Deverao ser de rede e de sistemas.
utilizados Este requisito devera esta
~ sistemas de alinhado com o plano de
Recuperacéao n R P
confiavel redundancia e |continuidade de negocios da
supresséao de SEF/MG. A redundancia de
erros em tempo | energia (por meio de no-
real. break e grupo gerador) e
links de rede sera provida
pela SEF/MG no ambiente
onde a solucdo sera
instalada.
Deveréo ser
empregados o L
. Preg Utilizar NTP na atualizacao e
Carimbos de | mecanismos de | _. L
) sincronizagdo de tempo nos
tempo carimbo de .
servidores.
tempo, com
base em
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reloégios
confiaveis.
Recomenda-se
o uso de
canmbos d& | Uizar TSAs (RFC 3628),
sinc‘r)oniza 50 Time-Stamp Protocol, RFC
nzag 3161 ETSI TS 101861 O
no horario : .
oficial servigo de carimbo de tempo
. o devera estar de acordo com
Carimbos de | brasileiro, ~ o
ca tempo fornecido pelo a Resolugdo n° 58, de
o 28/11/2008 e demais normas
Observatorio ;
) da ICP-Brasil.
Nacional. e =
Deverio ser Verificar homologagéo das
normas de TSA e TSP com
observadas as .
~ | 0 ICP-Brasil.
regulamentact
es do ITI sobre
0 assunto.
Este requisito devera ser
tratado dependendo do nivel
de isolamento. Exemplos:
- Campo de versdao nas
tabelas do SGBD para o
caso de transacdo otimista
(modelo de concorréncia
otimista).
- Utilizacdo de bloqueios
Deverao ser (locks) para o caso de
implementados | transacéo pessimista
cb Consisténcia de | controles que (modelo de concorréncia
dados evitem a edi¢do | pessimista).
simultanea de |- Dentre os controles, podem
dados. ser adotadas medidas em
que um usuario possa editar
um documento e outros
tenham somente acesso de
leitura.
Cada aplicagdo devera
possuir a gestdo de seus
respectivos dados, sendo o
compartilhamento feito via
servigo.
Controles de
(rjepllcaN(;ao Controles de replicacdo
oA everao ser ~ .
Consisténcia de : deverdo ser estabelecidos a
cc estabelecidos a ; L .
dados . partir de uma Unica origem
partir de uma de dados
anica origem ’
de dados.
. - Deverdo ser empregados
O sistema - A
. mecanismos de redundancia
devera contar .
@ com dg hardware, energia,
° . sistemas operacionais.
& . mecanismos de . ) )
O Tolerancia a A - Este requisito devera esta
cd IS toleréncia a :
N falhas alinhado com o plano de
= falhas em caso inuidade d scios d
5 g de falha de continuidade de negdcios a
| @ h SEF/MG. A SEF/MG provera
= ardware e/ou ~ :
D3 eneraia redundancia de energia (por
E ¥ gia. meio de no-break e grupo
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gerador) no ambiente onde a
solucao serd instalada.
- Deverdo ser empregados
mecanismos de redundéancia
de hardware, energia,
O sistema sistemas operacionais, links
devera contar |de rede.
com - Este requisito devera esta
ce Tolerancia a | mecanismos de |alinhado com o plano de
falhas redundancia do | continuidade de negdcios da
ambiente de SEF/MG. A SEF/MG provera
software e redundancia de energia (por
conectividade. |meio de no-break e grupo
gerador) e de links de rede
no ambiente onde a solucdo
sera instalada.
- Deverdo ser empregados
mecanismos de redundéancia
. de hardware, energia,
O sistema : L
z sistemas operacionais, links
devera contar )
com de rede e de sistema.
. - Este requisito devera esta
A mecanismos .
Tolerancia a alinhado com o plano de
cf que o - -
falhas mantenham continuidade de negocios da
. SEF/MG. A SEF/MG provera
operacional em . :
redundancia de energia (por
caso de falha .
propria meio de no-break e grupo
' gerador) e de links de rede
no ambiente onde a solucdo
sera instalada.
O sistema Criar e documentar uma lista
deverd limitar o | de prioridades das funcdes
uso dos do sistema e do uso dos
recursos de recursos. Implementar
acordo com a |controles para limitar o uso
c Prioridade do | prioridade de de recursos de acordo com a
9 servico execucao. prioridade de execucéo.
Devera ser Exemplo:
criada umallista |- Limitar o numero de
de prioridades |conex8es com banco de
das fun¢cbes do |dados de acordo com a
sistema. demanda
. O sistema devera limitar o
O sistema =
o escopo da sessdo do
deverd limitar o e
usuério com base em seus
escopo da S ;
Limitacso da | sess3o do direitos e regras. Exemplo:
ch |FTA ag " - Um wusuério de direitos
sessao usuario com . ~
restritos ndo pode navegar
base em seus . )
S em telas administrativas,
direitos e ~ )
mesmo que ndo consiga
regras. ~
salvar suas alteracdes.
O sistema
devera ter um . .
> O sistema devera ter um
Lo namero , e ~
Limitacbes em|, . namero limitado de sessdes
: ~ limitado de T
(o] sessdes ~ concorrentes, definido com
sessdes ; L
concorrentes base na disponibilidade de
concorrentes, X
e recursos do ambiente.
definido com
base na
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disponibilidade
de recursos do
ambiente..

Um usuario

Um usuario poderd ter
somente uma Ssessdo por

2. O sistema é
monitorado e
gue, ao
acessa-lo, o
usuario
concorda que
algumas de
suas agoes
possam ficar
registradas
para aplicacGes
legais;

3. O uso néo
autorizado do
sistema é
proibido.

podera ter acesso, nao sendo
somente uma | permitidas sessoes
Limitacbes  em | sesséo por concorrentes. Essas
C| FTA sessdes acesso, nao medidas  restringem 0
concorrentes sendo compartilhamento de
iti iais, qu ixari
ermitidas credenciais e deixariam
sessdes um usuario sem poder
concorrentes. | trabalhar, caso outra pessoa
utilize seu login.
As conexdes As conexfes deverdo ser
deverso ser encerradas ap6s 30 minutos
encerradas de inatividade, ou conforme
Blogueio e | apés 30 politica da SEF/MG.
. A definicdo desse intervalo
ck encerramento de | minutos de finiGe )
SessAo inatividade. ou de inatividade podera ser
conforme ' alterada conforme a
politica da necessidade ou mediante
SEE/MG aplicacdo de politicas da
' SEF/MG.
Antes de Antes de fornecer acesso a
fornecer aplicacao, devera ser exibida
2CesSo A uma mensagem, informando
SO0 que:
aplicacao, L. .
dgverég ser 1. O usuario esta acessando
exibida uma um sistema governamental,
mensagem que deverad ser utilizado de
informando' acordo com a legislacdo
que: vigente;
1 O USUATIO 2. O sistema é monitorado e
eété acessando | 9U€: @0 acessa-lo, o usuario
um sistema concorda que algumas de
governamental suas acdes possam ficar
que devera ser1 registradas para aplicacdes
> legais;
utilizado de gais, " .
acordo com a 3. O uso ndo autorizado do
legislacio sistema é proibido.
cl Avisos de acesso | - ’
vigente; . @ '
Exemplo: “Este sistema e

todos os dados por ele
tratados sdo propriedade da
XXXX e devem ser usados
exclusivamente para tarefas
autorizadas. Caso vocé nado

seja usuario autorizado,
feche 0] sistema
imediatamente. Usuarios

autorizados devem conhecer
seus direitos no sistema e,
mesmo se permitido pelo
sistema, ndo devem acessar
dados fora de seus direitos.
Todas as agbes no sistema
sdo de responsabilidade do
usuario que efetuou logon e
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sao registradas em trilhas de
auditoria”.

De acordo com
a politica da
SEF/MG, o
sistema devera
ter restricdes

De acordo com a politica da
SEF/MG, o sistema devera

Estabelecimento de acesso, ter restricbes de acesso,
cm de sessio considerando: | considerando: 1. Origem do
1. Origem do acesso (ex. IP); 2. Horario
acesso (ex. IP); | do acesso (ex. proibido das
2. Horério do 19 as 6 h);.
acesso (ex.
proibido das 19
as 6 h).
O sistema
devera
estabelecer um
canal seguro L
. .| Conforme regras de negécio
entre o usuario . ~
. ~ da SEF/MG, as informac6es
cn Canais seguros | e suas funcdes

devem trafegar em canais

de seguranga | ;o0 1ros (SSL)

como, por
exemplo, no

momento da
autenticacéo.

1.2.2 - ESPECIFICACAO DA IMPLANTACAO

l. O fornecedor contratado devera executar o servico de instalagdo, configuracdo e ativacdo
de todos os mddulos e funcionalidades, dentro de cronograma a ser estabelecido pela
direcao da Superintendéncia de Tecnologia da Informacao da SEF/MG, respeitados critérios
de viabilidade, disponibilidade da infraestrutura e planejamento.

Il O servico de instalagédo deverd realizar a completa configuragdo da solugdo nos servidores
e dispositivos necessarios, incluindo importacdo e normalizacdo de dados, geracdo de
conectores e scripts, desenvolvimento de formularios e relatérios, analise e definicdo de
perfis, grupos e workflows em, pelo menos:

e 8000 usuérios ativos; esses dados tém como origem 0s seguintes sistemas: Active
Directory, tabelas de autenticacdo Unix (/etc/passwd), tabelas de autorizacdo Oracle;

e 0s seguintes sistemas e funcionalidades:

a) formulario de recuperagdo ou renovagdo de senha para, no minimo, servicos de rede
Windows (Active Directory) e correio eletrénico (Exchange Server), e um sistema baseado
em banco de dados Oracle 10, servidor de aplicacdo Oracle Application Server 10.2,
arquitetura J2EE, framework Unifw, denominado CADIN, empregando framework J2EE
Unifw (desenvolvido pela empresa Unitec, hoje parte da empresa CPM/Braxis);
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b) provisionamento dos sistemas e servigcos descritos acima, além de: b1) sistema baseado em
banco de dados Oracle, denominado Auditor Web, empregando arquitetura J2EE, servidor
de aplicacdo JBoss, construido sobre a solucéo de software livre para portais OpenCMS;
b2) sistema denominado Auditor Eletrénico, cliente-servidor standalone, para execucdo em
desktop/notebook, construido utilizando IDE Delphi, utilizando banco de dados Firebird e
realizando autenticacdo, para controlar o acesso a alguma de suas funcionalidades,
mediante credenciais armazenadas em banco de dados Oracle e; b3) sistema denominado
SICAF, baseado em banco de dados Oracle, empregando ambiente Natural (Software AG),
com autenticacdo baseada em usuarios dos ambiente operacional Solaris 10.

e 10 unidades organizacionais da SEF/MG, geograficamente distribuidas pelo Estado de
Minas Gerais;

e 16 superintendéncias centrais;
e 0S seguintes relatorios:

a) todos os sistemas de um usuario (ou grupo de usuarios);

b) todos os usuérios de um sistema ou recurso (ou grupo de sistemas e recursos);

¢) lista de usuarios por categoria, atributos ou direitos associados;

d) lista de usuarios por status (ativo, inativo, desabilitado, bloqueado, suspenso etc.);

e) lista de contas que nunca expiram, contas expiradas, contas sem acesso ha mais de
determinado tempo;

1. Sem prejuizo das atividades de implantagcdo previstas no item |l desta se¢do 1.2.2, que
deverdo ser executadas em conformidade com cronograma fisico-financeiro contido no
contrato, o fornecedor devera realizar instalagdo preliminar do software e hardware que
compde a solugdo, deixando-a em condi¢bes de uso, até 120 (cento e vinte) dias apds a
assinatura do contrato.

IV. A importagdo dos dados existentes deve considerar arvores LDAP e perfis distintos de
acordo com a origem, buscando a convergéncia dos identificadores comuns em uma Unica
identidade. A identificacdo do usuério (uid) devera ser equivalente & do sistema existente,
sem gerar impacto em traducéo de identificadores nos sistemas de origem.

V. O servigo de instalacao/implantacdo devera ser completamente documentado, em termos
das especificidades enfrentadas, e a documentacéo devera ficar disponivel na STI/SEF-MG,
em até 15 dias ap6s a concluséo desse servico.

VI. A documentacao devera ser completa e suficiente para que o processo de instalacdo possa
ser refeito, sem excec¢des ou ressalvas.

VII. A documentacado deverd incluir a descricdo e mapeamento dos processos relativos a gestao
de identidades, como os workflows de aprovacédo e outros, pertinentes aos sistemas e perfis
implantados durante o servi¢co de instalacéo.

VIIl. A instalagdo/implantagdo propriamente dita, conforme descrita acima, devera ocorrer no
prazo maximo de 240 (duzentos e quarenta) dias contados da assinatura do contrato com o
fornecedor vencedor.

IX. O fornecedor deve considerar, ao realizar o planejamento de capacidade para fornecimento
do hardware (appliances ou servidores nos quais os softwares que viabilizam a gestédo de
identidades serao instalados), 0os seguintes requisitos:

a. Possuir capacidade de CPU e memdria dimensionados para atingir ocupacao
maxima de 80% (oitenta por cento) da capacidade instalada, considerando o pior
caso, levando em conta a possibilidade de falha de pelo menos um dos
equipamentos fornecidos, mesmo que a solucdo suporte balanceamento de carga;
assim, deverd ser considerado que 1 equipamento tera utilizacdo méaxima de CPU e
memoria de 80%, suportando o funcionamento de toda a solugdo, caso sejam
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fornecidos 2 equipamentos; caso sejam fornecidos 3 equipamentos, o referido
dimensionamento deverd levar em conta 2 equipamentos, tendo em vista a
possibilidade de falha de 1 deles, e assim sucessivamente;

b. Os equipamentos fornecidos (appliances ou servidores) devem ser novos, de
primeiro uso e estar em linha de producéo do fabricante no momento da entrega;

c. Os equipamentos fornecidos devem ser montados em rack 19" ( fornecido com o kit
de montagem).

d. A solucéo devera ser redundante, isto €, deverao ser fornecidos pelo menos 2 (dois)
equipamentos, configurados para prover alta disponibilidade, a fim de permitir
tolerancia a falhas, em modo ativo-passivo ou ativo-ativo;

X. O fornecedor devera se responsabilizar, também, pela instalagdo do cabeamento légico e
elétrico para appliances ou servidores onde serd processada a solugdo. A instalacdo do
cabeamento logico devera ser feita utilizando cabeamento de par trancado nado-blindado
(UTP) categoria 6 e 6A, com patch cords que deverdo ser da categoria 6 e, se for o caso,
fibras épticas multimodo e passivos de rede, ambos com tecnologia Systimax, a fim de
preservar a certificacdo do ambiente onde os equipamentos serdo instalados, para todos os
pontos légicos necessérios ao funcionamento da solugdo. O fornecedor sera responsavel,
também, pelo detalhamento da execug¢do, tomando como referéncia projeto basico
indicativo elaborado pela SEF. Sera de sua responsabilidade, ainda, a obtencdo de
aprovacdo para o servico de instalacdo a ser efetuado, a ser concedida pela empresa
responsével pela constru¢do do datacenter da SEF e por sua manutencéo, a fim de garantir
a manutencéo da certificagdo pela norma ABNT NBR 15247. A instalagdo elétrica devera
empregar 0os mesmos padrdoes adotados hoje no datacenter da SEF, particularmente no
ambiente de sala-cofre, a saber, cabos multipolares do tipo Afumex (PRYSMIAN),
isolamento para 750 V, secdo minima de 4,0 mmz, nas cores preto (fase), azul (neutro) e
verde (terra); tomada tipo 2P+T pino chato (fase, neutro e terra) 15 A — 127 V ou tomada
tipo 3P pino chato (fase, fase e terra) 20 A — 220 V, conforme a tensdo, devendo todas as
tomadas ser identificadas por meio de etiquetas legiveis e indeléveis fixadas nas tampas
das caixas; disjuntores de protecdes dos circuitos eletromagnéticos monopolares, bipolares
e tripolares, conforme a norma ABNT/NBR-NM 60898 e no padrédo IEC (DIN), fixados pela
base por engate rapido sobre trilho, respeitando ou refor¢cando as performances do sistema
na coordenacdo, possuindo capacidade de interrupgdo, Icn, aquecimentos para maior
seguranca, continuidade de servigo (seletividade) ou otimizag&do econ6mica (filiacéo).

1.2.3 - LICENCIAMENTO DO SISTEMA DE GESTAO DE IDENTIDADES E ACESSO
l. O sistema devera ser licenciado na sua versao comercial mais atual.

Il Deverdo estar cobertos pela aquisicdo, assim como deverdo ser licenciados, todos os
moédulos e funcionalidades exigidos para atendimento a especificacdo do objeto — item 1
deste Termo de Referéncia.

Ill. A aquisicdo da solugdo implicara em licenciamento para uso continuo, permanente e por
tempo indeterminado do sistema e também das quantidades de identidades contratadas nos
termos deste Termo de Referéncia.

V. O licenciamento da solucéo devera incluir:

e uma populagdo estimada em 8.000 identidades ativas, em uso, em termos de contas de
usudrio e contas setoriais de correio eletrénico do Microsoft Active Directory e Exchange
Server, com acesso efetivo a um ou mais sistemas, incluindo autenticacdo na rede de
computadores, entre as quais se incluem:

a) 6.000 identidades de servidores efetivos, estatutarios e celetistas, e cargos em comissao;

b) 800 contas de correio eletrdnico setorial, com utilizacdo de servigos do Active Directory e do
Exchange Server;

¢) 1.200 identidades relativas a estagiarios, cedidos, prestadores de servico e colaboradores
de outras formas de provimento.
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quantidade ilimitada de grupos, perfis, workflows e demais objetos de controle e automacéo
internos da solucdo, bem como quantidade ilimitada de sistemas integrados;

compatibilidade nativa as tecnologias estabelecidas no item 1 — Objeto;

a quantidade necessaria de instalacdes légicas e fisicas em servidores, computadores e
outros dispositivos, a fim de atender a estrutura da SEF/MG.

garantia de atualizagdo do sistema e de suporte técnico pelo fabricante, vélida por 48
(quarenta e oito) meses, na forma definida no item 1.2.5 abaixo, periodo em que podera
haver adequacéao de valores, conforme a quantidade efetiva de usuarios, nos termos da lei.

1.2.4 - ESPECIFICAGAO DO TREINAMENTO

O contratado devera ministrar treinamento aos funcionarios da SEF-MG da forma indicada a seguir:

VI.

O objetivo do treinamento é assegurar a transferéncia de conhecimento na instalacao,
configuracdo, administracdo, adaptacdo, parametrizacdo, ajuste (customizac@o) e uso da
ferramenta em todos os recursos, funcionalidades e requisitos especificados.

O treinamento sera conduzido por meio de aulas expositivas e préticas.

O treinamento sera ministrado na cidade de Belo Horizonte, as expensas do fornecedor
contratado, inclusive no que se refere a disponibilizacdo de local/instalacdes para sua
realizacdo e no que diz respeito aos recursos instrucionais, tais como datashow e

computadores, caso necessarios.

O material didatico devera ser fornecido em midia impressa e midia eletrdnica em formatos
padréo de mercado (PDF, DOC, PPT ou HTML) no idioma portugués do Brasil ou inglés.

Todas as despesas decorrentes do treinamento, tais como alocacdo de instrutores, confec¢éo
do material didatico, bem como as despesas com deslocamento, hospedagem e alimentacdo
dos instrutores, serdo de responsabilidade do fornecedor contratado.

O fornecedor contratado, devera prover treinamento especifico, amplo e aprofundado,
conforme definido abaixo:

a. curso de 20h/aula, para até 12 (doze) treinandos, principalmente administradores,
gerentes e técnicos das areas de suporte técnico e infraestruturam, designados
para participar do treinamento pela STI/SEF-MG, sobre a instalacdo da solucédo e
seus modulos e configuracdes basicas, a ser ministrado antes da execucdo do
servigo de instalacao;

b. curso de 20h/aula, para até 12 (doze) profissionais de desenvolvimento de
sistemas, designados para participar do treinamento pela STI/SEF-MG, sobre a
elaboracdo de conectores, consultas e integracdo em geral, a ser ministrado antes
da execucdo do servico de instalagéo;

c. curso de 40h/aula, para até 30 (trinta) treinandos, principalmente futuros
administradores e gestores oriundos de diversas areas, sobre o0 processo de
operagdo normal da ferramenta, incluindo gestéo de perfis, identidades, workflows e
formularios, entre outros, a ser ministrado apos a execucdo do servico de
instalacéo.

d. curso de 4h/aula, para até 12 (doze) treinandos, principalmente futuros gestores e
usuarios, a fim de estabelecer multiplicadores, sobre o processo de operacao
normal da solucao, incluindo requisicbes, aprovacdes e notificacdes, recuperacao
de senhas e outros, a ser ministrado para 10 turmas, apos a execuc¢do do servico
de instalacéo.
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VII. O fornecedor contratado devera fornecer material didatico sobre os cursos ministrados, em
forma de apostilas ou livretos, impressos e em meio digital, sendo que, para 0s cursos
ministrados apds a execucdo do servico de instalagéo, o conteddo devera apresentar telas e
textos em conformidade com a configuragédo e personalizacdo empregada, para ilustrar casos
reais de uso.

VIIl. Todo o processo de treinamento devera ser submetido a avaliagéo por parte dos funcionarios
indicados pela SEF/MG.
e Caso a avaliacdo seja considerada insatisfatéria, na média das avaliacbes, caberd a
SEF/MG julgar se cabera:

a) reedicao, total ou parcial, dos cursos, em data a ser definida;
b) ndo pagamento, total ou proporcional, referente aos cursos ndo aprovados.

IX. O contratado devera prover certificados de participacdo aos espectadores com frequéncia
superior a 75%, individuais e nominativos, nos cursos homologados pela SEF/MG.

X. Os servigos de treinamento deverdo ser executados em até 300 (trezentos) dias contados da
assinatura do contrato.

XIl.  Apoés a concluséo satisfatoria do treinamento e emisséo dos certificados correspondentes, na
forma prevista no subitem IX acima, serd expedido Termo de Aceite Técnico pela SEF,
referente ao treinamento.

1.25- ESPECIFICAQAO DA GARANTIA
I) A garantia é constituida pelas seguintes atividades:

a.Suporte técnico e manutengdo corretiva da ferramenta compreendendo o diagnéstico e
identificacdo de problemas, correcdo de erros, defeitos (bugs) ou mal-funcionamento sobre
qualquer funcionalidade ou decorrente de qualquer customizacdo efetuada pelo contratado
durante a fase de implantagdo, atendendo ao chamado expresso da STI/SEF, visando o
restabelecimento do funcionamento dos servi¢os, quando da ocorréncia de quaisquer falhas
ou problemas de ordem técnica..

b.Atualizacdo da ferramenta, incluindo correcfes (patches), liberacbes (releases) e versfes
(versions).

c.Suporte técnico e manutencgéo corretiva dos appliances ou servidores (hardware), incluindo
substituicdo de pecas e mao de obra, também com vistas ao restabelecimento do
funcionamento dos servicos.

Il O suporte técnico sera solicitado mediante chamada telefénica da SEF/MG ou por site Web
ou, ainda, por e-mail, cujos meios de contato deverdo ser informados pelo fornecedor
contratado para que este, por meio de seu representante técnico, corrija as falhas
apresentadas, colocando os servicos em plenas condi¢des de operacao.

M. Devera ser fornecido a SEF-MG um numero de telefone que possibilite ligacdes locais em
Belo Horizonte/MG ou interurbanas gratuitas para a central de suporte técnico (tipo 0800),
para fins de abertura e acompanhamento de chamados.

V. O servico de suporte prestado na modalidade web e e-mail devera estar disponivel para
abertura e acompanhamento de chamados de software e hardware em tempo integral (24
horas por dia, sete dias por semana, todos os dias do ano, inclusive sabados, domingos,
feriados e pontos facultativos). Dessa forma, a qualquer hora do dia ou da noite, a SEF-MG
terd acesso aos recursos on-line de que precisa para baixar corre¢es e atualizagbes de
software a que tem direito, com novas funcionalidades e aperfeicoamentos, além de ter
acesso as correcdes de falhas em geral e de seguranca do software.
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Nao devera haver qualquer limitagcdo para o nimero de solicitacdes de suporte de software,
assim como ndo devera haver qualquer limitacdo para o nimero de técnicos da SEF-MG
autorizados, mediante indicacao da Secretaria, a abrir chamados técnicos de software.

Ao abrir um chamado relacionado a software, a SEF-MG, de comum acordo com a
CONTRATADA, podera classifica-lo em 4 (quatro) niveis de severidade:

a. Severidade CRITICA: é uma condicdo de emergéncia que paralisa a execucdo de
qualquer moédulo, componente ou utilitario do software que compfe a solucéo,
impedindo assim a utilizacdo continua de qualquer um dos recursos ou funcionalidades
especificados neste edital, sejam eles nativos ou adaptados (customizados) pela
CONTRATADA.

b. Severidade ALTA: é uma condi¢cdo em que um erro ou problema severo causa uma
grave perda do potencial operacional do software que compde a solugcdo ou paralisa
totalmente uma funcionalidade critica em sua operag¢é@o. Nesse caso, mesmo que nao
esteja disponivel nenhuma solucdo de contorno para o problema em questdo, a
operac¢do da solucdo pode continuar de modo restrito.

C. Severidade MEDIA: a condi¢do correspondente ao nivel de severidade média ocorre,
tipicamente, a partir de um erro detectado em uma funcionalidade do software que
compde a solugdo, que dificulta seus usuérios na conducéo de suas atividades, embora
existam alternativas disponiveis para tal. Geralmente a origem sao problemas pontuais
gue envolvem poucos usudarios.

d. Severidade BAIXA: a condicdo correspondente ao nivel de severidade baixa néo
refere-se a perda de funcionalidade do software que compde a solucéo, e portanto néo
cria nenhum impacto grave em sua operacdo. Os chamados para esta categoria de
severidade podem tratar de requisicdo de informacg6es, melhorias ou esclarecimentos
relativos a funcionalidade e documentac¢éo da solucao.

O servico de suporte prestado por telefone para software deverd estar disponivel para
abertura e acompanhamento de chamados, conforme os periodos definidos para o nivel de
severidade dos chamados, conforme item VIII) abaixo.

Os periodos de disponibilidade do servico de suporte técnico de software, para registro de
chamados por telefone, sao:
a. Severidade CRITICA: 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
todos os dias do ano, inclusive sabados, domingos e feriados.
b. Severidade ALTA: 08:30 as 17:30 horas, em dias Uteis (22 a 62 Feira).
c. Severidade MEDIA: 08:30 as 17:30 horas, em dias Uteis (22 a 62 Feira).
d. Severidade BAIXA: 08:30 as 17:30 horas, em dias Uteis (22 a 62 Feira).

O registro de chamados de suporte técnico de hardware deverdo estar disponiveis 24 horas
por dia, 7 dias por semana, inclusive sdbados, domingos e feriados.

O servigo de atendimento do fornecedor contratado devera informar a SEF/MG, no minimo, o
n® identificador do chamado, bem como a data e hora e a previsdo de atendimento.

O fechamento de cada atendimento pela CONTRATADA s6 poderda ser efetuado apds a
anuéncia formal da SEF-MG.

Apos o término do atendimento, isto €, fechamento do chamado, devera ser fornecido laudo
técnico ou relatério de atendimento contendo, no minimo, o n° identificador do chamado, bem
como a data e hora do chamado, data e hora do inicio e do término do atendimento,
identificacdo do problema e solugéo aplicada.

O laudo técnico ou relatério de atendimento devera ser, preferencialmente, disponibilizado
pelo fornecedor para a SEF-MG em um sitio (site) web com acesso controlado por senha, ou
enviado para a SEF-MG através de mensagem eletrdnica (email).
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O fornecedor contratado devera apresentar prazo de garantia, contra falhas ou defeitos de
gualquer natureza na execugao dos servicos de, no minimo, 04 (quatro) meses, contados a
partir da entrega dos produtos tangiveis.

Visando garantir a efetividade do atendimento relativo a manutencdo e suporte técnico, o
fornecedor deve manter sempre atualizados junto a SEF-MG os meios de comunicacdo com
a Central de Atendimento prépria ou do fabricante.

Em todas as atividades de assisténcia técnica ou suporte relacionadas a garantia dos
produtos, os técnicos do fornecedor vencedor deverdo empregar a lingua portuguesa, exceto
no uso de termos técnicos e na utilizagdo de textos técnicos, que poderdo estar redigidos em
Inglés.

Devera ser garantido a SEF-MG, sem qualquer 6nus adicional, o pleno acesso aos sites dos
fabricantes dos produtos ofertados, mediante controle de acesso por senha, com direito a
consultas a quaisquer bases de dados disponiveis para usuarios, e também efetuar
downloads de quaisquer atualiza¢cfes de software ou documentacao.

O suporte técnico sera prestado pelo fornecedor ou fabricante. No caso do fornecedor nao ser
o proprio fabricante da solugdo fornecida — software e hardware — devera provar de forma
inequivoca a contratagdo da garantia estendida junto ao fabricante transferivel & SEF-MG ou
apresentar declaracdo do fabricante concordando com todas as exigéncias da garantia
exigida, especifica para este processo, antes da assinatura do contrato.

O fornecedor devera designar um profissional responsavel pelo acompanhamento das
solicitacbes de suporte abertas pela SEF-MG. Cabera a esse profissional supervisionar os
técnicos do fornecedor responsaveis pelo atendimento dos chamados abertos pela SEF-MG.
Esse profissional sera o contato oficial da SEF-MG com o fornecedor para assuntos
relativos ao suporte técnico. A comunicacdo com esse profissional sera realizada
obrigatoriamente no idioma portugués do Brasil.

As atualizagbes de software e de base de conhecimento de seguranca deverdo estar
disponiveis, preferencialmente, na modalidade de live update, ou em até 03 (trés) dias para
gualquer outro mecanismo de atualizacdo das versdes, durante todo o periodo de garantia.
Ao final do prazo de garantia, a SEF-MG ter4 direito as licencas de uso dos softwares por
tempo indeterminado, na ultima verséo disponivel quando do término da garantia.

O servico de suporte técnico devera estar disponivel para utilizacdo ap0s o recebimento da
solucao e devera permanecer disponivel para utilizacdo até o fim da vigéncia da garantia.

Conceitua-se solucdo de contorno, neste anexo, como sendo uma solugdo temporaria para
um problema que ndo elimina a sua causa-raiz, mas que reduz o impacto para as pessoas
potencialmente afetadas pelo problema. No caso especifico de um problema de mau
funcionamento ou defeito em um software, a solucdo de contorno restabelece a
disponibilidade, ainda que parcial, do software com problema, possibilitando assim a
execucdo de suas fungdes principais. No caso de um chamado de suporte técnico, a
solucao de contorno altera o estado (status) do chamado de “pendente” para “contingenciado”.

Conceitua-se solugcdo definitiva, neste anexo, como sendo uma solucdo que elimina
definitivamente a causa-raiz de um problema. No caso de um chamado de suporte técnico, a
solucéo definitiva altera o estado (status) do chamado para “resolvido”, e o chamado pode ser
entdo encerrado.

Conceitua-se causa-raiz, neste anexo, como sendo um fato que originou um determinado
problema, o que é conceitualmente diferente da consequéncia do problema. Assim sendo, a
interrupgdo ou travamento da execucéo de determinado software, por exemplo, ndo é a causa
raiz. A execucdo de um codigo incorreto ou a existéncia de problemas da integracéo desse
software com o sistema operacional hospedeiro podem ser a causa raiz de tal interrupcdo ou
travamento.
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Seréa expedido Termo de Aceite Técnico de garantia, referente ao software e ao hardware, tdo
logo seja concluido recebimento desses dos equipamentos (appliances ou servidores), bem
como do software de gestéo de identidades, e realizada a instalacéo e a configuracao iniciais.
A emissao desse Termo também ficara condicionada a verificacdo da efetiva possibilidade de
abertura de chamado de suporte técnico para o software e para o hardware que compdem a
solucao.

1 - Especificacdo do Nivel de Servi¢co da Garantia

Os niveis de servico para os chamados de suporte técnico para software sdo:

a. Severidade CRITICA: a CONTRATADA devera apresentar uma solucdo de contorno
em até 4 (quatro) horas corridas e uma solucao definitiva em até 10 (dez) dias corridos,
a partir da hora de abertura do chamado. Caso néo seja apresentada uma solucéo de
contorno no prazo estipulado, o suporte técnico deverd ser on-site e a solucdo de
contorno ndo podera ultrapassar 8 (oito) horas corridas.

b. Severidade ALTA: a CONTRATADA devera apresentar uma solu¢do de contorno em
até 8 (oito) horas Uteis e uma solugéo definitiva em até 15 (quinze) dias Uteis , a partir
da hora de abertura do chamado.

C. Severidade MEDIA: a CONTRATADA devera apresentar uma solugdo de contorno em
até 40 (quarenta) horas Uteis e uma solugdo definitiva em até 20 (vinte) dias Uteis, a
partir da hora de abertura do chamado.

d. Severidade BAIXA: a CONTRATADA devera apresentar uma resposta em até 5 (cinco)
dias Uteis , a partir da hora de abertura do chamado.

Os niveis de servico para atendimento de chamados relacionados a hardware (appliances e
servidores) envolvem resposta aos chamados telefénicos em até 4 (quatro) horas e
atendimento on-site, para os casos em que houver necessidade da presenca de técnico no
local, no proximo dia (até 24 horas corridas ap6s solicitagdo da SEF/MG), e com prazo de
solugédo de até 48 (quarenta e oito) horas a partir do registro do chamado.

Considera-se hora util aquela compreendida no horario de 08:00 as 20:00 horas, em dias
Uteis, de segunda a sexta feira.

O nao atendimento de um chamado de suporte dentro do prazo maximo definido, segundo o
nivel de severidade, para software, e independentemente desse fator, para hardware,
ensejara aplicacdo de multa & CONTRATADA no valor correspondente a 0,3 % ( trés décimos
por cento) sobre o valor total do CONTRATO, por cada dia de atraso (ou fracdo) referente a
chamado néo atendido no prazo ou 20% (vinte por cento) sobre o valor total do CONTRATO,
em caso de atraso superior a 30 (trinta) dias. O valor de multa eventualmente devido pela
CONTRATADA podera ser descontado da proxima fatura.

— ESPECIFICACAO DOS SERVIGCOS DE COACHING/MENTORING

O fornecedor devera prestar, sob demanda até 1.000 (mil) horas de servigos, envolvendo o
acompanhamento in loco, objetivando o desenvolvimento e coaching/mentoring no uso,
suporte e gestédo da solucao, da forma indicada nas demais alineas abaixo.

O servico de coaching/mentoring consiste no acompanhamento, orientacdo e esclarecimento
de duvidas por pelo menos um membro da equipe técnica do fornecedor aos usuarios da
solucéo indicados pela SEF-MG.

A critério da SEF-MG, podera ser exigida a participacdo simultanea de até 3 (trés) técnicos do
fornecedor em cada demanda de coaching/mentoring.

Faz parte do escopo das atividades de coaching/mentoring:

Orientacdo e transferéncia de conhecimento quanto ao uso, suporte e gestdo da solucéo,
visando otimizar a produtividade dos profissionais e garantir a qualidade dos artefatos
gerados pela solucéo;
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b) Orientacdo quanto a customizacao da solucdo, visando suportar a execucao do(s) processo(s)

<)

de software desejado(s) pela SEF-MG; e

Orientacdo quanto a integracéo da solucdo as solugdes, tecnologias e produtos de software
existentes na SEF-MG e em outros 6rgaos ou entidades da Administracdo Publica de Minas
Gerais.

A execucdo das atividades de coaching/mentoring sera realizada por demanda e nao ha
obrigacao da SEF-MG em executa-las integralmente.

A duragdo minima de cada demanda de coaching/mentoring sera de 16 horas (dezesseis
horas) Uteis, ou seja, 2 (dois) dias corridos, definidos em conjunto pela SEF-MG e o
fornecedor.

As horas previstas para coaching/mentoring deverdo ser alocadas ao longo do periodo de 12
(doze) meses, contado da assinatura do contrato.

As atividades de coaching/mentoring deverdo estar subordinadas a solicita¢cdes de abertura e
relatérios de fechamento destes tipos de servico, considerando sempre uma solicitacdo prévia
formal da SEF-MG e posterior aceite das atividades realizadas. Tais procedimentos serdo
acordados no inicio da utilizac@o deste tipo de atividade.

O fornecedor devera apresentar, até o quinto dia Gtil de cada més, relatério contendo as
atividades de coaching/mentoring realizadas no més anterior. Este relatorio devera apresentar,
no minimo, as seguintes informagfes: nome dos executantes das atividades, perfil dos
profissionais, descri¢do das atividades, a quantidade de horas e o valor a ser recebido.

O relatério mensal contendo as atividades de coaching/mentoring devera ser assinado pelo
responséavel indicado pelo fornecedor para acompanhamento e interlocu¢éo do contrato.

As atividades de coaching/mentoring deverdo ocorrer em instalagfes da SEF/MG, localizadas
na Regido Metropolitana de Belo Horizonte, nos dias Uteis (22 a 62 Feira), no horario de 08:30
as 18:00 horas.

E de responsabilidade do fornecedor o deslocamento de técnicos para a execucdo das
atividades de coaching/mentoring, sem énus adicional para a SEF-MG.

Os profissionais do fornecedor deverdo possuir qualificacdo técnica apropriada para exercer
as atividades de coaching/mentoring. Exige-se que o0s profissionais possuam treinamentos
especializados em um ou mais médulos da solucdo, de acordo com a alocacao do profissional
nas atividades de coaching/mentoring, bem como experiéncia na realizacdo de atividades de
cunho similar (coaching/mentoring). Os treinamentos especializados deverdo ser
comprovados por certificagdo emitida pelo fabricante da solucéo ou por entidade credenciada
pelo fabricante a fazé-lo, condi¢cdo que sera verificada no momento da assinatura do contrato.

1.2.7 — CONSIDERACOES GERAIS
| — Neste anexo, dentro do contexto da especificacdo de requisitos, considera-se como:

a) nativa, qualquer funcionalidade que ja esteja disponivel no conjunto de software adquirido

como parte da solucdo e cujos componentes sdo do mesmo fabricante, requerendo apenas
parametrizacdes para que possa ser usada;

b) nativa customizada, qualquer funcionalidade que demande esfor¢co de programacéo para

sua disponibilizacédo, usando para isso, porém, apenas recursos, tais como interfaces de
programacéo da aplicacdo — APIs, disponibilizados pelo software fornecido como parte da
solucao, de um mesmo fabricante.

c) customizada ndo-nativa, qualquer funcionalidade que demande esfor¢co de programacédo

para sua disponibilizacdo, mas que requeira 0 uso de software de terceiros, além do
fabricante, para sua implementacéo.
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Il - Neste anexo, dentro do contexto da especificacdo de requisitos, considera-se que todas as
funcionalidades descritas na especificacdo devam ser fornecidas ativas e licenciadas. As excecdes
estdo consignadas de maneira explicita na especificagdo como sendo objeto de contratagao futura.

Il — Caso seja permitido o atendimento de requisito presente na especificacdo técnica contida neste
anexo mediante customizagédo, o fornecedor sera responsavel por efetua-la, sem quaisquer 6nus
adicionais para a SEF/MG.

2 — CRITERIOS DE ACEITABILIDADE DO LOTE UNICO

2.1 - O processo de aceite técnico compreendera duas fases, a saber, recebimento, com emisséo
do respectivo Termo de Recebimento, e aceitacdo técnica, com emissao dos respectivos Termos de
Aceite Técnico, conforme descrito nos itens 2.2 e 2.3 a sequir.

2.2 - Recebimento

a) O fornecedor devera efetuar visita técnica prévia ao local de entrega, no méximo em 5
(cinco) dias Uteis apGs a assinatura do contrato, para definicdo de toda a logistica para
prestacdo dos servigos, inclusive instalagfes ldgicas e elétricas, identificando portas de rede
livres em ativos de rede da Secretaria (switches), envolvendo, inclusive, além da rede local,
conectividade com Storage Area Network (SAN), para atendimento das necessidades de
armazenamento.Devera, também, tomar conhecimento do projeto basico das instalacdes
elétricas e logicas que devera executar, providenciando seu detalhamento e execugéo.

b) O fornecedor devera acondicionar e transportar as midias de software que compde a
solucdo e os equipamentos em embalagem apropriada para o transporte, de acordo com as
melhores préaticas do mercado e recomendacdes do fabricante. A embalagem devera ser
identificada com, no minimo, as seguintes informacdes:

a. Nome do fabricante e marca do produto.
b. NuUmero de série ou equivalente.
c. Numero do pedido de compra.

c) Todas as licencas de software de software que compdem a solu¢cdo deverdo ser fornecidas
com as respectivas midias de instalagdo e documentagédo correspondente.

d) Os equipamentos (appliances ou servidores) deverdo ser fornecidos com a respectiva
documentacdo e com as midias dos softwares basicos nele instalados (sistemas
operacionais, por exemplo).

e) Todas as licencas de software fornecidas deverdo ser permanentes, podendo os
respectivos programas ser utilizados por tempo indeterminado pela SEF-MG, independente
de prazos de vigéncia de contratos de manutencédo e suporte técnico.

f) Todas as licencas de software que compfe a solucdo deverdo ser fornecidas com a
documentacao comprobat6ria do direito de utilizacéo do software.

g) A SEF-MG emitira “Termo de Recebimento” para as licengas de software dos produtos
adquiridos e para os equipamentos (hardware — appliances ou servidores), atestando, ou
ndo, a conformidade da entrega em relacdo aos requisitos de licenciamento especificados,
apondo recibo na Nota Fiscal (12 e 22 vias), caso constatada conformidade.

h) A emissdo do “Termo de Recebimento” para os softwares e hardwares que compfdem a
solucgédo ficard condicionada a verificacdo de teste de acesso para registro de chamado de
suporte técnico e a realizagdo da instalacdo preliminar do software e do hardware que
compdem a solucdo, de que trata o sub-item Ill do item 1.2.2.

2.3 - Aceitacdo Técnica

a. O aceite da solucdo estara condicionado a emissdo do respectivo “Termo de Aceite
Técnico”, a ser emitido por profissionais designados pela SEF-MG, e ocorrera apés a
conclusdo das etapas seguintes:

l. Recebimento, conforme definido no item 2.2 deste Anexo.
Il. Instalacdo, configuragdo e implantagdo da solucdo, conforme definido no item
1.2.2 deste Anexo .

b. A adequacgdo dos servicos de coaching sera verificada mensalmente, caso tenham sido
consumidas horas da atividade de coaching no més anterior. O aceite dos servicos de
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coaching sera efetuado mediante a apresentacdo pelo fornecedor do relatério mencionado
no subitem IX) do item 1.2.6 deste anexo e estara condicionado a emissdo do respectivo
“Termo de Aceite Técnico” pelo fiscal do contrato, que ocorrera no prazo maximo de 5
(cinco) dias Uteis ap6s a entrega desse relatorio.

A adequacéo dos servicos de treinamento sera verificada apés a realizacdo de cada médulo
de treinamento. O aceite dos servicos de treinamento sera efetuado mediante a
apresentacao pelo fornecedor de relatério com a descricdo do(s) médulo(s) ministrado(s) e
das horas consumidas no treinamento, condicionada a emissao do respectivo “Termo de
Aceite Técnico” pelo fiscal do fornecedor, que ocorrera no prazo maximo de 5 (cinco) dias
Uteis ap6s a entrega desse relatorio e dos certificados mencionados no subitem 1X) do item
1.2.4 deste anexo.

A adequacéo da garantia, que engloba o suporte técnico, sera verificada mediante teste do
acesso para registro de chamado de suporte para o software e o hardware que compdem a
solucao, efetuado apds o recebimento, sendo expedido o correspondente Termo de Aceite
Técnico, caso esse teste seja bem-sucedido,

A participacdo ou presenca de profissionais da SEF-MG, na aceita¢éo técnica ndo elide a
responsabilidade do fornecedor.

Caso os softwares , equipamentos ou servigos sejam recusados, por serem diferentes do
especificado ou apresentarem defeitos, a sua corre¢éo/substituicdo devera ocorrer no prazo
maximo de 10 (dez) dias Uteis, para os softwares e servicos, e 30 (trinta) dias Uteis, para os
equipamentos, contados da notificacdo a ser expedida pela SEF/MG, ndo sendo lavrados
0s respectivos Termos de Aceite Técnico.

No processo de aceite técnico poderd ser requerida a presenga de representante do
fornecedor para dirimir as davidas da equipe técnica responsavel pelo processo.

Na hipotese de os produtos/servicos apresentarem irregularidades ndo sanadas, sera

reduzido a termo o fato e encaminhado a autoridade competente, para procedimentos
inerentes a aplicagdo das penalidades.

O prazo de garantia para as licengas de software que sé@o objeto deste contrato sera de 48
(quarenta e oito) meses. Esse prazo de garantia sera contado a partir da instalagédo e
configuracao iniciais dos equipamentos e softwares fornecidos, que se dara até 120 (cento e
vinte dias) contados da assinatura do contrato.

Os Termos de Aceite Técnico mencionados nesta se¢do conterdo descricdo sucinta do
produto ou servico disponibilizado, nimero e data da nota fiscal.

3 — DA JUSTIFICATIVA DA CONTRATACAO

Esta contratacdo justifica-se em razdo da necessidade de se adquirir uma solugdo para
gerenciamento de identidades e de acessos, conforme a exposicdo de motivos constante na Nota
Técnica N.°. 42/2011, de 23/05/2011 (anexa ao processo), emitida pela Superintendéncia de
Tecnologia da Informacgéo — STI/SEF.

3.1 - Beneficios

A aquisicdo de uma solucdo de gerenciamento de identidades e acessos possibilitara:

a integracdo de varias aplicac6es que fazem uso de diversas bases de usuarios, nem
sempre sincronizadas e consistentes (estejam estas baseadas em bancos de dados
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corporativos ou servigos de diretorios — Active Diretory), a uma solucdo de gerenciamento
de identidade com um repositério de usuarios sincronizado e consistente;

e 0 mapeamento de processos, a definicdo de perfis e a definicdo de politicas de controle de
acesso adequadas a cada tipo de negdcio e usuario;

e a consolidacdo do provisionamento de identidades para as diversas bases de autenticacao
utilizadas pelos recursos conectados a solucdo por meio de interfaces de uma Unica
solucao;

e a centralizacdo e automatizacdo da administracdo de identidades, ou seja, uma Unica
interface administrativa, com um repositério central de usudrios, aumentando assim a
seguranca e reduzindo os custos através da administragdo, controle e auditoria;

e 0 controle e a concessao de acesso para 0S servigos e sistemas criticos disponibilizados
pela SEF/MG e definidos para cada tipo de perfil;

e aauditoria dos eventos de acesso que ocorreram para cada identidade.

Além dos beneficios para o ambiente computacional da SEF/MG expostos acima, a aquisicdo de
uma solugdo de gerenciamento de identidades e acessos proporcionara um aumento da
produtividade e do nivel de satisfagdo dos usuarios, facilidade nos processos de revisao de direitos
de acesso, solugbes para garantir a conformidade com as politicas, normas e regulamentos de
seguranca e eliminacdo do risco de acesso ndo autorizado ou inapropriado, em fungcdo de
mudancas de atividades e manutenc¢do do acesso de pessoas que ja foram desligadas da SEF/MG.
Por fim, a sele¢cdo de uma solucdo de gestdo de identidades pela SEF/MG permitira estabelecer um
padrdo tecnolégico para gerir identidade na administracdo publica estadual em Minas Gerais,
aprimorando a seguranca da informacao no executivo mineiro.

4 — PROVA DE CONCEITO/AMOSTRA

4.1- O Licitante vencedor, antes da assinatura do contrato, também deverd, a critério da
Administracao, realizar prova de conceito/ amostra do software ofertado, a fim de comprovar que
atende integralmente a todos os requisitos definidos nas especificacdes técnicas contidas neste
anexo, no prazo de 5 (cinco) dias Uteis, contados a partir da declaragao do vencedor do certame.

4.1.1 - A aprovagdo da prova de conceito/ amostra do software a ser apresentado pelo
Licitante, dar-se-4 mediante Termo de Aprovacao emitido por comisséo avaliadora composta
por servidores designidados pela STI/SEF-MG para essa funcao;

4.1.2 A prova de amostra consistira na apresentacdo da solucdo contratada, e terd duracdo
de até 3 (trés) dias Uteis, podendo ser prorrogada em fungdo da necessidade de se comprovar
o0 atendimento de todos os requisitos técnicos ou a critério da comisséo avaliadora;

4.1.3 Os requisitos cuja especificacdo permitir que sejam atendidos mediante adaptactes
(customizacgBes) da solucdo, ndo precisardo ser demonstrados na prova de amostra, sendo
obrigatéria a demonstracao, contudo, quando for exigido que a solu¢éo atenda nativamente ao
requisito.

4.1.4 Cada dia da prova de amostra sera constituido por 2 (duas) sessdes de apresentacao, a
primeira ocorrendo de 09:00 as 12:00 horas e a segunda de 14:00 as 17:30 horas. O horério
podera ser alterado de comum acordo entre a LICITANTE e a SEF-MG.

4.1.5 O local da prova de amostra € de responsabilidade da LICITANTE, mas devera estar
localizado na Regido Metropolitana de Belo Horizonte.

4.1.6 O fornecimento da infraestrutura necessaria para a prova de amostra é de inteira
responsabilidade da LICITANTE. Todos os custos para a prova de amostra (técnicos da
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LICITANTE, infra-estrutura necessaria, local de apresentacdo) serdo de exclusiva
responsabilidade da LICITANTE, sem 6nus para a SEF-MG.

4.1.7 A LICITANTE devera enviar a SEF-MG, em até 2 (dois) dias Uteis antes do inicio da
prova de amostra, uma agenda detalhada da apresentacdo, com roteiros que listem o0s
requisitos da especificagdo técnica que serdo comprovados em cada sessédo da apresentacao.

4.2- Caso o Licitante vencedor, sujeito a realizacdo da prova de conceito/ amostra for reprovado, a
SEF/MG chamara o segundo colocado no certame, e assim, sucessivamente.

5 - DA AVALIACAO DE CUSTO (Consulta Publica prévia)

Atendendo ao disposto no artigo 6°, alinea “e” do Decreto n°. 44.786, de 18 de abril de 2008, foi
procedida consulta de mercado pela Superintendéncia de Tecnologia da Informacdo — STI, para
verificagdo dos precos e a estimativa dos custos, baseada no objeto da presente licitacéo.

6 — DA METODOLOGIA

O critério de julgamento e aceitacdo das propostas serda MENOR PRECO GLOBAL OFERTADO
PARA O LOTE UNICO e de acordo com as especificacdes descritas no objeto deste edital.

7 - DA ACEITABILIDADE DA PROPOSTA

Para decisdo quanto a aceitabilidade da proposta, o Pregoeiro examinara a melhor classificada, no
gue se refere & compatibilidade do preco ofertado com o valor estimado para a contratacdo e com
as especificacdes técnicas do objeto.

8 - DA DOTACAO ORCAMENTARIA

As despesas decorrentes da contratagdo correrdo por conta das dotacdes orcamentarias n.%.
1191.04.129.029.1248.0001.3390.39, fonte 10 e/ou 25.1 e/ou 1191.04.129.029.1248.0001.4490.52.,
fonte 10.1 e ou 25.1, consignadas na Lei Orgcamentaria Anual (LOA) que for aprovada para o
exercicio de 2012, ou no Projeto de Lei Orgamentéaria Anual (PLOA) 2521/2011, publicado no Diario
do Legislativo em 06 de outubro de 2011, encaminhado pela Mensagem do Governador n°
125/2011, de 29 de setembro de 2011, caso este ndo seja sancionado até o dia 31 de dezembro de
2011, conforme autorizado pelo art. 53, inciso V, da Lei de Diretrizes Or¢camentérias (LDO) n°.
19.573, de 11 de agosto de 2011 e, quanto aos exercicios subseqlientes, pelas dotacdes préprias
gue forem fixadas nos respectivos orcamentos..
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9 - DAS SANCOES CABIVEIS

a) As infracBes referentes a licitacdo implicardo impedimento de licitar e contratar com 6rgaos e
Entidades da Administracéo Publica Estadual, conforme previsto no item 11 do Edital;

b) As infracdes referentes & execugao do contrato implicarédo adverténcia escrita, multa, suspensao
tempordria de participacdo em licitacao e impedimento de contratar com a Administracdo Publica
Estadual, conforme previsto na Clausula Décima Primeira do Contrato.

Belo Horizonte, de de 2011.

MERCIA ROCHA DINIZ SANDER
Diretora de Compras — DCOM/SGF/SEF

SORAYA NAFFAH FERREIRA
Superintendente de Tecnologia da Informacéo — STI/SEF
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ANEXO I
TERMO DE CONFIDENCIALIDADE
PREGAO ELETRONICO N.°. 1191001 /2011

Processo n°. 0077447-1190-2010-4 - SIGED : 00011020-1191-2011

CELEBRANTE:

NOME: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

SEDE: Administrativa Tancredo Neves — Orgéo: Secretaria de Estado de Fazenda — Prédio: Gerais
— 6° andar - Rodovia Prefeito Américo Gianetti, s/n°, Bairro Serra Verde, no Municipio de Belo
Horizonte/MG - CEP: 31630-901.

CNPJ: 18.715.615/0001-60

REPRESENTANTE LEGAL: Soraya Naffah Ferreira — Superintendente de Tecnologia e Informacéo

CELEBRADA:

NOME EMPRESARIAL:
ENDERECO:

CNPJ:

INSCRICAO ESTADUAL:
REPRESENTANTE(s) LEGAL(is):
NOME:

CPF:

NOME:

CPF:

CONSIDERANDO que a CELEBRADA contratou com o CELEBRANTE a aquisicdo de solucdo de
gerenciamento de identidades e de acessos, contemplando licencas de uso, appliances ou
servidores, servicos de implantagdo, treinamento para capacitacdo de pessoal técnico da
Superintendéncia de Tecnologia da Informacéo — STI/SEF, garantia dos appliances ou servidores e
da ferramenta de gerenciamento de identidades e de acessos, originario do Pregao Eletrdnico N°
1191001 - /2011;

CONSIDERANDO que para tanto a CELEBRADA recebera informagfes a respeito do negocio,
sistemas e/ou equipamentos, sendo de natureza peculiar as atividades do CELEBRANTE,

RESOLVEM as partes firmar o presente Termo de Confidencialidade, que se regera pelas clausulas
e condi¢cBes a seguir:

CLAUSULA PRIMEIRA - DAS DEFINICOES

| - Para os fins deste instrumento, entende-se por informacéo: os dados, os documentos e 0s
materiais que lhe sejam pertinentes. A "informacao” podera se revestir da forma oral, escrita, ou
gualquer outra, corpérea ou ndo, a exemplo de: férmulas, algoritmos, processos, projetos, croquis,
fotografias, plantas, desenhos, conceitos de produto, especificacdes, amostras de idéia, nomes de
fornecedores, precos e custos, definicdes e informacgdes de negdcios.

Il - E considerada informacéo sigilosa toda e qualquer informac&o ou dado fornecido, comunicado
ou revelado a CELEBRADA, seja know-how e dados, seja de carater técnico ou ndo, que esteja em
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poder da CELEBRANTE e que seja revelado a CELEBRADA por necessidade de execucao do
trabalho contratado.

Il - Toda a informacdo que a CELEBRADA tenha acesso ou que lhe seja fornecida pelo
CELEBRANTE, seréa considerada sigilosa, salvo se estiver expressamente estipulado em contrario.

IV - Nao sera considerada sigilosa a:

a) informacao identificada como de dominio publico;

b) informacdo que se encontrava na posse legitima da CELEBRADA, livre de qualquer
obrigacao de sigilo, antes de sua revelacéo pelo CELEBRANTE;

¢) - informacgé&o expressamente identificada pelo CELEBRANTE como “ndo sigilosa”.

CLAUSULA SEGUNDA — DAS OBRIGAQ(N)ES
As partes acordam:

a) ndo comercializar, divulgar, ceder, emprestar, revelar ou distribuir informagéo referente ao
trabalho realizado, desde que autorizado pelo CELEBRANTE.

b) manter salvaguardas adequadas e seguras contra destruicéo, perda ou alteracéo dos arquivos de
dados que o CELEBRANTE possa entregar a CELEBRADA, os quais ficardo sujeitos aos mesmos
cuidados, protecdo e seguranca, dispensados aqueles da propria CELEBRADA, ficando esta livre e
isenta de quaisquer responsabilidades em casos fortuitos ou de for¢a maior;

c) respeitar e cumprir todas as estipulag@es referentes ao sigilo das informacdes;

d) devolver, independentemente de solicitacdo da outra parte, toda informacado, sob qualquer forma
gue ela se encontre, bem como quaisquer copias que eventualmente tenha em seu poder, apés o
término dos trabalhos sob contrato;

e) manter em absoluta seguranca e devidamente protegidos todo e qualquer programa de
computador, documentacdo correlata, material e/ou informacdo com dados sigilosos, ou que
venham a ter conhecimento, obrigando-se, ainda, por si, seus funcionarios ou agentes e usuarios, a
ndo divulgar e nem revelar a terceiros quaisquer informacdes, sem prévia autoriza¢ao escrita.

CLAUSULA TERCEIRA - DA IMPOSSIBILIDADE DE DIVULGAGCAO DAS INFORMACOES

Pelo presente Termo, a CELEBRADA reconhece a natureza sigilosa da informacédo que lhe sera
transmitida, sob forma escrita, oral, em meio magnético ou qualquer outra forma de acesso, pelo
CELEBRANTE e compromete-se a:

a) manter sob absoluto sigilo todas as informag6es que Ihe forem transmitidas, visando a execucao
dos trabalhos contratados;

b) responsabilizar-se integralmente pelos atos de seus empregados, praticados nas dependéncias
do CELEBRANTE, ou mesmo fora delas, que venham a causar danos a esta ou a seus
funcionérios, com a substituicdo imediata daqueles que ndo corresponderem ao padrdo de
comportamento exigido;

d) permitir 0 acesso a informacao apenas aos seus funcionarios ou prepostos, que necessitem
absolutamente de conhecé-la para os fins referidos, comunicando-lhes antecipadamente as
obrigacdes assumidas em matéria de sigilo e impondo-lhes o seu cumprimento;

e) ndo utilizar informacdes do CELEBRANTE em beneficio préprio ou de terceiros;

f) proteger as informacg@es de divulgacdo a terceiros com o mesmo grau de cautela com que protege
suas proprias informacdes de importancia similar, tendo em vista a natureza dos negécios do
CELEBRANTE;
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g) assegurar que, durante a execucdo dos servigos, seus empregados facam uso de crachas
contendo o nhome, a funcdo e a denominagéo;

h) credenciar junto ao CELEBRANTE todo o seu pessoal designado para a execucao dos servicos,
objeto deste Termo, sob pena de néo Ihe ser permitido o acesso as instalagoes;

i) comunicar ao CELEBRANTE qualquer alteragao relativa a titularidade ou gestéo;

j) instruir os encarregados, responsaveis pelo tratamento das informacdes confidenciais, a proteger
e manter o sigilo das mesmas.

Paragrafo Primeiro
A CELEBRADA, para fins de sigilo, obriga-se por seus administradores, empregados e contratados.
Paragrafo Segundo

A obrigacao de sigilo mantém-se, mesmo apds o termo da vigéncia do contrato, sé cessando apds
autorizacdo escrita do CELEBRANTE.

CLAUSULA QUARTA — DO DESCUMPRIMENTO

| - O ndo cumprimento do compromisso de sigilo, estabelecido neste instrumento, sujeitara a
CELEBRADA ao pagamento das perdas e danos sofridos pelo CELEBRANTE, sem prejuizo das
demais sanc¢des legais cabiveis, decorrentes da violagdo deste Termo.

Il - O ndo exercicio pelas partes de qualquer direito a ela assegurado neste Termo, ou a ndo
aplicagdo de qualquer medida, penalidade ou sancdo possivel, ndo importara em rendncia ou
novacdo, nao devendo, portanto, ser interpretada como desisténcia de sua aplicacdo em caso de
reincidéncia.

CLAUSULA QUINTA - DO DESEMPENHO DAS FUNCOES
| - O presente Termo obriga as partes e seus sucessores.

Il - A Auditoria Setorial da Secretaria de Estado de Fazenda acompanhard e fiscalizard o
cumprimento deste Termo.

Il - Este Termo ndo podera ser modificado, alterado ou rescindido, no todo ou em parte, exceto por
documento escrito assinado entre as Partes.
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CLAUSULA SEXTA - DO FORO

As partes elegem o foro da Comarca de Belo Horizonte - MG para dirimir quaisquer ddvidas ou
litigios eventualmente surgidos em decorréncia deste instrumento.

E por estarem ajustadas, firmam este instrumento em 2 (duas) vias de igual teor e forma, na
presenca de duas testemunhas que também o assinam.

Belo Horizonte, de de 2011.
CELEBRANTE
CELEBRADA
TESTEMUNHAS:
1.
Nome:
CPF
2.
Nome:
CPF:
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ANEXO 1l
MODELO DE PROPOSTA
B PROPOSTA DE PRECO/PLANILHA DE CUSTOS GLOBAL
PREGAO ELETRONICO N° 1191001 - /2011 - PROCESSO N° 0077447-1190-2010-4

OBSERVACOES:

1) PARA A COTAGCAO DO VALOR GLOBAL, OS ITENS CONSTANTES DESTE ANEXO
DEVERAO SER OBSERVADOS POR TODOS OS FORNECEDORES.

2) SOMENTE O FORNECEDOR DETENTOR DA MELHOR PROPOSTA, DEVERA APRESENTAR
ESTE ANEXO, APOS A REALIZAGAO DA SESSAO DESTE PREGAO, CONFORME DISPOSTO
NO SUBITEM 6.3.2 DESTE EDITAL.

3) O FORNECEDOR ESTABELECIDO NO ESTADO DE MINAS GERAIS, NO CASO DE
DETENTOR DA MELHOR PROPOSTA, DEVERA ENCAMINHAR A PROPOSTA CONTENDO O
PRECO NORMAL DE MERCADO E O PRECO RESULTANTE DA DEDUGAO DO ICMS, EXCETO
O FORNECEDOR OPTANTE PELO SIMPLES NACIONAL, O QUAL DEVERA ENCAMINHAR A
PROPOSTA PELO PRECO OFERTADO, CONFORME DETERMINA A RESOLUGCAO CONJUNTA
SEPLAGI/SEF N°. 3.458, DE 22 DE JULHO DE 2003, QUE REGULAMENTA A ISENCAO DO ICMS
PARA ESTE CASO.

4) O FORNECEDOR VENCEDOR DEVERA DECLARAR EXPRESSAMENTE QUE NOS PRECOS
COTADOS ENCONTRAM-SE INCLUSOS TODOS OS CUSTOS E DESPESAS PARA O
FORNECIMENTO DA SOLUCAO DE GERENCIAMENTO DE IDENTIDADES E DE ACESSOS,
TAIS COMO: CUSTOS DIRETOS E INDIRETOS, TRIBUTOS INCIDENTES, ENCARGOS SOCIAIS/
TRABALHISTAS, IMPOSTOS, TAXAS, SEGUROS, LUCRO, FRETE, CARGAS E DESCARGAS
ATE O DESTINO, MATERIAIS, EQUIPAMENTOS, ACESSORIOS, SOFTWARES, APPLIANCES
OU SERVIDORES, TREINAMENTOS, GARANTIA PELO PERIODO DE 48 (QUARENTA E OITO)
MESES E OUTRAS DESPESAS DE QUALQUER NATUREZA QUE SE FACAM INDISPENSAVEIS
A PLENA EXECUCAO DOS SERVICOS, OBJETO DA PRESENTE LICITACAO.

PLANILHA DE CUSTOS

LOTE UNICO

SOLUCAO DE GERENCIAMENTO DE IDENTIDADES E DE ACESSOS

Descricao Valor Unit. (R$) | Valor Total (R$)

Solugdo de gerenciamento de identidades e de acessos
baseada em licencas de uso e appliances ou servidores
(software / hardware (se houver) e respectivas licencas)

Software

Hardware

Servi¢os de implantacdo da solucdo

Servicos de treinamento para capacitacdo de pessoal
técnico (aproximadamente 174 treinandos), indicado pela
SEF-MG, na configuracdo, manutencdo e uso das
ferramentas envolvidas na solucao.

Garantia dos appliances ou servidores e da ferramenta de
software para gerenciamento de identidades e de acessos,
incluindo manutencéo pelo prazo de 48 meses, bem como o
fornecimento de novos releases e versfes e suporte técnico
na modalidade 24 X 7 pelo periodo de 48 meses.

Horas de servico de coaching/mentoring

VALOR GLOBAL ...ttt e it e e s ettt eesans et e e s snneeeessrnneeessnnnneeesas R$

NOME EMPRESARIAL:

CNPJ:

PRAZO DE VALIDADE DESTA PROPOSTA: 60 dias.
DATA:
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ASSINATURA E CARIMBO DO REPRESENTANTE LEGAL:
ANEXO IV
PREGAO ELETRONICO N.°. 1191001 /2011
Processo n° 0077447-1190-2010-4

MINUTA DO CONTRATO

CONTRATO PARA AQUISICAO DE UMA SOLUGAO DE GERENCIAMENTO DE IDENTIDADES
E DE ACESSOS DA SECRETARIA DE ESTADO DE FAZENDA DE MINAS GERAIS,
ORIGINARIO DA LICITACAO NA MODALIDADE DE PREGAO ELETRONICO N°. 1191001 -
........... /2011, TIPO MENOR PRECO, PROCESSO N°. 0077447-1190-2010-4, REGIDO PELA LEI
FEDERAL N°. 8.666, DE 21 DE JUNHO DE 1993, E PELAS CONDIGCOES ESTABELECIDAS NO
PRESENTE CONTRATO, OBSERVADOS OS PRECEITOS DA LEI ESTADUAL N°. 13.994, DE 18
DE SETEMBRO DE 2001, E DO DECRETO ESTADUAL N°. 44.431, DE 29 DE DEZEMBRO DE
2006.

CONTRATANTE

CONTRATANTE: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE
FAZENDA/SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO
ENDERECO: Cidade Administrativa - Rodovia Prefeito Américo Gianetti, s/n°, Prédio Gerais - 6°
Andar, Bairro Serra Verde - Belo Horizonte/MG- CEP:31630-901

CNPJ/MF: 18.715.615/0001-60

REPRESENTANTE LEGAL.: Soraya Naffah Ferreira, Superintendente de Tecnologia e
Informagdo, credenciada na forma do Ato do Secretario
Estadual de Fazenda n°. 3.960, de 12/02/2008.

CONTRATADO

NOME EMPRESARIAL:
ENDERECO:

CNPJ/MF:

INSCRICAO ESTADUAL:
REPRESENTANTE LEGAL.:
CI(RG): CPF:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto desta licitagdo a aquisicdo de uma solucdo de gerenciamento de identidades e de
acessos, contemplando licencas de uso, appliances ou servidores, servicos de implantacéo,
treinamento para capacitacao de pessoal técnico da Superintendéncia de Tecnologia da Informacgéo
— STI/SEF, garantia dos appliances ou servidores e da ferramenta de gerenciamento de identidades
e de acessos, como solucdo de provisionamento de usudrios para os sistemas da SEF/MG, de
acordo com as especificacbes e demais condi¢cdes previstas no Anexo | (Termo de Referéncia),
parte integrante deste instrumento.

Z:\Diretoria de Compras\Consulta Publica\Gerenciamento de identidades\Solugdo de gerenciamento de identidades e de
acess0s.21102011.doc
70 de 80



ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
SUPERINTENDENCIA DE GESTAO E FINANCAS

CLAUSULA SEGUNDA - DO LOCAL DA ENTREGA E DA FORMA DE RECEBIMENTO

LOTE UNICO
AQUISICAO DE SOLUCAO DE GERENCIAMENTO DE IDENTIDADES E DE ACESSOS
Item Descricéo Quant. Prazo de Entrega
Fornecimento de hardware (applicances ou servidores) 90 (noventa) dias
1 para compor a solucdo de gerenciamento de 1 contados da
identidades e de acessos. assinatura do
contrato.
Fornecimento de software (licencas de uso) para 90 (noventa) dias
2 compor a solucdo de gerenciamento de identidades e 1 contados da
de acessos baseada assinatura do
contrato.
240 (duzentos e
Servigos de implantacédo da solucdo guarenta) dias
3 1 contados da
assinatura do
contrato.
Servigos de treinamento para capacitacdo de pessoal 300 (trezentos) dias
4 técnico (aproximadamente 174 treinandos), indicado 1 contados da
pela SEF-MG, na configuracdo, manutencdo e uso das assinatura do
ferramentas envolvidas na solucéo. contrato.
Garantia dos appliances ou servidores e da ferramenta Imediatamente apoés a
de software para gerenciamento de identidades e de expedicéo do Termo
acessos, incluindo manutencdo pelo prazo de 48 de Recebimento
meses, bem como o fornecimento de novos releases e referente aos itens 1,
vers@es e suporte técnico na modalidade 24 horas por 2, condicionada a
dia X 7 dias por semana, pelo periodo de 48 meses. instalacéo e
configuracao
5 1 e
preliminar desses
componentes da
solucao, que devera
ocorrer até 120 (cento
e vinte) dias apos a
assinatura do
contrato.
Horas de servi¢o de coaching/mentoring Sob demanda,
podendo ser
6 1000 | executado durante 12
(doze) meses apos a
assinatura do contrato

| - O CONTRATADO, de posse da requisicdo e da nota fiscal respectiva, devera entregar os
softwares objetos deste contrato, na Superintendéncia de Tecnologia da Informacdo da Secretaria
de Estado de Fazenda, situada na rua Alagoas, 880 — Funcionarios — Belo Horizonte — MG, de
acordo com as especificagbes técnicas do Anexo | do edital, parte integrante deste instrumento
contratual.

Il — O recebimento do objeto deste contrato devera ser realizado perante servidor credenciado pela
CONTRATANTE, de acordo com os critérios de aceitabilidade estabelecidos no item 2 do Anexo | —
Termo de Referéncia e conforme a seguir:

a) provisoriamente: de posse da proposta respectiva, serdo recebidos os produtos/servicos
para verificacdo de especificacdes, qualidade, prazos, precos, e outros dados pertinentes
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e, encontrada alguma irregularidade, sera fixado prazo para sua correcao, ou se aprovado,
recebera o objeto deste contrato, mediante recibo;

b) definitivamente: apds recebimento provisério, sera realizada a conferéncia dos produtos
e servicos, e estando de acordo com a requisicdo emitida pelo CONTRATANTE, e com as
exigéncias contratuais, inclusive de instalacédo e configuracdo preliminar do hardware e do
software fornecidos, seréa efetivado o recebimento definitivo, mediante expedicdo de Termo
de Recebimento aposto nas vias da nota fiscal, ou no documento auxiliar da NF-e (Danfe).

Il — Na hipétese de os produtos/servicos apresentarem irregularidades nédo sanadas, sera reduzido
a termo o fato e encaminhado a autoridade competente, para procedimentos inerentes a aplicacao
das penalidades.

IV - Serdo expedidos Termos de Aceite Técnico, pela Superintendéncia de Tecnologia da
Informagédo — STI, na forma prevista no item 2 do Anexo I, para:

a) a solugdo de hardware e software fornecida, envolvendo testes de funcionamento e
verificagdo do cumprimento dos requisitos previstos na especificacdo técnica além de
realizacdo de todas as atividades de instalagcéo, configuragéao ;

b) garantia, envolvendo verificacdo da disponibilidade de suporte técnico para o hardware e
software fornecidos;

c) coaching/mentoring, atestando, mensalmente, as atividades demandas pela SEF e
executadas satisfatoriamente no més anterior;

d) treinamento, mediante verificagdo da concluséo satisfatoria do treinamento e expedi¢do dos
certificados para os treinandos com 75% de presenca.

V - O recebimento e o aceite técnico definitivos ndo eximirdo o CONTRATADO de suas
responsabilidades, nem invalidardo ou comprometerdo qualquer reclamagédo que o CONTRATANTE
venha a fazer, baseada na existéncia de produto inadequado ou defeituoso, no prazo da garantia.
CLAUSULA TERCEIRA - DO PRAZO

Este contrato tera vigéncia pelo prazo de 52 (cinquenta e dois) meses, a contar da data de sua
assinatura.

CLAUSULA QUARTA - DO PRECO

I - Os valores a serem pagos ao CONTRATADO sera de R$
( ), conforme especificado a seguir:

PLANILHA DE CUSTOS

LOTE UNICO

SOLUCAO DE GERENCIAMENTO DE IDENTIDADES E DE ACESSOS

Descricdo Valor Unit. (R$) | Valor Total (R$)

Solugdo de gerenciamento de identidades e de acessos
baseada em licencas de uso e appliances ou servidores
(software / hardware (se houver) e respectivas licencas)

Software

Hardware

Servicos de implantacdo da solucao

Servicos de treinamento para capacitacdo de pessoal
técnico (aproximadamente 174 treinandos), indicado pela
SEF-MG, na configuracdo, manutencdo e uso das
ferramentas envolvidas na solucao.

Garantia dos appliances ou servidores e da ferramenta de
software para gerenciamento de identidades e de acessos,
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incluindo manutencéo pelo prazo de 48 meses, bem como o
fornecimento de novos releases e versdes e suporte técnico
na modalidade 24 X 7 pelo periodo de 48 meses.

Horas de servi¢o de coaching/mentoring

VALOR GLOBAL ..ottt ettt a et a e et aaaeasstaaa e e anbaeaaeannnbaaaaanaaeeanses R$

Il - No preco estabelecido nesta clausula estdo incluidos todos os custos e despesas, tais como:
custos diretos e indiretos, tributos incidentes, encargos sociais/trabalhistas, impostos, taxas,
seguros, lucro, frete, cargas e descargas até o destino, materiais, equipamentos, inclusive
appliances ou servidores, acessorios, softwares, treinamentos, garantia pelo periodo de 48
(quarenta e oito) meses e outras despesas de qualquer natureza que se facam indispensaveis a
plena execucgdo dos servicos, objeto do presente contrato.

CLAUSULA QUINTA - DO PAGAMENTO

| - O CONTRATADO devera emitir os documentos fiscais, em valores unitario e global, com os
seguintes dados:

a) Dados do CONTRATANTE:

Nome: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

CNPJ: 18.715.615/0001-60
Endereco: Cidade Administrativa — Rodovia Prefeito Américo Gianetti s/n® — Prédio Gerais
— 6° Andar - Bairro Serra Verde — Belo Horizonte/MG — CEP: 31630-901.

b) Dados do CONTRATADO:
Banco:

Agéncia:
Numero da conta:

Il - O pagamento de cada etapa sera efetuado através do Sistema Integrado de Administracao
Financeira - SIAFI/MG, por meio de crédito em conta bancaria do CONTRATADO, cumprida a
etapa de acordo com o cronograma fisico-financeiro apresentado a seguir, no prazo de até 30
(trintas) dias, contados apés a emissdo dos Termo de Recebimento ou do Termo de Aceite Técnico
pela Superintendéncia de Tecnologia da Informagéo — STI/SEF, respeitado o cronograma fisico-
financeiro abaixo, com base na(s) Nota(s) Fiscal(is) ou Documento Auxiliar de Nota Fiscal
eletrénica (NF-e) - Danfe, devidamente conferido(s) e atestado(s) por responsavel pelo recebimento,
sendo que o atraso na entrega dos documentos de cobranca implicara a prorrogagcdo do
vencimento, proporcionalmente aos dias de atraso.

Il — O pagamento se dara em parcelas, conforme detalhado no quadro a seguir, € apos ser
verificado o cumprimento das atividades previstas no cronograma de entrega dos produtos/servi¢cos
abaixo, levando-se em conta a efetiva entrega dos produtos e prestacdo dos servicos:

CRONOGRAMA DE DESEMBOLSO FiSICO-FINANCEIRO

CRONOGRAMA FiSICO-FINANCEIRO

Item Descrigéo Pagamento
12% do somatério dos valores
correspondentes ao hardware,

Appliances ou servidores (hardware) que compdem a | software e implantacdo da solucao,
1 solucdo de gerenciamento de identidades e de acessos | excluindo-se para apuracdo desse
total os valores correspondentes a
treinamento e coaching/mentoring , a
serem pagos apdés recebimento do
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hardware, mediante expedicdo de
Termo de Recebimento pela
Superintendéncia de Tecnologia da
Informacdo/SEF.

Licencas de uso de software que compdem a solugdo | 48% do somatério dos valores
de gerenciamento de identidades e de acessos correspondentes ao hardware,
software e implantagdo da solucéo,
excluindo-se para apuracdo desse
total os valores correspondentes a
treinamento e coaching/mentoring , , a
serem pagos apos recebimento dos
certificados de licenca, midias,
manuais do software, mediante
expedicdo de Termo de Recebimento
pela Superintendéncia de Tecnologia
da Informacao/SEF.

30% do somatério dos valores
correspondentes ao hardware,
software e implantagdo da solucéo,
excluindo-se para apuracdo desse
Implantacéo da solucéo total os valores correspondentes a
treinamento e coaching/mentoring, , a
serem pagos depois de cumpridas as
3 exigéncias previstas no subitem 1.2.2
do Anexo | - Termo de Referéncia.
Sera realizada a expedi¢cdo de Termo
de Aceite Técnico pela
Superintendéncia de Tecnologia da
Informacdo/SEF para comprovar a
realizacdo da etapa de implantacdo da
solucao.

Valor total cotado para o treinamento,
Treinamento a ser pago apdés a realizagdo
satisfatéria dos treinamentos, da
4 emissdo de certificado de concluséao
do treinamento e da expedicdo do
Termo de Aceite Técnico referente ao
treinamento.

Garantia dos appliances ou servidores e da ferramenta | 10% do somatério dos valores
de software para gerenciamento de identidades e de | correspondentes ao hardware,
acessos software e implantagdo da solucéo,
excluindo-se para apuracdo desse
total os valores correspondentes a
treinamento e coaching/mentoring, a
serem pagos apls a expedicdo de
Termo de Aceite Técnico referente a
garantia pela Superintendéncia de
Tecnologia da Informac&o/SEF.

Horas de coaching/mentoring Pagamento mensal apds a conclusédo
satisfatoria dos servigcos contratados e
desenvolvidos no més anterior,
devidamente comprovada mediante
expedicao do Termo de Aceite Técnico
referente ao coaching/mentoring

IV — Apbs o recebimento definitivo dos produtos/servicos pelo servidor credenciado, a(s) Nota(s)
Fiscal(is)/Fatura(s) deverdo ser remetidas a Secretaria de Estado de Fazenda/Superintendéncia de
Tecnologia e Informacéo, Cidade Administrativa — Rodovia Prefeito Américo Gianetti s/n°® — Prédio
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Gerais — 6° Andar — Lado impar -Bairro Serra Verde — Belo Horizonte — MG — CEP: 31630-901, para
fins de pagamento.

V - As Notas Fiscais que apresentarem incorrecdes serdo devolvidas ao CONTRATADO para as
devidas correcdes e 0 prazo para 0 pagamento passara a correr a partir da data da reapresentacao
do documento, considerado valido pelo CONTRATANTE.

VI - No caso de providéncias complementares por parte do CONTRATADO, o prazo para
pagamento sera interrompido, reiniciando-se sua contagem a partir da data em que houver o
cumprimento definitivo da ocorréncia, ndo sendo devida nesses casos atualizacao financeira.

VI - Ocorrendo atraso de pagamento por culpa exclusiva do CONTRATANTE, o valor devido sera
atualizado financeiramente, entre as datas do vencimento e do efetivo pagamento, de acordo com a
variagao “pro-rata tempore” do IPCA.

CLAUSULA SEXTA - DO REAJUSTAMENTO

Os valores a que se refere a Clausula Quarta ndo poderao ser reajustados durante a vigéncia deste
contrato.

CLAUSULA SETIMA — DAS OBRIGACOES DAS PARTES
| - DO CONTRATADO

a) manter as condiges de habilitacdo e qualificacdes exigidas no ato convocatorio,
responsabilizando-se pelo fornecimento, podendo, na hipétese de servigos de instalacdo de infra-
estrutura de rede légica e elétrica, ceder ou subcontratar, total ou parcialmente o objeto deste
contrato;

b) entregar os bens, na quantidade, qualidade, local e prazos especificados neste Contrato e seus
respectivos anexos, apresentando documento garantindo o suporte no Brasil em portugués, 24
horas por dia, 7 dias por semana;

c) entregar os servicos de acordo com as especificacdes constantes do Anexo | (Termo de
Referéncia), dentro do prazo estabelecido neste Contrato e nos termos da legislagéo vigente;

d) prestar, sem quaisquer 6nus para 0 CONTRATANTE, os servicos necessarios a correcéo e
revisdo de falhas ou defeitos verificados no trabalho, sempre que a ela imputaveis;

e) estabelecer, em conjunto com o CONTRATANTE, cronograma para a execu¢ado dos servicos;

f) responsabilizar-se pelos danos causados ao CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, ndo excluindo ou reduzindo essa responsabilidade a fiscalizac@o deficiente por parte
do CONTRATANTE;

g) firmar Termo de Confidencialidade, que integrara este Contrato, conforme modelo do Anexo Il, no
gual se compromete a ndo divulgar, sem autorizacédo, quaisquer informacdes do CONTRATANTE, a
gue tiver conhecimento em razdo da execucao deste Contrato;

h) durante a vigéncia do contrato, fornecer todas as atualizagbes do software que é objeto desta
contratacdo, sem necessidade de qualquer solicitacdo ou notificacéo;

i) prestar assisténcia técnica e manutencdo, durante o periodo de garantia, de acordo com os
manuais e normas técnicas especificos, a fim de manter os equipamentos e softwares em perfeitas
condicbes de uso, independentemente do defeito a ser detectado, incluindo m&ao-de-obra,
substituicdo de pecas/componentes, reparos necessarios, atualizacdo e suporte técnico dos
softwares e demais custos decorrentes do servico a ser executado, sem 06nus para 0
CONTRATANTE;
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j) reparar, corrigir, remover, refazer, reconstituir ou substituir total ou parcialmente, as suas
expensas, 0s Servigos ou materiais empregados, objeto deste contrato, em que se verifiquem vicio,
defeito ou incorrecao resultante da execucao irregular ou inadequada, no prazo maximo de 10 (dez)
dias Uteis, contados da data da notificacdo expedida pelo CONTRATANTE, visando o atendimento
das especificagbes, sem prejuizos da aplicagdo das sang8es previstas;

k) sujeitar-se a fiscalizacdo do CONTRATANTE, por meio de servidor por ela credenciado, ou por
técnico especializado, quando for necessaria a vistoria, para comprovacéo da perfeita execucéo dos
Servicos;

[) responsabilizar-se pelo exato cumprimento de todas as obrigacdes e exigéncias decorrentes da
legislacdo trabalhista e previdenciaria, ficando claro inexistir entre seus empregados e o
CONTRATANTE vinculo empregaticio ou de qualquer outra natureza, razdo pela qual correrdo por
conta exclusiva do CONTRATADO todos os dnus decorrentes de rescisdes de contratos de trabalho
e atos de subordinacéo de seu pessoal,

m) responsabilizar-se integralmente pelos servigos contratados, assumindo inteira responsabilidade
técnica e administrativa do objeto, ndo podendo, sob qualquer hipétese, transferir a outras
empresas a responsabilidade por problemas de funcionamento do servigo;

n) fornecer aos técnicos designados para executarem 0s servicos, obrigatoriamente, crachés de
identificacdo, contendo nome, funcéo e denominacédo da empresa em que trabalham para acesso as
dependéncias do CONTRATANTE;

0) responsabilizar-se pelo recolhimento de impostos sobre os servigos prestados e, se for o caso,
sobre os bens fornecidos;

p) fornecer e manter atualizado o nome completo, telefone e endereco de correio eletrénico do
gerente responsavel pelo acompanhamento dos servigos contratados;

g) responsabilizar-se pelos 6nus relativos ao fornecimento dos equipamentos/materiais, inclusive
fretes e seguros, desde a origem até sua entrega no local de destino;

r) ministrar treinamento para o corpo técnico do CONTRATANTE, apés a implantacdo da solucao
ofertada;

s) conceder garantia para o objeto contratual, pelo prazo de 48 (quarenta e oito) meses, contados a
partir do momento do aceite técnico do CONTRATANTE;

t) cumprir e respeitar as normas vigentes da Politica de Seguranca da Informagdo do
CONTRATANTE;

u) apresentar a STI/SEF, para aprovacgdo, no prazo maximo de 10 (dez) dias Uteis apds assinatura
do Contrato, plano de trabalho acompanhado de cronograma para a execuc¢do dos servicos;

v) emitir documentos fiscais referentes a prestacdo dos servicos.

z) prestar, sempre que demandado pelo CONTRATANTE, servicos de coaching/mentoring, na
forma prevista no Anexo | — Termo de Referéncia do Edital que resultou nesta contratacao.

I — DO CONTRATANTE

a) elaborar juntamente com o CONTRATADO, cronograma de atividades para a execu¢do dos
Servicos;

b)promover, por intermédio de servidor designado, o acompanhamento e a fiscalizacdo da
prestacdo dos servicos, rejeitando aqueles que ndo atenderem a qualidade exigida, anotando em
registro préprio as falhas detectadas e exigindo medidas corretivas por parte do CONTRATADO;

c) notificar o CONTRATADO, fixando-lhe prazo para corrigir irregularidades encontradas na
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execucao dos servicos;

d) acompanhar, monitorar e avaliar os resultados dos servicos executados, visando garantir a
gualidade dos servicos contratados;

e) promover o recebimento provisério e o definitivo dos bens e softwares e a aceitacdo técnica dos
bens, softwares e demais servicos;

f) assegurar ao pessoal do CONTRATADO amplo e livre acesso as instalagbes para a plena
execucdo do contrato, observadas as normas de seguranca e horario de funcionamento do
CONTRATANTE;

g) instruir seus servidores e prepostos a respeito das disposi¢cdes deste contrato;

h) fornecer ao CONTRATADO, em tempo hébil, toda informacdo e documentacao técnica de que
dispBe e que sejam, a seu critério, consideradas necessarias a execucdo dos servicos;

i) colaborar com 0 CONTRATADO, quando solicitado, facilitando-lhe o cumprimento dos servigos
ora contratados;

j) disponibilizar, durante o periodo de trabalho a ser realizado nas dependéncias do
CONTRATANTE, uma equipe funcional e técnica, capacitada a atender aos requisitos da
contratacéo, inclusive a nivel gerencial e decisorio;

k) emitir o Termo de Aceite Técnico, apds conclusdo de cada uma das etapas de servi¢gos descrita
no cronograma fisico-financeiro, desde que o servico tenha sido realizado em conformidade com o
escopo contratado e de acordo com todos requisitos previstos neste contrato;

[) aprovar as etapas de execucdo dos servigos, previstas no cronograma apresentado pelo
CONTRATADO, desde o planejamento até a sua efetiva concretizacao;

m) fornecer feedback sobre os servicos, ao CONTRATADO, regularmente;

n) fornecer espaco adequado, telefone, acesso a Internet de alta velocidade e acesso a seus
sistemas internos, além das ferramentas necessarias para 0 CONTRATADO executar 0s servicos;

o) efetuar o pagamento pela execucéo do objeto contratual.

CLAUSULA OITAVA - DAS ALTERACOES

O presente contrato podera ser alterado nos casos previstos no artigo 65 da Lei n°. 8.666/93, desde
gue devidamente fundamentado e autorizado pela autoridade superior.

CLAUSULA NONA - DO VALOR ESTIMADO

Para efeitos legais, estima-se o valor total deste Contrato em R$

( )-

CLAUSULA DECIMA - DA DOTAGAO ORCAMENTARIA

As despesas decorrentes da contratacdo correrdo por conta das dotacdes orcamentarias n.%.
1191.04.129.029.1248.0001.3390.39, fonte 10 e/ou 25.1 e/ou 1191.04.129.029.1248.0001.4490.52.,
fonte 10.1 e ou 25.1, consignadas na Lei Orcamentaria Anual (LOA) que for aprovada para o
exercicio de 2012, ou no Projeto de Lei Orcamentaria Anual (PLOA) 2521/2011, publicado no Diario
do Legislativo em 06 de outubro de 2011, encaminhado pela Mensagem do Governador n°
125/2011, de 29 de setembro de 2011, caso este ndo seja sancionado até o dia 31 de dezembro de
2011, conforme autorizado pelo art. 53, inciso V, da Lei de Diretrizes Orcamentarias (LDO) n°.
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19.573, de 11 de agosto de 2011 e, quanto aos exercicios subseqlientes, pelas dotacdes préprias
gue forem fixadas nos respectivos orcamentos.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

Pela inexecucdo total ou parcial do contrato ou por fraudar a execucdo deste, a Administracédo
poderd, garantida a prévia defesa, aplicar ao CONTRATADO as seguintes san¢oes:

| - adverténcia escrita - comunicacdo formal quanto a conduta do CONTRATADO sobre o
descumprimento do contrato e outras obrigacfes assumidas, e a determinacdo da adocdo das
necessarias medidas de correcao.

Il — multa, a qual devera observar os seguintes limites maximos:

a) 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do
servico ou fornecimento ndo realizado ou por atraso no atendimento de chamado de suporte
técnico, neste caso sendo considerado o dia ou fragao;

b) 2% (dois por cento) sobre o valor total do contrato, em caso de descumprimento das
demais obrigac¢des contratuais ou norma da legislacéo pertinente;

c) 20% (vinte por cento) sobre o valor do servigo ou fornecimento néo realizado, no caso de
atraso superior a 30 (trinta) dias, inclusive para atraso no atendimento de chamado de
suporte técnico, ou entrega do objeto com vicios ou defeitos ocultos que o torne impréprio ao
uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das especificacbes
contratadas;

Il - suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo Publica Estadual, por prazo ndo superior a 02 (dois) anos, nos termos do inciso Ill, do
artigo 87 da Lei n°. 8.666/93.

IV - declaracéo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo do
CONTRATADO perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
gue o CONTRATADO ressarcir a Administracdo Publica Estadual pelos prejuizos resultantes de
acdo ou omissdo do mesmo, nos termos do artigo 34, 1l, do Decreto n°. 44.431, de 29 de dezembro
de 2006.

PARAGRAFO UNICO

| - As penalidades de adverténcia e multa serdo aplicadas de oficio ou por provocacao dos érgaos
de controle, pela autoridade signataria deste contrato.

Il - As sanc¢des previstas nos incisos |, Ill e IV poderéo ser aplicadas cumulativamente a prevista no
inciso I, assegurado o direito de defesa prévia do CONTRATADO no prazo de 5 (cinco) dias Uteis.

[l = O valor da multa prevista no inciso Il, desta Clausula, sera cobrado judicialmente ou retido dos
pagamentos devidos pela Administracao Publica Estadual, nos termos do § 1° do art. 18 do Decreto
44.431/2009.

IV - As penalidades contidas nesta Clausula ndo impedem a rescisao unilateral do Contrato.

V — Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de forca
maior ou caso fortuito.

VI — Poderao ser suspensas as penalidades, no todo ou em parte, quando o atraso na entrega dos
servicos for devidamente justificado pelo CONTRATADO e desde que aceito pelo CONTRATANTE,
gue fixara novo prazo, este improrrogavel, visando cumprir as obriga¢cdes contratuais.
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CLAUSULA DECIMA SEGUNDA - DA RESCISAO
De acordo com o art. 79 da Lei n°. 8.666/93, a rescisdo do contrato podera ser:

| - por ato unilateral e escrito da Administracdo nos casos enumerados nos incisos | a Xll e XVII do
artigo 78 da citada Lei;

Il - amigavel, por acordo entre as partes, reduzido a termo no processo respectivo, desde que haja
conveniéncia para a Administracao;

[ - judicial, nos termos da legislacao.

PARAGRAFO UNICO

No caso da rescisdo unilateral, 0 CONTRATANTE néao indenizard ao CONTRATADO, salvo pelos
servicos prestados e aceitos definitivamente.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

Compete a Diretoria de Infraestrutura e Operac¢des-DIO/Superintendéncia de Tecnologia da
Informacéo — STI/SEF fiscalizar, acompanhar a execuc¢éo contratual, bem como, fazer cumprir as
cldusulas e condicdes descritas neste Contrato.

CLAUSULA DECIMA QUARTA — DAS DISPOSICOES GERAIS

| - Todos os avisos e comunicacgfes previstos neste instrumento deverao ser feitos por escrito.

Il - O disposto neste contrato somente podera ser alterado pelas partes por meio de termos aditivos
ou quando a lei o permitir, por simples apostila.

Il - E vedada a contratacéo de servidores do CONTRATANTE para prestarem quaisquer servicos,
objeto deste Contrato.

IV - E permitido ao CONTRATADO a subcontratacdo parcial somente dos servicos de infraestrutura
de rede ldgica e elétrica, desde que submetida e expressamente autorizada pela Superintendéncia
de Planejamento e Informética — STI/SEF.

CLAUSULA DECIMA QUINTA - DA PUBLICACAO

O CONTRATANTE providenciara a publicacdo do extrato do contrato na Imprensa Oficial de Minas
Gerais, em obediéncia ao disposto no paragrafo tnico do art. 61 da Lei Federal n° 8.666/1993.
CLAUSULA DECIMA SEXTA - DO FORO

As partes elegem o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer diavidas ou litigios

decorrentes deste Contrato.

E por estarem ajustadas, firmam este instrumento em 02 (duas) vias, de igual teor, juntamente com
as testemunhas que também o assinam.

Belo Horizonte, de de 2011.
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CONTRATANTE

ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

CONTRATADO

NOME EMPRESARIAL DO FORNECEDOR

TESTEMUNHAS

1

Nome:
CPF/MF:

2)

Nome:
CPF/MF:
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